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ANFRAGE vonLorenz Habicher (SVP, Zirich) und Valentin Landmann (SVP, Zirich)

betreffend Microsoft-365-Cloud-L&sungen, ist der Kanton Zirich ein verantwortungs-
voller Datenbearbeiter und Dateneigentiimer?

Der Kanton Ziirich, vertreten durch das Amt fir Informatik, hat im Sommer 2021 Vertrage be-
treffend den Bezug von MS365-Services-Cloud-Lésungen mit Microsoft abgeschlossen. Die
Grundlage dafir bildet ein Rahmenwerk, das die Schweizerische Informatikkonferenz (SIK)
mit Microsoft fur die offentlichen Verwaltungen vereinbart haben. Im Rahmen der IKT-
Grundversorgung bezieht der Kanton Zirich Leistungen aus den Rechenzentren von Micro-
soft und speichert dort auch Daten.

Das wirft in Bezug auf die Datensicherheit und den Zugriff auslandischer Behorden, dem
Lawful Access und der geltenden Gesetzgebung Uber die Verletzung des Amtsgeheimnisses
(Art.320 StGB), verbotene Handlungen fur einen fremden Staat (Art.271 StGB) etc. doch ei-
nige Fragen auf, flir deren Beantwortung wir dem Regierungsrat bereits danken:

1. Wie werden mit Blick auf Datenschutz und Informationssicherheit die heutigen und neu
entstehenden Risiken von MS365 Cloud-L&sungen Gberwacht?

2. Welche Ressourcen werden zurzeit zur Datensicherheit und IT-Risikoreduktion in den Di-
rektionen eingesetzt und wird ein Ausbau, spezifisch aufgrund von Cloud-Lésungen, neu
ins Auge gefasst? Mit der Bitte um tabellarische Aufstellung nach Budget-Leistungsgrup-
pen fir die Jahre 2019, 2020 und 2021.

3. Die US-Behotrden haben mehrfach Softwareanbieter und Betreiber von Rechenzentren
zur Herausgabe von Kundendaten, dem Lawful Access / US Cloud Act, gezwungen. Stel-
len auslandische Gesetzgebung, die Existenz des Cloud Act und anderen Datenzugriffe
auslandischer Strafverfolgungsbehdrden keinen Hinderungsgrund fir den Einbezug samt-
licher Daten, der IKT-Strategie unterstehenden Verwaltungseinheiten, im Zusammenhang
mit dem geltenden IDG / StGB dar?

4. Welche Wahrscheinlichkeit, der Herausgabe von spezifischen Daten von Microsoft an die
US-Behorden zieht der Regierungsrat in Betracht und wie gedenkt sich der Kanton Ziirich
oder die betroffene Behoérde dagegen zur Wehr zu setzen? Mit der Bitte, die Beurteilungs-
methode oder Berechnungsgrundlage zu erlautern und mdgliche Massnahmen zu benen-
nen.

5. Beschaffungs- und Vertragswesen des Kantons Zirich unterstehen grundsétzlich dem Of-
fentlichkeitsprinzip. Anscheinend wurde ein Zusatz der Datenschutzbeauftragten des Kan-
tons Zirich zu diesen Vertragen mit Microsoft verfasst. Wie lautet dieser und warum sind
die Vertrage mit Microsoft vertraulich und nicht 6ffentlich zuganglich?
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