12. Moratorium fur das E-Voting

Parlamentarische Initiative Konrad Langhart (SVP, Stammheim) und Peter H&ni
(EDU, Bauma) vom 4. Juni 2018

KR-Nr. 159/2018

Die parlamentarische Initiative hat folgenden Wortlaut:

Das Gesetz uber die politischen Rechte (GPR) vom 01.09.2003 wird wie folgt
geédndert:

8 4.1 (unverandert)

8 4. 2 (unverandert)

8 4. 3 (neu) Die Mdoglichkeit zur Austibung der politischen Rechte auf elektroni-
schem Wege wird mindestens bis zum 31.12.2022 ausgesetzt. Ausgenommen sind
Systeme fiir Auslandschweizer.

Begriindung:

Die Ausilibung der politischen Rechte auf elektronischem Weg ist mit erheblichen
Manipulationsrisiken verbunden. Das Missbrauchspotential ist mehrfach héher
als bei der personlichen oder schriftlichen Ausiibung. Die politische Kontrolle
liegt nicht mehr in den Handen von zahlreichen Stimmenzéhlern in den Gemein-
den, sondern bei wenigen IT-Spezialisten. Das klassische Vieraugenprinzip wird
durch Codes, Bits und Bytes ersetzt. Immer mehr Fachleute warnen davor, dass
aktuelle Systeme in kirzester Zeit gehackt werden kdnnen. Beim E-Banking bei-
spielsweise muss der Kunde eindeutig identifizierbar sein. Bei der elektronischen
Stimmabgabe darf genau das nicht der Fall sein, da sonst das Stimmgeheimnis
nicht gewahrleistet ist. Stimmgeheimnis und Nachvollziehbarkeit der Ergebnisse
schliessen sich gegenseitig weitgehend aus. Und im Gegensatz zur allfalligen Ma-
nipulation einer Briefwahl kann mit Cyberattacken eine grosse Anzahl Stimmen
veréndert und damit das Resultat sehr effektiv beeinflusst werden. E-Voting-Ver-
suche im In- und Ausland mussten wegen Sicherheitsproblemen abgebrochen
werden.

Die Parlamentarische Initiative fordert kein Verbot der elektronischen Stimmab-
gabe, sondern ein Moratorium. Erst wenn sich das System fuir Auslandschweizer
und vergleichbare Systeme auf nationaler Ebene und im Ausland als einwandfrei
sicher herausgestellt haben, sollen Versuche im Kanton Ziirich wieder mdglich
werden.

Im Bundesparlament sind einige VVorstosse hangig. Bis die Debatte in Bern abge-
schlossen ist, sollte der Kanton Zurich nicht voreilige Beschlusse zur Einflihrung
von E-Voting fassen.

Die Demokratie ist ernsthaft gefahrdet, wenn das Vertrauen der Stimmberechtig-
ten in die korrekte und nachvollziehbare Ermittlung von Abstimmungs- und
Wahlergebnissen nicht mehr gegeben ist.

Konrad Langhart (SVP, Stammheim): Die Ausiibung der politischen Rechte auf
elektronischem Weg ist mit erheblichen Manipulationsrisiken verbunden. Das
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Missbrauchspotenzial ist mehrfach hoéher als bei der personlichen oder schriftli-
chen Austibung. Die politische Kontrolle liegt nicht mehr in den Handen von zahl-
reichen Stimmenzéhlern in den Gemeinden, sondern bei wenigen IT-Spezialisten.
Das klassische Vieraugenprinzip wird durch Codes, Bits und Bytes ersetzt. Immer
mehr Fachleute warnen davor, dass aktuelle Systeme in kirzester Zeit gehackt
werden konnen.

Beim E-Banking beispielsweise muss der Kunde eindeutig identifizierbar sein.
Bei der elektronischen Stimmabgabe darf genau das nicht der Fall sein, da sonst
das Stimmgeheimnis nicht gewéhrleistet ist. Stimmgeheimnis und Nachvollzieh-
barkeit der Ergebnisse schliessen sich gegenseitig weitgehend aus. Und im Ge-
gensatz zur allfalligen Manipulation einer Briefwahl kann mit Cyberattacken eine
grosse Anzahl Stimmen veréndert und damit das Resultat sehr effektiv beeinflusst
werden. E-Voting-Versuche im In- und Ausland mussten wegen Sicherheitsprob-
lemen abgebrochen werden.

Diese PI ist eigentlich in der Zeit seit der Einreichung insofern tiberholt worden,
als dass sie viel schérfer formuliert werden und die Dauer des Moratoriums min-
destens verdoppelt werden misste. In der Zwischenzeit hat beispielsweise der
Kanton Genf aus Sicherheitsbedenken und finanziellen Griinden seinem hochge-
lobten E-Voting-Projekt den Stecker gezogen. Auch ist inzwischen bestatigt wor-
den, dass E-Voting den Birgern keine Vereinfachung von Wahlen und Abstim-
mungen bringt, auch fuhrt es nicht zu einer htheren Wahlbeteiligung.

Die parlamentarische Initiative fordert kein Verbot der elektronischen Stimmab-
gabe, sondern eben ein Moratorium. Erst wenn sich das System fir Ausland-
schweizer und vergleichbare Systeme auf nationaler Ebene und im Ausland als
einwandfrei sicher herausgestellt haben, sollen Versuche im Kanton Zirich wie-
der moglich werden.

Im Bundesparlament sind einige Vorstdsse hangig. Bis die Debatte in Bern abge-
schlossen ist, sollte der Kanton Zirich nicht voreilige Beschliisse zur Einflihrung
von E-Voting fassen.

Die Demokratie ist ernsthaft gefahrdet, wenn das Vertrauen der Stimmberechtig-
ten in die korrekte und nachvollziehbare Ermittlung von Abstimmungs- und
Wahlergebnissen nicht mehr gegeben ist.

Ich bitte Sie, die Pl zu Uberweisen.

Erich Vontobel (EDU, Bubikon): Uber das Thema E-Voting wurde in diesem Rat
schon mehrfach diskutiert. An den Fakten hat sich bis heute nichts gedndert: E-
Voting ist und bleibt bis auf Weiteres fiir eine flachendeckende Einfiihrung viel
zu geféhrlich. Die Forderung, dass alle wesentlichen Schritte in Wahl- und Ab-
stimmungsverfahren auch ohne Kenntnisse der entsprechenden E-Voting-Sys-
teme Uberpriift werden kdnnen mdissen, ist bis heute nicht erfullt. Und gerade dies
ist fur eine Demokratie unabdingbar. Es fihrt kein Weg an der absoluten Trans-
parenz vorbei.

Auch die Tatsache, dass in einem E-Voting-System wenige bis sogar einzelne
Leute unbemerkt sehr viel manipulieren kdnnten, schleckt keine Geiss weg. Be-



weise dafiir hat es auch in jlngster Zeit mehr als genug gegeben. Jedes Compu-
tersystem kann gehackt werden. Dies dirften denn auch Grinde sein, weshalb
sich in Europa Deutschland, Norwegen, Frankreich und Finnland gegen die Ein-
fuhrung von E-Voting ausgesprochen haben.

E-Voting beschéftigt auch die eidgendssischen Rate. Und so lange die Diskussi-
onen und Abwégungen dort noch nicht abgeschlossen sind, macht es absolut kei-
nen Sinn, im Kanton Zirich ein eigenes, teures und der Demokratie nicht zutrdg-
liches Zuglein zu fahren.

Ein blinder Fortschrittsglaube treibe die Befiirworter elektronischer Abstimmun-
gen an, sagte kirzlich Nationalrat Franz Griiter in Bern, notabene ein IT-
Unternehmer, der weiss, wovon er spricht. Die Gefahr, dass auftragsméssig Ab-
stimmungsmanipulationen getétigt werden, sei real. Es sei belegt, dass nicht nur
Staaten, sondern auch zivile Akteure versuchten, manipulativen Einfluss auf de-
mokratische Prozesse wie Abstimmungen und Wahlen zu nehmen. Ausserst
knappe Resultate zeigten, wie wenig es brauche, um ein Resultat zu kippen. Gri-
ter prasidiert das Initiativkomitee fur ein E-Voting-Moratorium und méchte das
E-Voting so lange verhindern will, bis es sicher ist.

Vor diesem Hintergrund empfehlen wir von der SVP-Fraktion, nicht mit dem
Kopf durch die Wand zu rennen, sondern abzuwarten. Abwarten ist nicht immer
gut, aber in diesem Fall ist es mehr als gut. Deshalb bitte ich Sie als Politiker und
als IT-Mensch, diese Pl vorlaufig zu unterstltzen. Herzlichen Dank.

Hannah Pfalzgraf (SP, Mettmenstetten): Diese Pl suggeriert, man wolle das E-
Voting gleich morgen einfiihren. Sie suggeriert, dass ein Moratorium die einzige
Losung waére, die sichere Stimmabgabe auch in Zukunft zu garantieren. Ich kann
Ihnen aber versichern: Dem ist nicht so. In Realitat vergehen normalerweise viele
Jahre, bis politische Entscheide umgesetzt oder Projekte realisiert werden. Und
auch hier wird es nicht anders sein. Es wére utopisch zu glauben, bei diesem
Thema wirden die Mihlen der Politik plétzlich schneller mahlen, besonders
dann, wenn es um die Sicherstellung der Demokratie geht.

Fir die SP-Fraktion ist klar: Wir brauchen eine sichere Losung flr das E-Voting.
Die elektronische Stimmabgabe darf nicht zur Spielwiese von Hackerinnen und
Hacker werden, und der Zuspruch der Bevolkerung muss garantiert sein, damit
das Vertrauen in die Demokratie nicht zu brockeln beginnt. Aber wir diirfen auch
nicht auf Stillstand bleiben, wahrend sich alles um uns veréndert. Besonders bei
der Digitalisierung, welche in kurzer Zeit grosse Entwicklungsschritte macht.
Und wir missen auch die demokratische Chance sehen, welche das E-Voting mit
sich bringen kann.

Nur weil Abklarungen getroffen werden, bedeutet das noch lange nicht die Ein-
fihrung. Es bedeutet nur, dass man auf dem neusten Stand der Entwicklung blei-
ben kann. Es bedeutet, die Chance zu erhdhen, eine sichere Losung zu finden. Mit
anderen Worten: Realistisch gesehen, wird vor dem genannten Zeitpunkt, also
2022, noch nicht darlber entschieden werden kénnen, ob wir das E-Voting jetzt
einflhren oder nicht. Damit ist diese P1l obsolet. Sie fordert nichts anderes, als was



durch die politische Realitdt eh schon gegeben ist. Dieser Gesetzesartikel hatte
realpolitisch keine Auswirkungen.

Die SP-Fraktion wird aus diesem Grund diese unnétige Pl nicht vorlaufig unter-
stutzen. Besten Dank.

Hans-Peter Brunner (FDP, Horgen): Die FDP wird diese PI nicht vorlaufig un-
terstutzen.

Die FDP ist sich der Risiken des E-Votings sehr wohl bewusst und verfolgt dessen
Entwicklung aufmerksam und kritisch — auch in anderen Kantonen und internati-
onal. Aber die FDP will aus grundsatzlichen Uberlegungen kein Moratorium, so
wie sie auch kein generelles Technologie-Verbot oder gar Denk-Verbot akzep-
tiert. Wir sehen keinen Grund eine Kommission mit der Erstellung eines Berichts
zu beschéftigen, der uns Sinn und Zweck eines Moratoriums fiir die nachsten drei-
einhalb Jahre erschliessen soll. Das sieht inzwischen ja auch der Erstunterzeichner
so0. Was diesbezuiglich gesagt werden muss und kann, ist schon langstens bekannt:
Kantonsrat und Bevolkerung werden ohnehin in Kenntnis der Umsténde entschei-
den kdnnen und beschliessen.

Wir lehnen das anbegehrte Moratorium deshalb ab.

Jorg Mader (GLP, Opfikon): Wir haben schon sehr viele Ausserungen gehort,
und den meisten kann man wirklich zustimmen. Die GLP wird hier eine sehr li-
berale Haltung haben, und es den einzelnen Mitgliedern tberlassen, ob sie die Pl
unterstiitzen oder nicht.

Der Vorstoss wurde 2018 eingereicht mit dem Datum Ende 2022. Der Erstunter-
zeichner hatte voraussehen missen, dass wir nicht sehr schnell sind und dass sich
diese PI tatsachlich fast selber Giberholt. Die andere Frage ist nattirlich: Kann man
das in der Diskussion in der Kommission nicht «retro» — wie es so schon heisst —
heilen? Vielleicht wird es ja einen Gegenvorschlag geben mit einer anderen Zahl
als 2022.

Aus meiner Sicht: Ich werde diese parlamentarische Initiative unterstitzen. Im
Gegensatz zu anderen will ich nicht viel dazu erganzen; vieles wurde schon ge-
sagt. Eine kleine persdnliche Bemerkung kann ich mir aber nicht verkneifen,
wenn ich mir die Diskussion um E-Voting der letzten Zeit vor Augen halte. Ich
stelle mir vor, das wére ein Pferd, und der Besitzer wirde mit diesem Zustand
zum Pferdearzt gehen. Ich glaube, die Diagnose des Pferdearztes ware wahr-
scheinlich Kklar, aber ich spreche sie hier nicht aus.

Esther Guyer (Griine, Zlrich): Wir unterstlitzen diese Initiative, auch wenn wir
ebenfalls der Meinung sind, dass wahrscheinlich die Zahl 2022 eher zu kurz ge-
fasst ist, aber es konnte sich ja wirklich in der Diskussion eine Verbesserung er-
geben. Bis jetzt ist jeder Versuch gescheitert. Wir sind auch nicht fur ein Techno-
logie-Verbot, aber wir sind dafir, dass sorgfaltig gearbeitet wird. Und daher wer-
den wir erstens alle Versuche beobachten, und zweitens sind wir auch der Mei-
nung, dass das E-Voting nur dann wirklich eingefiihrt werden kann, wenn die Si-
cherheit garantiert ist und nicht gehackt und verfélscht werden kann. Danke.



Jean-Philippe Pinto (CVP, Volketswil): Vertrauen und Glaubwirdigkeit sind das,
worum es bei Demokratie und Wahlen geht. Nur ein absolut sicheres E-Voting-
System garantiert und starkt das Vertrauen der Birgerinnen und Birger in den
Staat.

Aber warum ist die elektronische Stimmabgabe tberhaupt eine so heisse Kartof-
fel? Der erste Versuch eines solchen Systems in der Schweiz fand schon 2003
statt. Seither wurden innerhalb von kantonalen Abstimmungen ber 300 Tests mit
elektronischer Stimmabgabe durchgefiihrt.

Ein Grund vielleicht: Der Bundesrat setzt auf eine sportlich forsche VVorwaértsstra-
tegie. Bereits 2017 sprach sich der Bundesrat fur die elektronische Stimmabgabe
aus und hatte zum Ziel gesetzt, E-Voting bei den kommenden eidgendssischen
Wahlen von Oktober 2019 in zwei Dritteln der 26 Kantone anzubieten— man hore
und staune. Zur Relation: Bisher haben erst rund 2 Prozent der Schweizer Stimm-
berechtigten online abgestimmt.

Im Zentrum der Debatte wird kinftig mehr denn je die Demokratie stehen. Befir-
worter wie Gegner des E-Votings sind tberzeugt, dass sie durch die FOrderung
beziehungsweise Ablehnung der elektronischen Stimmabgabe die Demokratie
starken beziehungsweise sichern. Tatsache ist, dass zur Zeit das E-Voting prak-
tisch zum Stillstand gekommen ist. Der Kanton Genf zieht sein E-Voting-System
fruher zuriick als geplant. Auslandschweizer aus den Kantonen Aargau, Bern, Lu-
zern und Genf missen auf den elektronischen Stimmkanal verzichten. Auch die
Post hat beschlossen, ihr E-Voting-System vorlaufig einzustellen, dies, nachdem
Sicherheitsforscher gravierende Fehler im Quellcode der Software entdeckt ha-
ben. Nun haben wir einen Totalschaden beim E-Voting.

Trotzdem stellt sich die CVP gegen ein Moratorium fir das E-Voting. Wir sind
gegen ein Technik- und Denk-Verbot. Nur ein positives Zeichen kann die For-
schung weiter intensivieren. Alle reden von einem modernen Staat 4.0 — digital,
souverdn, innovativ. Da passt ein Moratorium einfach nicht rein. Die CVP macht
nicht auf Angstmacherei. Angst ist immer ein schlechter Ratgeber, ohnehin ist in
letzter Zeit nicht mit der Einfliihrung des E-Votings im Kanton Zurich zu rechnen.
Als moderne und zukunftsgerichtete Partei lehnt die CVP die Uberweisung dieser
Pl ab. Besten Dank.

Walter Meier (EVP, Uster): Ich nehme es vorweg: Die EVP unterstitzt die Pl
nicht vorlaufig, weil das geforderte Moratorium faktisch bereits besteht. Zwin-
gende Voraussetzung fur die Einfihrung des E-Votings im Kanton Zirich ist eine
vom Bund zertifizierte Software. Eine solche gibt es bisher nicht, und es ist je
l&nger je fraglicher, ob es tiberhaupt je zu einer Zertifizierung kommt.

Abstimmung

Fur die vorliufige Unterstiitzung der parlamentarischen Initiative KR-Nr.
159/2019 stimmen 83 Ratsmitglieder. Damit ist das Quorum von 60 Stimmen
erreicht. Die Initiative ist vorlaufig unterstiitzt.



Ratsprasident Dieter Kldy: Ich beantrage lhnen, die parlamentarische Initiative

einer Kommission zu Bericht und Antrag zu tUberweisen. Sie sind damit einver-
standen.

Die Geschaftsleitung wird Ihnen an einer der nachsten Sitzungen einen Zuwei-
sungsantrag stellen.

Das Geschaft ist fur heute erledigt.
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