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Betreffend Strategie fUr die digitale Souverénitat des Kantons Zirich

Der Regierungsrat wird beauftragt, eine Strategie zu erarbeiten, um die digitale Souveranitéat
des Kantons Zirich langfristig sicherzustellen. Die Strategie soll auf folgende Aspekte fokus-
sieren:
- Fur die IKT-Grundversorgung, IKT-Services fir kritische Infrastrukturen und im Umgang
mit Personendaten soll der Kanton Zurich die Abhangigkeiten von auslandischen Cloud-
Anbietern, die nicht Schweizer Recht und Gerichtsbarkeit unterstehen, minimieren.

Bei der Softwarebeschaffung sowie der Entwicklung eigener Fachapplikationen und Ser-
vices sind die interkantonale Zusammenarbeit sowie die Kooperation mit dem Bund zu
starken und Open-Source-Software einzusetzen, um diese selbststéndig weiterentwi-
ckeln zu kénnen.

Bei der Hardwarebeschaffung ist darauf zu achten, dass diese sicher ist und uner-
winschte Fremdzugriffe nicht erfolgen.

Der Schutz besonderer Personendaten ist zu starken.

Die Teilhabe der Bevolkerung muss gewahrleistet sein. Digitale Informationen und
Dienstleistungen des Kantons Zlrich miussen plattformunabhangig zuganglich sein.

Begriindung:

Die Einfihrung der Microsoft 365 Cloud in der kantonalen Verwaltung fuhrt zu einem
«Vendor Lock-in»: Die Abhangigkeit des Kantons Zirich von einem einzelnen Unternehmen
wird immer grosser, der Wechsel auf andere Produkte respektive Anbieter immer teurer und
schwieriger. Damit steigt auch das Risiko, politisch unter Druck zu geraten. Beispielhaft dafir
steht die Sperrung des E-Mailkontos des Chefanklagers des internationalen Gerichtshofs
durch oben genannten Anbieter im Mai 2025.

Dieser Vulnerabilitdt und der damit zusammenhangenden Gefahr eines «Lawful Access» gilt
es entgegenzuwirken: Um digital handlungsfahig zu bleiben, braucht es eine souveréne kan-
tonale Infrastruktur. Es ist zentral, bei der IKT-Grundversorgung, den IKT-Services flr kriti-
sche Infrastrukturen (darunter Wasserversorgung, Offentlicher Verkehr, Strom) und im Um-
gang mit Personendaten die Abhangigkeiten auf ein Minimum zu reduzieren. Der Kanton Zu-
rich soll dafur die Zusammenarbeit mit anderen Kantonen und dem Bund stéarken und bei der
Entwicklung eigener Fachapplikationen und Services auf Open-Source-Lésungen zurlick-
greifen. Die Investition in Open-Source-Software lohnt sich hier gerade darum, weil es oft-
mals keine Standardlésungen gibt und der Kanton als Auftraggeber die Quellcodes weiter-
verwenden und -entwickeln kann. So kann er die organisatorischen und wirtschaftlichen Fol-
gen mindern, wenn eine Firma Konkurs geht oder die (Weiter-)Entwicklung einer Software
einstellt (wie bei «Juris X» geschehen).



Die Softwarekosten weiter reduzieren kann der Kanton dank der Zusammenarbeit mit ande-
ren Kantonen und dem Bund. Auch ist es sinnvoll, interkantonale Synergien in verschiede-
nen Politikfeldern wie Bildung oder Justiz und Sicherheit zu nutzen. Plattformen zur Koordi-
nation stehen bereit, beispielsweise die Digitale Verwaltung Schweiz oder das neue «Netz-
werk souverane digitale Schweiz» (SDS). Ziel ist es, mit einer starkeren interkantonalen und
nationalen Zusammenarbeit die eigenen digitalen Arbeitsplatze langfristig souveran zu be-
treiben.

Mit einer souveranen digitalen Infrastruktur stellt der Kanton Zirich schliesslich sicher, dass
die kantonale und die nationale Datenschutzgesetzgebung eingehalten werden. Besondere
Personendaten, insbesondere in den Bereichen Gesundheit, Sozialwesen, Bildung, Justiz
und Sicherheit, sind damit geschitzt und vor unberechtigtem Zugriff durch ausléandische Fir-
men oder Regierungen sicher.
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