Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 24. Juli 2002

KR-Nr. 212/2002

1208. Dringliche Anfrage (Biometrisches Gesichtserkennungssystem)

Kantonsrat Bernhard Egg, Elgg, Kantonsrétin Dr. Ruth Gurny Cassee,
Maur, Kantonsrat Thomas Miiller, Stifa, und Mitunterzeichnende haben
am 8. Juli 2002 folgende dringliche Anfrage eingereicht:

Die Datenschutzbeauftragten des Bundes und des Kantons Ziirich
haben sich am 1. Juli 2002 nach entsprechenden Pressemeldungen sehr
kritisch zum Einsatz eines biometrischen Gesichtserkennungssystems
am Flughafen Kloten gedussert. Nachdem die Kantonspolizei vorerst in
Aussicht stellte, auf das System moglicherweise zu verzichten, will sie
nun — wie sie mitteilt — trotzdem im folgenden August einen ersten Ver-
suchsbetrieb starten.

Wir bitten den Regierungsrat, dazu folgende Fragen dringlich zu be-
antworten:

1. Auf welcher gesetzlichen Grundlage erfolgt dieser Versuch?

2. Worin besteht der genaue Zweck, und worin sieht der Regierungsrat
einen Nutzen dieses Versuchs?

3. In einer ersten Phase kommt die bestellte Anlage fiir automatische
Gesichtserkennung laut Kantonspolizei «<nur» bei vorgelagerten Grenz-
kontrollen zur Anwendung. Es sollen nur «einzelne» Passagiere von
«Problemfliigen» kontrolliert werden. Immerhin sollen auf diese Weise
téglich 200 Personen respektive deren Gesichter erfasst und die
Daten fiir 30 Tage gespeichert werden. Ob vorgelagert oder nicht:
Wie soll sichergestellt werden, dass nicht einfach alle ankommenden
Passagiere der betreffenden Fliige erfasst werden? Anders gefragt:
Was unterscheidet die «einzelnen» Problempassagiere von den {iib-
lichen? Womdglich die Hautfarbe?

4. Wer tiberwacht Aufbewahrung und Vernichtung der erfassten Daten?

5. Ist dem Regierungsrat der Begriff der «vorgelagerten» Grenzkontrolle

bekannt? Wo findet er allenfalls seine Grundlage? Wird diese Art der
Grenzkontrolle schon bisher praktiziert?

. Wodurch zeichnet sich ein Problemflug aus?

7. Wie hoch sind die Kosten fiir diese erste Phase, und werden sie vom
Bund vollstandig getragen beziehungsweise zuriickerstattet? Handelt
es sich um einen Kauf der Anlage? Falls ja: Erscheint es dem Regie-
rungsrat als sinnvoll, dass die Kantonspolizei fiir einen Versuchs-
betrieb eines solch umstrittenen Systems gleich zu einem Kauf der
Anlage schreitet?
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8. Auf welcher gesetzlichen Grundlage soll die zweite Phase (Erkennung
aller Passagiere) erfolgen?
9.Haélt es der Regierungsrat fiir richtig und sinnvoll, weitere Ab-
klarungen und Vorbereitungen fiir Phase 2 zu treffen, obwohl diese
rechtsstaatlich kaum zu verantworten ist?
10. Wie nimmt der Datenschutzbeauftragte zum nun von der Kantons-
polizei prézisierten Projekt Stellung?

Auf Antrag der Direktion fiir Soziales und Sicherheit
beschliesst der Regierungsrat:

1. Die dringliche Anfrage Bernhard Egg, Elgg, Dr. Ruth Gurny Cassee,
Maur, Thomas Miiller, Stifa, und Mitunterzeichnende wird wie folgt be-
antwortet:

Nach geltendem Recht ist der Bundesrat zustédndig fiir die Regelung
der Personenkontrolle an der Grenze (Art. 25 Abs. 1 lit. a des Bundes-
gesetzes vom 26. Mirz 1931 iiber Aufenthalt und Niederlassung der Aus-
lander; ANAG; SR 142.20); der Vollzug obliegt grundsitzlich den Grenz-
kantonen. Die Personen- und Passkontrolle auf sdmtlichen Strassen-
iibergidngen und in Ziigen des Lokalverkehrs werden von den Zoll-
organen des Bundes vorgenommen. Fiir die Uberwachung der Landes-
grenze ausserhalb der fiir den grossen Grenzverkehr gedffneten Grenz-
posten ist das Grenzwachtkorps zustdndig. Die Polizeiorgane der Kan-
tone fiithren die Pass- und Personenkontrolle in internationalen Ziigen,
internationalen Bahnhofen sowie den Flughifen durch.

Gemass Art. 12 Abs. 1 ANAG kann ein ausldndischer Staatsangehoriger,
welcher keine entsprechende Bewilligung besitzt, jederzeit zur Ausreise
aus der Schweiz verhalten werden. Art. 17 Abs. 1 der Vollzichungsver-
ordnung vom 1. Midrz 1949 zum ANAG (ANAV; SR 142.201) prazisiert,
dass die auslédndische Person in diesen Fillen jederzeit und ohne be-
sonderes Verfahren zur Ausreise aus der Schweiz verhalten oder notigen-
falls ausgeschafft werden kann. Die Polizeibehérden und Grenzkont-
rollorgane weisen dabei gemiss derselben Bestimmung Ausldnderin-
nen und Auslédnder, die keine Aussicht auf Erteilung einer Bewilligung
haben, wenn immer moglich bereits an der Grenze zuriick. Personen,
welche die in der Verordnung vom 14. Januar 1998 iiber Einreise und
Anmeldung von Ausldnderinnen und Ausldnder (VEA; SR 142.211)
aufgestellten Voraussetzungen fiir die Einreise in die Schweiz bzw. die
Durchreise durch die Schweiz (Visum) nicht erfiillen, sind ebenfalls
nach Moglichkeit bereits an der Grenze zuriickzuweisen.

Die Grenzkontrolle am Flughafen wird durch die Kantonspolizei wahr-
genommen. Im Rahmen dieser Aufgabe fiihrt sie seit Jahren auch so ge-
nannte vorgelagerte Grenzkontrollen durch. Es handelt sich dabei um
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Personenkontrollen, die direkt beim Ausstieg der Passagiere aus dem
Flugzeug durchgefiihrt werden. Kontrollen dieser Art werden bei Fliigen
angeordnet, die aus Abgangsdestinationen kommen, die auf Grund der
Erfahrungen der Kantonspolizei hiufig von illegalen Migrantinnen und
Migranten als Ausgangsort verwendet werden. Dabei werden diejenigen
Personen, die auf Grund verschiedener — sich ebenfalls aus der Erfahrung
der Kantonspolizei gebildeter — Kriterien (Nationalitdt gemiss vorge-
wiesenem Reisedokument, Verhalten, Flugroute gemass Ticket) dem
Profil einer moglichen illegalen Migrantin oder eines moglichen illegalen
Migranten entsprechen, angehalten und einer genaueren Dokumenten-
kontrolle unterzogen. Die Reisedokumente werden einer urkundlichen
Priifung unterzogen und gemeinsam mit den Flugtickets kopiert. Wenn
Personen ohne Reisepapiere und Flugtickets versuchen, aus dem Transit
die Grenzkontrolle zu passieren, bei den Grenzkontrollorganen ein Asyl-
gesuch stellen oder sonst polizeilich aufgegriffen werden und in diesem
Zusammenhang Aussagen iiber ihre Identitdt und ihre Herkunft ver-
weigern, versucht die Kantonspolizei, diese Personen unter Beizug die-
ser Kopien zu identifizieren bzw. ihre Herkunft zu klaren. Gelingt dies,
konnen die ausldnder- und asylrechtlichen Verfahren am Flughafen
rascher durchgefiihrt und auch der Vollzug einer Riick- oder Wegweisung
sichergestellt werden. Kann nidmlich erstellt werden, mit welchem Flug
und welchem Luftverkehrsunternehmen die betroffene Person nach dem
Flughafen Ziirich gelangt ist, so ist dieses geméss den Bestimmungen
des Abkommens vom 7. Dezember 1944 iiber die internationale Zivil-
luftfahrt (ICAO-Abkommen; SR 0.748.0) verpflichtet, die zurtick- oder
weggwiesene Person auf ihre Kosten an die Abgangsdestination zu
verbringen. Von solchen vorgelagerten Grenzkontrollen sind heute im
Durchschnitt téglich rund 200 Personen betroffen, die aus den haupt-
sdchlichen Herkunftsldindern illegaler Migration — Afrika, Asien und
arabische Staaten — auf den Flughafen gelangen.

Ende 1999 setzten die Vorsteherin des Eidgenossischen Justiz- und
Polizeidepartements und die Vorsteherin der Direktion fiir Soziales und
Sicherheit des Kantons Ziirich eine Projektgruppe ein, welche Vorschldge
zur Optimierung bzw. zur Neugestaltung der Verfahren und Abldufe im
Ausldnder- und Asylbereich am Flughafen Ziirich zu erarbeiten hatte.
Einer dieser Vorschldge hatte den Einsatz von technischen Mitteln zur
Identifikation bzw. Zuweisung von papierlosen und unkooperativen
Flugpassagieren zum transportierenden Luftverkehrsunternehmen zum
Gegenstand.

Diese Fragestellung hat — da es sich um eine Massnahme zur Bekdmp-
fung der illegalen Migration handelt — auch Eingang in den vom Bundes-
rat zuhanden der eidgendssischen Rite verabschiedeten Entwurf fiir
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ein neues Bundesgesetz iiber die Ausldnderinnen und Auslénder (AuG;
BB12002, S.3709 ff) Eingang gefunden. Art. 98 AuG sieht vor, dass die
Ankunft von Flugpassagieren mit technischen Erkennungsverfahren
iiberwacht werden kann. Die so erhobenen Daten sind von den Grenz-
kontrollorganen fiir die Feststellung des benutzten Luftverkehrsunter-
nehmens und des Abflugortes bei Personen auslédndischer Nationalitit,
welche die Einreisevoraussetzungen nicht erfiillen, zu verwenden.

Im Rahmen der Umsetzung der Vorschldge des Planungsprojektes
Verfahren Airport sowie im Hinblick auf das Inkrafttreten des neuen
AuG hat die Kantonspolizei auf dem Markt ein elektronisches Gesichts-
erkennungssystem evaluiert. Die beschaffte Anlage besteht aus einem
Computer, einer Videokamera und der dazugehoérenden Software. Die
Projektkosten belaufen sich auf insgesamt rund Fr. 50000 und werden
zu einem Teil vom Bund tibernommen.

Diese Anlage soll im Rahmen eines zeitlich begrenzten Pilotversuchs
(September 2002 bis Mirz 2003) zunichst ausschliesslich bei vorgelagerten
Grenzkontrollen eingesetzt werden. Zweck dieses Versuches ist es, die
technische Eignung und die Einsetzbarkeit des Systems zu priifen. Der
Einsatz im Rahmen des Pilotversuches geht so vor sich, dass von den einer
nidheren Personen- und Dokumentenkontrolle unterzogenen Personen
eine Aufnahme des Gesichts gemacht wird. Dieses Bild wird automatisch
digitalisiert, verschliisselt und gespeichert. Die Bilder werden vom System
fiir langstens 30 Tage gespeichert und nach Ablauf dieser Frist auto-
matisch geloscht; Eingriffe, die eine Speicherung iiber diese Zeitspanne
ermoglichen, lidsst das System nicht zu. Die im System gespeicherten
Bilder konnen fiir sich allein weder betrachtet noch reproduziert wer-
den. Das System wird nur dann aktiv, wenn ihm eine neue Gesichtsauf-
nahme mit dem Auftrag, es mit den bereits gespeicherten Bildern zu
vergleichen, eingespiesen wird. Solche so genannten Vergleichsbilder
werden von Personen angefertigt, die ohne Reisepapiere und Flug-
tickets versuchen, entweder aus dem Transit die Grenzkontrolle zu pas-
sieren oder bei den Grenzkontrollorganen ein Asylgesuch stellen oder
sonst polizeilich aufgegriffen werden. Der einzige Zugriff auf die Daten-
sammlung erfolgt somit iiber den automatischen Bildvergleich. Dabei
geschieht nichts anderes, als bereits bisher beim Vergleich von Personen
mit den bei der vorgelagerten Grenzkontrolle angefertigten Kopien der
Reisedokumente gemacht wurde.

Nach Ablauf dieser ersten Testphase werden die Erfahrungen mit dem
System umfassend ausgewertet. Zeigt sich, dass das System sich im Rah-
men des Einsatzes bei vorgelagerten Grenzkontrollen bewihrt, ist eine
zweite Testphase geplant. Wiahrend dieser sollen sdmtliche Flugpassa-
giere eines beziiglich illegaler Migration kritischen Flugkurses erfasst
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werden. Dies stellt einerseits wegen der hoheren Anzahl von zu erfas-
senden Personen (rund 1500 Personen pro Tag) und anderseits auf
Grund des Umstandes, dass ein Menschenstrom in Bewegung und nicht
—wie bei der vorgelagerten Grenzkontrolle — Einzelpersonen in der Art
einer Portritaufnahme aufgenommen werden, deutlich hohere Anfor-
derungen an das System. Die Dauer dieser Testphase ist noch nicht fest-
gelegt; sie wird wesentlich von den in der ersten Testphase gewonnenen
Erkenntnissen abhéngen. Ob und in welcher Weise ein Gesichtserken-
nungssystem am Flughafen definitiv eingefiihrt wird, ist von der Aus-
wertung und Beurteilung der zweiten Testphase abhingig.

Die Kantonspolizei informierte den Datenschutzbeauftragten des
Kantons Ziirich iiber das Projekt und ersuchte ihn um Stellungnahme.
In dieser wies der Datenschutzbeauftragte darauf hin, dass fiir die opti-
sche Uberwachung von Flugpassagieren am Flughafen eine ausdriickliche
Rechtsgrundlage vorhanden sein miisse. Ferner dusserte er Zweifel an der
Verhiltnismissigkeit einer flichendeckenden Uberwachung sédmtlicher
Flugpassagiere und verwies auf die Notwendigkeit einer Zweckbindung
der so erhobenen Daten und einer Regelung der Aufbewahrung (Dauer)
und forderte die automatische Loschung der Daten nach Ablauf der
langstmoglichen Aufbewahrungsfrist. Hinsichtlich der Ausgestaltung
des Systems verlangte der Datenschutzbeauftragte, dass die Daten in
codierter Form aufzubewahren seien und ein Zugriff auf diese nur dann
ermoglicht werde, wenn eine konkreter Geschiftsfall zu priifen sei.

In Anbetracht der dargestellten Ausgestaltung der ersten Testphase
des Gesichtserkennungssystems, die im Grunde genommen nichts anderes
als eine andere Ausgestaltung der vorgelagerten Grenzkontrollen dar-
stellt, erscheint diese als datenschutzrechtlich unbedenklich. Hinzu
kommt, dass die Daten im System verschliisselt und nach einer defi-
nierten festen Zeitdauer automatisch geloscht werden sowie dass auf sie
nur im Rahmen eines konkreten Einzelfalles zugegriffen werden kann.
Die im System gespeicherten Daten sind iiberdies vor dem Zugriff
Nichtberechtigter nach den heutigen technischen Standards sicher
geschiitzt. Die Verantwortung fiir die Datensammlung obliegt dem
zustdndigen Abteilungsleiter der Kantonspolizei, wobei sich dessen
Pflichten nach einem Dienstbefehl richten, der fiir alle Verantwortlichen
fiir Datensammlungen bei der Kantonspolizei in gleicher Weise gilt.

Sollte eine zweite Testphase in der geschilderten Art durchgefiihrt
werden, ist hierfiir vorgédngig die Schaffung einer entsprechenden
Rechtsgrundlage vorgesehen, weil einerseits dannzumal eine grosse
Anzahl von Personen vom Einsatz des Gesichtserkennungssystems
betroffen sein wird und anderseits nicht nur Personen erfasst werden,
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bei denen der begriindete Verdacht einer illegalen Migration besteht.
Die definitive und dauerhafte Einfithrung des Systems soll auf einer
Rechtsgrundlage auf eidgendssischer Ebene beruhen (AuG).

II. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Direktion fiir Soziales und Sicherheit.

Vor dem Regierungsrat
Der Staatsschreiber:
i.V.

Hirschi



