Auszug aus dem Protokoll

des Regierungsrates des Kantons Ziirich KR-Nr. 293/2023

Sitzung vom 15. November 2023

1300. Anfrage (Offentlicher Verkehr im Kanton Ziirich ZVV)

Die Kantonsrite Beat Hauser, Rafz, Martin Huber, Neftenbach, und Da-
vide Loss, Thalwil, haben am 28. August 2023 folgende Anfrage einge-
reicht:

In der letzten Zeit haben Cyberkriminelle vermehrt auch 6ffentliche
Institutionen ins Visier genommen, wie zum Bespiel die SBB und den
Bund. Somit st es nur eine Frage der Zeit, dass auch der ZVV Opfer eines
solchen Angriffs wird.

Gemaiss Medienberichten verkauft der ZVV 70% und mehr Billette
online. Er baut die besetzten Bahnhofe ab, reduziert die Ticketautoma-
ten und setzt sich im Zusammenschluss des Verbands 6ffentlichen Ver-
kehrs fiir IT-Lésungen ein.

Die Bussen werden ebenfalls auf Minuten genau erstellt, obwohl die
Services nicht 7 x 24 Stunden verfiigbar sind. Die entsprechenden Unter-
briiche der Telecom-Betreiber sowie die Verfiigbarkeit der SBB/ZVV IT-
Services miissen seitens des Dienstleisters gewéhrleistet werden.

Deshalb die nachfolgenden Fragen

Fragen zum Datenschutz:

1. Wie sicher sind die Daten der ZV V-Kunden, da diese ja auch fiir Kri-
minelle sehr interessant sind u. a. Bewegungsdaten, Bankkonti, Kredit-
karten,

2. Welche Strategie verfolgt der ZVV im Bereich I'T-Security, wenn sogar

der Swisspass mit Fake Mails verifiziert werden soll?
Frage zur Verfiigbarkeit:

. Wie stellt der ZV'V die Servicezeiten 7 x 24 Stunden zu 99% sicher?

4. Wie geht der ZVV mit Kunden um, die aus technischen Griinden,
wegen nicht verfiigbarer Systeme, iiberlasteter Telecom-Netze, keine
Tickets rechtzeitig kaufen konnten.

5. Wie informiert der ZVV seine Kontrolleure iiber Stérungen der I'T-
Systeme, um Kundenérger aufgrund nicht verfiigbarer Systeme des
Anbieters zu schiitzen (IT-ZVV, Telecom-Anbieter [Grossausfille
der Swisscom als Beispiel])?

6. Dader ZVV iiber 70% seiner Tickets tiber Online-Kanile verkauft und
in Zukunft alle Tickets tiber Online-Kanile vertreiben will, miisste die
Beweislast, dass der Kunde sein Ticket nicht ordnungsgeméss kaufen
konnte, zum Betreiber der Dienstleistung iibergehen. Ist der ZV'V da-
hingehend vorbereitet?
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Fragen zur Erfiillung und Anpassung der Gesetze:

7. Wie will der Regierungsrat sicherstellen, dass auch Personen, die mit
wirtschaftlicher Sozialhilfe unterstiitzt werden, Zugang zu einem Smart-
phone haben? Wire die Beschaffung eines Smartphones als situations-
bedingte Leistung zu qualifizieren? Drangt sich aus Sicht des Regie-
rungsrats eine Anpassung der Rechtsgrundlagen auf?

8. Welche kostenneutrale Dienstleistung fiir den Kunden stellt der ZVV
zur Verfiigung, um Menschen mit Beeintréchtigung, (Stichwort EMRK)
resp. Kinder und Senioren auf die Zukunft hin zu schulen (Hinter-
grund, die heutigen technischen Mittel sind nicht einfach fiir obge-
nannte Zielgruppe zu bedienen [Bsp. Stadtnetze, Mehrfahrtenkarte,
Rundreisetickets, ...])?

9. Gibt es Kostenrechnung, die die Rentabilitit der zukiinftigen reinen
IT-Losungen mit den 99% Verfiigbarkeit ausweisen inkl. in der Bor-
schiire «Strategie erlduternder Bericht» des ZV'V, Juni 2023, Heraus-
geber ZVV Ziircher Verkehrsverbund erwidhnten Dienstleistungen
im Vergleich zu der heutigen bestehenden Losung?

Auf Antrag der Volkswirtschaftsdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Beat Hauser, Rafz, Martin Huber, Neftenbach, und Da-
vide Loss, Thalwil, wird wie folgt beantwortet:

Zu Fragen 1 und 2:

Der Ziircher Verkehrsverbund (ZVV) betreibt alle Systeme mit Kun-
dendaten in Abstimmung mit der Datenschutzbeauftragten des Kantons
Ziirich und unter Einhaltung der geltenden Datenschutzbestimmungen.
Die Systeme werden grundsétzlich «datensparsam» konzipiert und spei-
chern ausschliesslich die fiir die Bearbeitung notwendigen Daten. Ex-
terne Lieferantinnen und Lieferanten werden durch vertragliche Verein-
barungen verpflichtet, die geltenden Datenschutzvorgaben einzuhalten,
was im Rahmen regelmaissiger Audits iiberpriift werden kann. Im Be-
reich Zahlungsverkehr arbeitet der ZVV mit Zahlungsanbietenden zu-
sammen, sodass beim ZV'V selbst keine Finanzdaten, wie Bankkonti oder
Kreditkartennummern, gespeichert bzw. bearbeitet werden. All diese
Zahlungsanbietenden erfiillen die Vorgaben geméss dem international
geltenden «Payment Card Industry Data Security Standard» (PCI-DSS).

Auch auf nationaler Ebene setzt sich der ZVV zusammen mit der Bran-
chenorganisation Alliance SwissPass und den SBB als Betreiberin der
nationalen Vertriebssysteme des 6ffentlichen Verkehrs (6V) fiir einen
hohen Sicherheitsstandard ein.



_3_

Zu Frage 3:

Die Vertfiigbarkeit der ZV V-Systeme héngt im Wesentlichen von fiinf
Akteurinnen und Akteuren ab: von den Kundinnen und Kunden mit
den Systemen in ihrem Besitz (insbesondere Smartphone und SwissPass-
Karte), von den Mobilfunknetzbetreibenden, von den Zahlungsdienst-
leistenden, von den SBB als Betreiberin der nationalen 6V-Vertriebssys-
teme sowie vom Z V'V fiir die eigenen digitalen Vertriebskanile. Der ZVV
kann nur die Verfiigbarkeit der Letzteren direkt beeinflussen. Zu diesem
Zweck schliesst er sogenannte Service Level Agreements mit seinen Lie-
ferantinnen und Lieferanten ab, in denen verschiedene konkrete Mass-
nahmen vereinbart werden (z. B. Vorgaben zu Systemredundanz). Zu-
dem wird die Verfiigbarkeit der Services im Betrieb laufend tiberwacht.
Die Verfiigbarkeit der ZV V-eigenen Systeme (Ticket-Shop, Mobile App)
betrug in den vergangenen zwolf Monaten mehr als 99,8% (ohne Beriick-
sichtigung der geplanten nédchtlichen wartungsbedingten Betriebsunter-
briiche). Die Verfiigbarkeit der nationalen Vertriebssysteme lag 2022 bei
mehr als 99,5%.

Zu Fragen 4-6:

Grundsitzlich gilt die Regel, dass o6ffentliche Verkehrsmittel nur mit
gliltigem Fahrausweis benutzt werden diirfen. Die Fahrgiste miissen vor
Antritt der Reise ein giiltiges Billett 16sen und dafiir nach Méglichkeit
auch auf einen anderen Vertriebskanal ausweichen, wenn der bevorzugte
Kanal nicht verfiigbar ist. Selbstverstdndlich werden aber technische Pro-
bleme an den Vertriebskanidlen zugunsten der Fahrgiste beriicksichtigt.
So werden Reisende ohne giiltigen Fahrausweis bei der Kontrolle nicht
belangt, wenn sie aufgrund von offiziell kommunizierten Stérungen der
digitalen Verkaufskanile oder umfassenden Netzzusammenbriichen kein
Billett fiir ihre Reise l16sen konnten. Die Kontrolldienste werden dies-
falls tiber das Branchen-Informationsportal informiert und konnen ent-
sprechend handeln (Kulanz bzw. Einstellen der Kontrolle). Bei anderen
durch den Fahrgast geltend gemachten Stérungen wird zwar im Rahmen
der Fahrausweiskontrolle ein Vorfall erfasst und ein Zuschlag erhoben,
es kann jedoch im Nachgang eine vertiefte Priifung durch den zustén-
digen Inkassodienst erfolgen und dabei auch eine allfillige technische
Storung nachtréglich beriicksichtigt werden.

Den Fahrgast trifft dementsprechend nie eine Beweislast beziiglich
Verfiigbarkeit der Systeme. Wird eine Storung geltend gemacht, kann dies
im Inkassoverfahren iiberpriift und der Zuschlag gegebenenfalls vermin-
dert oder erlassen werden. Dessen ungeachtet liegt es aber grundsétzlich
immer in der Verantwortung der Fahrgéste, unter Nutzung der vorhan-
denen Moglichkeiten vor Antritt der Reise ein giiltiges Billett zu kaufen.
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Zu Fragen 7—9:

Die digitalen Vertriebskanile erleichtern nicht nur den Zugang zum
0V, sondern weisen gemessen an Absatz und Umsatz auch die bei Wei-
tem niedrigsten Kosten aller Vertriebskanile des ZVV auf. Dementspre-
chend hat der Kantonsrat in den Grundsitzen iiber die mittel- und lang-
fristige Entwicklung von Angebot und Tarif im 6ffentlichen Personen-
verkehr in den Jahren 2024-2027 (Vorlage 5730a) festgehalten, dass die
Digitalisierung des Vertriebs konsequent weitergefithrt werden soll, um
den Zugang zum 0V weiter zu vereinfachen und dessen Wirtschaftlich-
keit mittel- bis langfristig zu verbessern. Gleichzeitig miissen aber im
Rahmen der Digitalisierung des Vertriebs immer auch die Interessen von
Kundengruppen berticksichtigt werden, welche die digitalen Kanéle nicht
nutzen kdénnen oder wollen. Fiir sie sollen geméss den Vorgaben des Kan-
tonsrates Beratung und Verkauf per Telefon zur vollwertigen und attrak-
tiven Erginzung der bedienten Service- und Beratungsstellen vor Ort
ausgebaut werden. Weiter soll auch an einer Grundversorgung mit be-
dienten Service- und Beratungsstellen festgehalten werden, sofern wirt-
schaftlich vertretbar. Ein Smartphone wird entsprechend auch in Zukunft
keine Voraussetzung fiir die Beniitzung der 6ffentlichen Verkehrsmittel
sein.

Ab Anfang 2024 wird im ZV'V die Moglichkeit bestehen, nicht nur
Abonnemente, sondern auch Einzelbillette telefonisch beim Kunden-
dienst ZVV-Contact zu kaufen und direkt auf den SwissPass zu laden.
Nach dem Anruf ist das Ticket sofort auf dem SwissPass verfiigbar und
der Fahrgast entsprechend bereit zur Abfahrt. Die Zahlung erfolgt gegen
Rechnung oder mittels SwissPass Pay. Gleichzeitig wird es auch moglich
sein, das Ticket via ZV V-App auf den SwissPass einer Drittperson —z. B.
eines Kindes — zu laden. Dariiber hinaus bietet der ZV'V bereits heute
fiir alle Personen, die Ticketautomaten meiden, Miihe mit der Orientie-
rung am Bahnhof haben oder sich auf den Strassen unsicher fiithlen, den
kostenlosen Kurs «mobil sein & bleiben» an.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Volkswirtschaftsdirektion.

Vor dem Regierungsrat
Der stv. Staatsschreiber:
Peter Hosli



