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Vorwort

Bild: Co rin ne Mar rel, egov part ner 

Die Be auf trag te be rich tet dem Wahl or gan pe ri odisch über Um fang und Schwer -
punk te der Tä tig kei ten, über wich ti ge Fest stel lun gen und Be ur tei lun gen so wie über
die Wir kung des Ge set zes. Der Be richt wird ver ö� ent licht (§ 39 IDG). Der vor lie gen -

de Tä tig keits be richt deckt den Zeit raum vom 1. Ja nu ar 2022 bis und mit 31. De zem -

ber 2022 ab.

Der 28. Tä tig keits be richt er scheint in ei nem neu en Kleid und wird aus schliess lich
on line

 un ter www.da ten schutz.ch pu bli ziert.

Fra gen zu Cloud-Diens ten ste hen mehr denn je im Vor der grund. Auch in sen si ti ven
Be rei chen wie Spi tä lern kom men ver mehrt Cloud-Lö sun gen zum Ein satz. Da mit die
Grund rech te der Bür ge rin nen und Bür ger ge wahrt blei ben, muss bei den ju ris ti -
schen und tech ni schen Ab klä run gen me tho disch sau ber vor ge gan gen wer den.

 (https://www.datenschutz.ch/tb/2022/neues-format-mit-neuen-

moeglichkeiten)

https://www.datenschutz.ch/tb/2022
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Di gi ta li sie rungs vor ha ben sind kom plex. Sie ver ei nen vie le Be stand tei le, er leich tern
Da ten be ar bei tun gen und ver net zen In sti tu tio nen. Nicht im mer ist trans pa rent, was
mit den Da ten ge schieht. Das Be dürf nis der ö� ent li chen Or ga ne nach Be ra tung
nimmt zu. Die Be ra tun gen der Da ten schutz be auf trag ten wer den um fang rei cher.

Nicht nur für be ab sich tig te Da ten be ar bei tun gen sind gute Lö sun gen zu fin den. Die
Mel dun gen von Da ten schutz vor fäl len zei gen, dass auch bei den be stehen den Da -

ten be ar bei tun gen gros ser Nach hol be darf be steht.

Die ö� ent li chen Or ga ne sind in der Pflicht, die ge setz li chen Vor ga ben ein zu hal ten
und so die Frei heits rech te der Be völ ke rung zu ga ran tie ren.

Dr. Do mi ni ka Blon ski 
Da ten schutz be auf trag te des Kan tons Zü rich

Die ö� ent li chen Or ga ne sind in der Pflicht, die ge setz li chen Vor ga ben ein -

zu hal ten und so die Frei heits rech te der Be völ ke rung zu ga ran tie ren.

https://www.datenschutz.ch/tb/2022
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Verantwortung übernehmen und die Zukunft
gestalten

Lan ge vor Co ro na nahm die Di gi ta li sie rung in ö� ent li chen In sti tu tio nen Fahrt
auf. Wäh rend der Pan de mie wur de al len klar, wel ches Po ten zi al die neu en
Tech no lo gi en zur Lö sung der ak tu el len Her aus for de run gen mit brin gen. So ist
aus dem Stre ben nach ei ner di gi ta li sier ten Ver wal tung ein Ren nen ge wor den.

Druck von aus sen spielt eine Rol le, geo po li ti sche Fra gen wer den wich tig und über -
ge ord ne te In ter es sen gros ser Kon zer ne brin gen die ö� ent li chen In sti tu tio nen in
Schwie rig kei ten. Die Da ten schutz be auf trag te be rät und kon trol liert im mer kom ple -

xe re Pro jek te.

In die sem sehr dy na mi schen Um feld ist es wich tig, dass sich die ver ant wort li chen
Per so nen am ge setz li chen Re gel werk ori en tie ren. Es bie tet den bes ten Kom pass.

Da mit wird auch das Ver trau en der Be völ ke rung er hal ten. Denn ohne Ver trau en der
Be völ ke rung wird die Ar beit von Po li tik und ö� ent li chen In sti tu tio nen schwie rig.

Po li zei: vie le Mög lich kei ten, be son de re Ri si ken und res sour cen spa -

ren des Vor ge hen

Der Po li zei bie ten die neu en Tech no lo gi en vie le in ter es san te Mög lich kei ten. Die Po li -
zei be ar bei tet meis tens be son ders schüt zens wer te Per so nen da ten. Die se Di gi ta li sie -

rungs pro jek te müs sen der Da ten schutz be auf trag ten zur Vor ab kon trol le vor ge legt
wer den. Die Po li zei will schnell vor wärts ma chen. Das ist ver ständ lich. Die Vor ha ben
sind zum Teil sehr kom plex, die Res sour cen der Da ten schutz be auf trag ten je doch
be schränkt. Die mit Um sicht er stell ten Da ten schutz-Fol gen ab schät zun gen (DSFA)

der Kan tons po li zei
 er leich tern nicht nur die Ar beit

der Kan tons po li zei, son dern auch jene der Da ten schutz be auf trag ten we sent lich. 

Beim Po li zei- und Jus tiz zen trum (PJZ) tre� en ver schie de ne ö� ent li che In sti tu tio -

nen mit be son de ren Si cher heits be dürf nis sen auf ein an der. Es be her bergt Ab tei lun -

gen der Kan tons po li zei, der Staats an walt schaft, des Jus tiz voll zugs und des Zwangs -

mass nah men ge richts. Im PJZ ar bei ten rund 2000 Per so nen. Ne ben den Mit ar bei ten -

den müs sen auch Be su che rin nen und Be su cher ins Ge bäu de hin ein, dort an den
rich ti gen Ort und dann wie der hin aus ge lan gen.

Die im elek tro ni schen Zu gangs sys tem

be ar bei te ten Per so nen da ten ste hen oft in Zu sam men hang mit ei ner Straf un ter su -

Es be zweckt,

a. das Han deln der ö� ent li chen Or ga ne trans pa rent zu ge stal ten und da -

mit die freie Mei nungs bil dung und die Wahr neh mung der de mo kra ti schen
Rech te zu för dern so wie die Kon trol le des staat li chen Han delns zu er leich -

tern,

b. die Grund rech te von Per so nen zu schüt zen, über wel che die ö� ent li chen
Or ga ne Da ten be ar bei ten.  

§ 1 Abs. 2 Ge setz über die In for ma ti on und den Da ten schutz (IDG)

 (https://www.datenschutz.ch/tb/2022/polizei-datenaustausch-

ueber-kantonsgrenzen-und-staatsebenen-hinweg)

 (https://www.datenschutz.ch/tb/2022/pjz-

besuchermanagement-einvernahmedisposition-und-sicherheitssupportsystem)

https://www.datenschutz.ch/tb/2022
https://www.datenschutz.ch/tb/2022/polizei-datenaustausch-ueber-kantonsgrenzen-und-staatsebenen-hinweg
https://www.datenschutz.ch/tb/2022/pjz-besuchermanagement-einvernahmedisposition-und-sicherheitssupportsystem
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chung. Es wer den sehr vie le Da ten be ar bei tet und das Sys tem wird von ver schie de -

nen Or ga ni sa tio nen be nutzt. Die Da ten schutz be auf trag te ver lang te eine kla re Re -

ge lung der Auf be wah rungs fris ten und der Lö schung der Da ten.

Da ten schutz: Amts stel len ste hen in der Pflicht

Die Ver ant wor tung für die Um set zung der Hin wei se der Da ten schutz be auf trag ten
liegt bei den ver ant wort li chen ö� ent li chen In sti tu tio nen. Dies gilt auch beim Elec -

tro nic Mo ni to ring im Zi vil recht
, das

zur Über wa chung des Ray on ver bots ein ge setzt wird. Das zu stän di ge Amt für Jus tiz -

voll zug und Wie der ein glie de rung (Juwe) leg te das vor ge se he ne Sys tem der Da ten -

schutz be auf trag ten zur Vor ab kon trol le vor. Im Jahr 2018 be riet die Da ten schutz be -

auf trag te das Juwe zum Elec tro nic Mo ni to ring im Zi vil recht. Sie wies da mals dar auf
hin, dass das Sys tem mehr Da ten be ar bei tet, als für die Über wa chung des Ray on -

ver bots nö tig sind. Bei spiels wei se wer den auch die Stand ort da ten aus ser halb des
ver bo te nen Ge biets auf ge zeich net. Dies ist rechts wid rig. Zu dem wird Kar ten ma te ri al
von Goog le Maps ver wen det. Es wird nicht nach ge wie sen, dass die Da ten der über -
wach ten Per so nen nicht an den pri va ten An bie ter wei ter ge lei tet wer den. Die Da ten -

schutz be auf trag te hat te die sen Zu stand 2018 be män gelt. In der Vor ab kon trol le im
Jahr 2022 stell te sie fest, dass die Män gel nicht be ho ben wor den sind. 

Cloud-Lö sun gen: Ge set ze re spek tie ren, Ge heim nis pflich ten ein hal -
ten

Bis vor we ni gen Jah ren wur den Cloud-Pro duk te punk tu ell ein ge setzt. Jetzt neh men
ge samt heit li che Lö sun gen über hand. Mi cro soft 365 ist da für nur ei nes der Bei spie le,

wenn auch das do mi nan tes te. Lö sun gen, die dar auf aus ge legt sind, alle Da ten be ar -
bei tun gen zu in te grie ren, brin gen auch hö he re Ri si ken mit sich. Die enge Ver zah nung
der Diens te un ter ein an der er höht die Ge fahr, dass Do ku men te durch rut schen, die
ver trau lich oder durch eine be son de re Ge heim nis pflicht ge schützt sind.

Bei der Ab klä rung der Fra ge, ob eine Da ten be ar bei tung in die Cloud
 aus ge la gert wer den kann,

ist ein me tho di sches Vor ge hen zu wäh len. Zu erst muss eine Ana ly se der Rechts -

grund la gen durch ge führt wer den. Da für müs sen die gel ten den Ge heim nis pflich ten
eru iert wer den. Zu gri�s mög lich kei ten von aus län di schen Be hör den (CLOUD Act)
sind fest zu stel len. Erst da nach kann und muss über Ri si ko min de rung durch tech ni -
sche und or ga ni sa to ri sche Mass nah men nach ge dacht wer den.

Bei Per so nen da ten, die un ter ei nem be son de ren Amts ge heim nis oder ei nem Be rufs -

ge heim nis ste hen, hält das Ge setz fest: Die ver ant wort li che Per son macht sich straf -
bar, wenn sie Un be rech tig ten auch nur die Mög lich keit gibt, sol che Da ten zur Kennt -
nis zu neh men. So ist die Ent schei dung ein fach. Da ten un ter ei nem be son de ren
Amts ge heim nis oder ei nem Be rufs ge heim nis kön nen nur aus ge la gert wer den, wenn
sie ver schlüs selt sind und aus schliess lich die ver ant wort li che Per son oder ihre Hilfs -

per so nen den Schlüs sel ken nen.

Die gän gigs ten ge samt heit li chen Cloud-Lö sun gen stam men von US-ame ri ka ni -
schen Un ter neh men. Sie un ter ste hen dem CLOUD Act. Der CLOUD Act er mög licht
ame ri ka ni schen Be hör den, Zu gri� auf die Da ten zu ver lan gen, un ab hän gig da von,

wo sie ge spei chert sind. Da mit wer den die Ab kom men zur Rechts hil fe um gan gen.

Das Vor ge hen ver stösst ge gen die schwei ze ri sche Rechts ord nung. Ver trag li che Ab -

si che run gen hel fen nicht. Es steht dem US-ame ri ka ni schen Un ter neh men nicht frei,
we gen ei nes Ver trags das Ge setz der USA nicht ein zu hal ten.

Die Rechts fra ge kann nicht mit Wahr schein lich keits rech nun gen um gan gen wer den.

Wenn ein Zu gri� rechts wid rig ist, hilft es nicht, dass die Wahr schein lich keit ei nes
sol chen Zu gri�s klein sein könn te. Ein ö� ent li ches Or gan hat sich im mer recht mäs -

 (https://www.datenschutz.ch/tb/2022/electronic-

monitoring-im-zivilrecht-oder-die-verantwortung-des-oe�entlichen-organs)

(https://www.datenschutz.ch/tb/2022/risiken-und-regeln)

https://www.datenschutz.ch/tb/2022
https://www.datenschutz.ch/tb/2022/electronic-monitoring-im-zivilrecht-oder-die-verantwortung-des-oeffentlichen-organs
https://www.datenschutz.ch/tb/2022/risiken-und-regeln
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sig zu ver hal ten (Le ga li täts prin zip). Die Aus sa gen zur Wahr schein lich keits be rech -

nung im Re gie rungs rats be schluss zu Mi cro soft 365 (RRB 542/2022) wur den in zwi -
schen re la ti viert. Die Fi nanz di rek ti on schränk te mit der All ge mei nen Nut zungs richt -
li nie Mi cro soft 365 vom 29. Juni 2022 die Nut zung der Diens te ein. Dies ent spricht
auch der Re ge lung, die für die Bun des ver wal tung gilt. 

Kei ne Über sicht über die Ver wen dung von Mi cro soft 365

Ist eine neue Be ar bei tung von Per so nen da ten be ab sich tigt, dann muss das ö� ent li -
che Or gan eine Da ten schutz-Fol gen ab schät zung (DSFA) durch füh ren. Eine sorg fäl -
tig durch ge führ te DSFA zur Ein füh rung von Mi cro soft 365 wür de in den meis ten Fäl -
len auf er höh te Ri si ken hin wei sen. Dies, weil ei ner seits eine gros se Men ge an Per so -

nen da ten be ar bei tet wird. Oft kommt dazu, dass es sich um be son ders schüt zens -

wer te Per so nen da ten und sol che un ter be son de ren Ge heim nis pflich ten han delt.
An de rer seits wer den neue Tech no lo gi en mit neu en Mög lich kei ten ein ge setzt. In die -

sen Fäl len ist das Pro jekt der Da ten schutz be auf trag ten zur Vor ab kon trol le vor zu le -

gen.

Bis her reich te je doch kein ö� ent li ches Or gan im Kan ton Zü rich der Da ten schutz be -

auf trag ten ein Pro jekt zur Ein füh rung von Mi cro soft 365

 zur Vor ab kon trol le ein.

In trans pa renz von An bie tern

Die Be ur tei lung von Cloud-Pro jek ten ist auf wen dig. Die in te grier ten Cloud-Lö sun -

gen zeich nen sich durch eng ver zahn te und bei na he un über blick ba re Ver bin dungs -

uni ver sen aus. Die ein fa chen und fast un ein ge schränk ten Mög lich kei ten zum Da -

ten aus tausch ber gen eine Viel zahl an Ri si ken für wi der recht li che Da ten be kannt ga -

ben. Die An bie ter sind zu dem nicht be reit, trans pa rent zu kom mu ni zie ren, wo für sie
etwa die Rand da ten über die Nut zung der Diens te

 ge nau ver wen den. Die ö� ent li chen Or ga ne tra gen je doch die Ver ant -
wor tung für ihre Da ten, auch wenn sie die se in der Cloud be ar bei ten. So be steht eine
Kluft zwi schen dem Auf trag des Or gans und den rea len Mög lich kei ten.

Ent schei den, wie wir in Zu kunft le ben wol len

Als Grund für Di gi ta li sie rungs pro jek te wird an ge führt, dass Pri va te es auch so ma -

chen. Ein wei te res Ar gu ment ist, dass die At trak ti vi tät der ö� ent li chen Or ga ne als
Ar beit ge be rin nen oder als Ar beit ge ber sonst ge fähr det sei. Sol che Be grün dun gen
wer den der Trag wei te der Ent schei dun gen nicht ge recht. Es geht im mer hin dar um,

wie wir mit den Per so nen da ten der Men schen im Kan ton Zü rich um ge hen. Sie müs -

sen den ö� ent li chen Or ga nen vie le und oft sehr per sön li che In for ma tio nen an ver -
trau en.

Wir ste hen mit ten in ei nem span nen den und her aus for dern den Pro zess des Struk -

tur wan dels. Wie wir wel che Tech no lo gie zu wel chem Zweck ein set zen, be stimmt, wie
wir in Zu kunft zu sam men le ben wer den. Des halb lohnt sich, zu dis ku tie ren

, wel che Wer te wir
schüt zen und för dern wol len. Dann kön nen wir ent schei den.

(https://www.datenschutz.ch/tb/2022/risiken-und-regeln)

(https://www.datenschutz.ch/tb/2022/besonderen-schutz-fuer-religioese-

aktivitaeten)

(https://www.datenschutz.ch/tb/2022/mehr-lebensqualitaet)

https://www.datenschutz.ch/tb/2022
https://www.datenschutz.ch/tb/2022/risiken-und-regeln
https://www.datenschutz.ch/tb/2022/besonderen-schutz-fuer-religioese-aktivitaeten
https://www.datenschutz.ch/tb/2022/mehr-lebensqualitaet
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Umfangreiche Beratungen und Vorabkontrollen

Die im Kon ti nu ier li chen Ent wick lungs- und Fi nanz plan (KEF) für das Jahr
2022 fest ge leg ten In di ka to ren der Da ten schutz be auf trag ten zei gen eine sta -

bi le Ent wick lung.

Be ra tun gen und Vor ab kon trol len

Wenn ö� ent li che Or ga ne neue Da ten be ar bei tun gen vor se hen, sind sie ver pflich tet,
eine Da ten schutz-Fol gen ab schät zung (DSFA) zu er stel len. Da mit wer den die Ri si ken
des Pro jekts für die Pri vat sphä re ein ge schätzt und Mass nah men de fi niert, um die
Ri si ken zu mi ni mie ren. Wenn mit der DSFA be son de re Ri si ken fest ge stellt wer den, ist
das Pro jekt der Da ten schutz be auf trag ten zur Vor ab kon trol le zu un ter brei ten.

Die Di gi ta li sie rungs vor ha ben wer den zu neh mend kom ple xer. Die Da ten schutz be auf -
trag te be glei tet die neu en Vor ha ben im mer häu fi ger mit auf wen di gen Be ra tun gen.

An de rer seits be ar bei tet sie mehr und weit rei chen de re Vor ab kon trol len.

An zahl Be ra tun gen

KEF 2021 2022

750 753 569

Kon trol len

Die Kon troll tä tig keit konn te im Be richts jahr sta bil aus ge baut wer den. Die pan de -

mie-be ding ten Ein schrän kun gen sind weg ge fal len. Da Kon trol len über ei nen län ge -

ren Zeit raum ver lau fen und im KEF nur die ab ge schlos se nen Kon trol len re gis triert
sind, wird sich die zu neh men de Kon troll tä tig keit erst in den nächs ten Jah ren deut -
lich ab zeich nen.

An zahl Kon trol len

KEF 2021 2022

60 22 24

Aus- und Wei ter bil dun gen

Die Aus- und Wei ter bil dun gen konn ten auch im letz ten Jahr auf ho hem Ni veau wei -
ter ge führt wer den. Die Da ten schutz be auf trag te stärkt mit ih rem Wei ter bil dungs-

und In for ma ti ons en ga ge ment die Da ten schutz kom pe tenz bei den Mit ar bei ten den
der ö� ent li chen Or ga ne. Sie wer den be fä higt, ihre Ver ant wor tung in der Di gi ta li sie -

rung wahr zu neh men und die An for de run gen des Da ten schut zes und der In for ma ti -
ons si cher heit in ih rem All tag zu meis tern.

An zahl Aus- und Wei ter bil dun gen

KEF 2021 2022

20 29 29

https://www.datenschutz.ch/tb/2022
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Web site-Be su che

Die Da ten schutz be auf trag te sieht eine po si ti ve Ent wick lung bei der Sen si bi li sie rung
der Mit ar bei ten den von ö� ent li chen Or ga nen, aber auch der Be völ ke rung. Die stei -
gen de An zahl Zu gri� e auf die Web site www.da ten schutz.ch zeigt, dass der In for ma -

ti ons be darf bei Mit ar bei ten den von ö� ent li chen Or ga nen und der Be völ ke rung kon -

stant hoch bleibt.

An zahl Web site-Be su che

KEF 2021 2022

45000 39225 49585

https://www.datenschutz.ch/tb/2022
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Das neue IDG nimmt Gestalt an

Das Ge setz über die In for ma ti on und den Da ten schutz wird to tal re vi diert. In
der Ver nehm las sung wur den zahl rei che Vor schlä ge ein ge bracht, wel che die
un ter schied li chen Her aus for de run gen von Ö� ent lich keits prin zip und Da ten -

schutz im All tag o� en ba ren.

Im Jahr 2020 in iti ier te der Re gie rungs rat die To tal re vi si on des Ge set zes über die In -

for ma ti on und den Da ten schutz (IDG). Das Ge setz soll an die Be dürf nis se der mo -

der nen Ver wal tung an ge passt wer den. Die Da ten schutz be auf trag te war in der Ar -
beits grup pe zur Er ar bei tung des Ent wurfs zum neu en IDG so wie im Steue rungs aus -

schuss ver tre ten. Im Som mer 2022 wur de die Ver nehm las sung zum Ent wurf durch -

ge führt.

Die zahl rei chen Ein ga ben in der Ver nehm las sung zei gen, dass das Ö� ent lich keits -

prin zip und der Da ten schutz brei te Krei se in ter es sie ren und be schäf ti gen. Die To tal -
re vi si on des IDG wird als Chan ce wahr ge nom men, Vor schlä ge und An lie gen zur Ver -
bes se rung ein zu brin gen.  

Die Da ten schutz be auf trag te plat zier te ei ni ge grund le gen de Fra gen in der Ar beits -

grup pe und im Steue rungs aus schuss. Nicht alle wur den be rück sich tigt. Sie hat die -

se in ih rer Stel lung nah me zum Ver nehm las sungs ent wurf noch ein mal auf ge gri� en.

Die Da ten schutz be auf trag te be grüss te die Stär kung des Ö� ent lich keits prin zips, in -

dem eine un ab hän gi ge Auf sicht ge scha� en wird. Da mit er hal ten ne ben der kan to -

na len Ver wal tung auch die Ge mein den so wie die Bür ge rin nen und Bür ger eine An -

lauf stel le für den Da ten schutz und das Ö� ent lich keits prin zip, was die Wahr neh -

mung ih rer Rech te er leich tert. Wei ter be grüss te die Da ten schutz be auf trag te die Re -

gu lie rung des Zu gangs zu o� e nen Be hör den da ten und die Mög lich keit, be son de re
Per so nen da ten im Rah men von Pi lot ver su chen zu be ar bei ten.

Sie be dau er te, dass das be stehen de Norm kon zept des IDG auf ge ho ben wur de und
die Be rei che Ö� ent lich keits prin zip und Da ten schutz ge trennt und in se pa ra ten Ab -

schnit ten ge re gelt wur den. Der Zu gang zu Per so nen da ten und In for ma tio nen und
der Schutz der In for ma tio nen be tri�t aus der Sicht der Bür ge rin nen und Bür ger so -

wie der Ver wal tung die glei chen Pro zes se. Das Ge setz wird da mit ge gen über heu te
un über sicht li cher und die An wen dung wird er schwert. Auch die Wei ter ent wick lung
der Ge setz ge bung wird er schwert, da neue Phä no me ne, wie sich dies be reits beim
Zu gang zu o� e nen Be hör den da ten zeigt, we der dem ei nen noch dem an de ren Ka pi -
tel des Ge set zes tre� end zu ge ord net wer den kön nen. Auch wei te re re gu la to ri sche
An for de run gen bei spiels wei se bei der An wen dung von Künst li cher In tel li genz wer -
den schwie ri ger in das Ge setz ein zu pas sen sein.

Da mit er hal ten ne ben der kan to na len Ver wal tung auch die Ge mein den so -

wie die Bür ge rin nen und Bür ger eine An lauf stel le für den Da ten schutz und
das Ö� ent lich keits prin zip, was die Wahr neh mung ih rer Rech te er leich tert.

https://www.datenschutz.ch/tb/2022
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In ih rer Stel lung nah me wies die Da ten schutz be auf trag te dar auf hin, dass eine Da -

ten be kannt ga be im Rah men der Amts hil fe aus schliess lich im Ein zel fall zu läs sig ist.
Im vor lie gen den Ge set zes ent wurf ist die Ein schrän kung auf den Ein zel fall nicht
mehr ent hal ten. Eine sys te ma ti sche Be kannt ga be von Per so nen da ten ge stützt auf
die Amts hil fe wi der spricht dem Sinn und Zweck des Amts ge heim nis ses. Die Amts -

hil fe stellt ei nen Au� ang tat be stand dar. Sie kommt dann zum Ein satz, wenn kei ne
ge setz li che Grund la ge für eine Da ten be kannt ga be vor liegt, im Ein zel fall aber ein
über wie gen des ö� ent li ches In ter es se an ei ner Be kannt ga be be steht. Wenn die Da -

ten sys te ma tisch aus ge tauscht wer den sol len, ist da für eine Rechts grund la ge zu
scha� en.

Ein an de rer Ein wand der Da ten schutz be auf trag ten war be reits be rück sich tigt wor -
den. Er be traf die Ein wil li gung als Grund la ge für die Be ar bei tung von Per so nen da -

ten. Die Da ten be ar bei tung ge stützt auf die Ein wil li gung der be tro� e nen Per son ist
nicht mit dem ver fas sungs recht li chen Le ga li täts prin zip ver ein bar. Ö� ent li che Or ga -

ne be nö ti gen für ihr Han deln eine Rechts grund la ge.

Die Da ten schutz be auf trag te wird die wei te re Ent wick lung des Ent wurfs wei ter be -

ob ach ten und be glei ten. Sie wird ihr Fach wis sen und die Sicht der Auf sichts be hör de
auch im po li ti schen Pro zess ein brin gen.

Un ab hän gig von der lau fen den To tal re vi si on des IDG trat im Jahr 2022 eine Än de -

rung der Kos ten re ge lung für den In for ma ti ons zu gang und den Zu gang zu den ei ge -

nen Per so nen da ten in Kraft. Für Ge su che von Pri vat per so nen wer den in der Re gel
kei ne Kos ten mehr er ho ben. Der ge such stel len den Per son kann eine an ge mes se ne
Ge bühr auf er legt wer den, wenn die Be ar bei tung ei nes Ge su ches ei nen er heb li chen
Auf wand ver ur sacht und in kei nem ver tret ba ren ö� ent li chen In ter es se steht. Die
Da ten schutz be auf trag te be grüss te die se Re ge lung. Die Kos ten lo sig keit auch für In -

for ma ti ons zu gangs ge su che ist im Sin ne der Bür ge rin nen und Bür ger. Sie stärkt das
ver fas sungs mäs si ge Recht auf In for ma ti ons zu gang.

Wei te re In for ma tio nen der Da ten schutz be auf trag ten zur Re vi si on des Ge set zes
über die In for ma ti on und den Da ten schutz:  

– Für ein zu kunfts ge rich te tes neu es IDG, in: Tä tig keits be richt 2021, Sei te 8

– Stel lung nah me To tal re vi si on Ge setz über die In for ma ti on und den Da ten schutz

Die Be rei che Ö� ent lich keits prin zip und Da ten schutz wer den von ein an der
ge trennt. Da durch wer den wei te re re gu la to ri sche An for de run gen bei -
spiels wei se bei der An wen dung von Künst li cher In tel li genz schwie ri ger in
das Ge setz ein zu pas sen sein.

Das Vi deo auf die ser Sei te ist auf der da ten schutz kon for men, schwei ze ri -

schen Vi deo platt form Switch tu be ver ö� ent licht, wes halb kei ne Zwei-Klick-

Lö sung ein ge setzt wer den muss.

https://www.datenschutz.ch/tb/2022
https://docs.datenschutz.ch/u/d/ueber-uns/taetigkeitsberichte/taetigkeitsbericht_2021.pdf
https://www.datenschutz.ch/mitteilungen/2022/stellungnahme-totalrevision-gesetz-ueber-die-information-und-den-datenschutz
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Polizei: Datenaustausch über Kantonsgrenzen und
Staatsebenen hinweg

Die Po li zei muss im mer mehr in ter kan to nal agie ren kön nen. Auch der Aus -

tausch von be son de ren Per so nen da ten fin det über die Kan tons gren zen hin -

weg statt. Die heu ti gen tech ni schen Mög lich kei ten er leich tern die sen Aus -

tausch. Al ler dings müs sen die recht li chen Rah men be din gun gen be ach tet
wer den.  

Für den Da ten aus tausch mit Be hör den an de rer Kan to ne und des Bun des über die
ge plan ten Platt for men und durch die Ver knüp fung po li zei li cher Sys te me müs sen
zu erst die er for der li chen Rechts grund la gen ge scha� en wer den. Zu dem sind Fra gen
der Ver fas sungs mäs sig keit zu klä ren.

Bei kan tons über grei fend ge plan ten Pro jek ten der Kan tons po li zei ar bei te te die Da -

ten schutz be auf trag te mit den Da ten schutz be hör den der an de ren Kan to ne zu sam -

men. Sie brach te ihre Sicht im Rah men ein zel ner Ge schäf te ein, aber auch über die
Kon fe renz der schwei ze ri schen Da ten schutz be auf trag ten pri vatim.

Die Da ten schutz be auf trag te ist in vol viert in ein Pro jekt der Kan tons po li zei zur Be -

scha� ung ei ner neu en La ge bild soft ware durch Po li zei korps und Blau licht or ga ni sa -

tio nen ver schie de ner Kan to ne und Städ te. Sie ko or di nier te die Stel lung nah men der
be tei lig ten Da ten schutz be hör den zu han den der Pro jekt lei tung.

Eine se riö se Da ten schutz-Fol gen ab schät zung er leich tert die Ar beit

Die Kan tons po li zei leg te der Da ten schutz be auf trag ten im Jahr 2022 zahl rei che Vor -
ha ben zur Prü fung vor. Die Kom ple xi tät der Vor ha ben be an spruch te die Res sour cen
der Da ten schutz be auf trag ten stark. Sie führ te un ter an de rem eine Vor ab kon trol le
ei nes Sys tems für die au to ma ti sier te Per so nen si cher heits prü fung durch und prüf te
ein neu es Sys tem zur Fo to gra fie bei der er ken nungs dienst li chen Be hand lung so wie
eine Ap pli ka ti on zur tak ti schen Kri mi nal ana ly se. Sie stell te fest, dass die Vor ha ben
der Kan tons po li zei die Vor ga ben des Da ten schut zes wie auch der In for ma ti ons si -
cher heit in ho hem Mass er fül len. Die de tail lier ten und mit Um sicht er stell ten Da ten -

schutz-Fol gen ab schät zun gen der Kan tons po li zei er leich ter ten nicht nur die Ar beit
der Kan tons po li zei, son dern auch jene der Da ten schutz be auf trag ten we sent lich.

Da durch konn te sie die gros se An zahl an Vor ha ben spe di tiv be ar bei ten. Die Kan -

tons po li zei konn te die se eben so spe di tiv um set zen.

An pas sung der Rechts la ge durch die Re vi si on des Po li zei ge set zes

Die Da ten schutz be auf trag te be glei te te die Si cher heits di rek ti on und die Kan tons po -

li zei bei der Re vi si on des Po li zei ge set zes. Die Re vi si on steht eben falls in Zu sam men -

hang mit den Be stre bun gen zum in ter kan to na len po li zei li chen In for ma ti ons aus -

tausch. Mit der Re vi si on sol len un ter an de rem Grund la gen ge scha� en wer den, die
der Po li zei im Rah men der Amts hil fe ei nen Da ten aus tausch mit an de ren Po li zei en
so wie Be hör den von Bund und Kan to nen im Ab ruf ver fah ren er leich tern sol len. Ihre
Da ten ban ken sol len ver knüpft wer den kön nen. Wei ter sol len die Fahr zeug fahn dung

Die de tail lier ten und mit Um sicht er stell ten Da ten schutz-Fol gen ab schät -
zun gen der Kan tons po li zei er leich ter ten nicht nur die Ar beit der Kan tons -

po li zei, son dern auch jene der Da ten schutz be auf trag ten we sent lich.

https://www.datenschutz.ch/tb/2022
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und die Ver kehrs über wa chung (AFV) au to ma ti siert wer den. Die Vi deo auf nah men
aus der Ver kehrs lei tung sol len neu für wei te re Zwe cke ge nutzt wer den kön nen.

Die Da ten schutz be auf trag te wur de von der Si cher heits di rek ti on im Jahr 2021 zur
Stel lung nah me ein ge la den. Sie hielt fest, dass der Vor ent wurf zu die sem Zeit punkt
die An for de run gen an die Rechts grund la gen in ei ni gen Punk ten nicht er füll te. In ei -
ner zwei ten Stel lung nah me zu ei nem an ge pass ten Vor ent wurf wa ren ein zel ne Be -

stim mun gen ver bes sert wor den. Im di rek ten Aus tausch un ter stütz te die Da ten -

schutz be auf trag te die Kan tons po li zei bei der Re dak ti on ein zel ner Be stim mun gen.

Zum Da ten aus tausch ver wies sie auf die kan tons über grei fen den Pro jek te.

Das Vi deo auf die ser Sei te ist auf der da ten schutz kon for men, schwei ze ri schen Vi -

deo platt form Switch tu be ver ö� ent licht, wes halb kei ne Zwei-Klick-Lö sung ein ge -

setzt wer den muss.

https://www.datenschutz.ch/tb/2022


Datenschutzbeauftragte des Kantons Zürich 

Seite 13 von 45 – www.datenschutz.ch/tb/2022

PJZ: Besuchermanagement und
Sicherheitssupportsystem

Die Po li zei und die In sti tu tio nen des Am tes für Jus tiz voll zug und Wie der ein -

glie de rung (Juwe) be ar bei ten gros se Men gen an be son ders sen si ti ven Per so -

nen da ten von ei ner gros sen An zahl Per so nen. Die Tech no lo gie er mög licht, im -

mer mehr Da ten, im mer aus gie bi ger zu be ar bei ten und ein fa cher aus zu tau -

schen. Dies zeigt sich auch in den Be ra tungs an fra gen und Vor ab kon trol len in
Zu sam men hang mit den Po li zei- und Jus tiz zen trum (PJZ).

Die Ein hal tung der da ten schutz recht li chen Be stim mun gen stellt nicht nur die Po li -
zei und die Jus tiz voll zugs be hör den vor im mer grös se re Auf ga ben. Die An zahl und
die Kom ple xi tät der Pro jek te for dern auch die Res sour cen der Da ten schutz be auf -
trag ten.

Be su cher ma nage ment und Ein ver nah me dis po si ti on

Das neu er stell te Po li zei- und Jus tiz zen trum Zü rich (PJZ) be her bergt ver schie de ne
Ab tei lun gen der Kan tons po li zei, der Staats an walt schaft, des Jus tiz voll zugs und Tei -
le des Zwangs mass nah men ge richts. Im PJZ ar bei ten rund 2000 Per so nen. Ne ben
den Mit ar bei ten den, die täg lich ein- und aus ge hen, müs sen auch Be su che rin nen
und Be su cher ins Ge bäu de hin ein, dort an den rich ti gen Ort und dann wie der hin -

aus ge lan gen.

Die Si cher heits an for de run gen des Ge bäu des stel len hohe An for de run gen an das
Sys tem, in dem die Ein ver nah me dis po si ti on und das Be su cher ma nage ment be ar -
bei tet wer den. Eben so hohe An for de run gen stel len die da ten schutz recht li chen Vor -
ga ben. Die in die sem Sys tem be ar bei te ten Per so nen da ten ste hen zu ei nem gros sen
Teil im Zu sam men hang mit ei ner Straf un ter su chung. Sie stel len be son de re Per so -

nen da ten dar. Aus ser dem wird eine sehr gros se An zahl Per so nen da ten be ar bei tet
und das Sys tem wird von drei Or ga ni sa tio nen ge nutzt, näm lich der Kan tons po li zei,
der Staats an walt schaft und dem Ge fäng nis Zü rich West. Die Nut zung des Sys tems
birgt be son de re Ri si ken für die Grund rech te der be tro� e nen Per so nen. Die Da ten -

schutz be auf trag te führ te des halb eine Vor ab kon trol le durch (§ 10 Abs. 2 IDG).

Die Da ten schutz be auf trag te stell te fest, dass das Sys tem den recht li chen so wie or -
ga ni sa to ri schen und tech ni schen An for de run gen grund sätz lich ge nüg te. Sie wies
dar auf hin, dass die recht li chen Grund la gen für die Da ten be ar bei tung in den Un ter -
la gen nicht auf ge führt wa ren. Wei ter mach te sie dar auf auf merk sam, dass die Auf -
be wah rungs frist und die Lö schung der Per so nen da ten nicht ge re gelt wa ren. Wei te re
Hin wei se be tra fen ein zel ne Punk te or ga ni sa to ri scher und tech ni scher Na tur.

Eine Pri vat per son wand te sich nach In be trieb nah me des Sys tems an die Da ten -

schutz be auf trag te mit der Fra ge, ob mit ihr ab ge spro chen sei, dass die In for ma tio -

nen über die per so na li sier ten Zu- und Aus trit te im Sys tem des PJZ fünf Jah re auf -
be wahrt blei ben. Die Da ten schutz be auf trag te in for mier te die Per son, dass sie in ih -

rem Be richt auf die feh len de Re ge lung in die sem Punkt hin ge wie sen habe. Die Um -

Die in die sem Sys tem be ar bei te ten Per so nen da ten ste hen zu ei nem gros -

sen Teil im Zu sam men hang mit ei ner Straf un ter su chung. Sie stel len be -

son de re Per so nen da ten dar.
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set zung ih rer Hin wei se lie ge in der Ver ant wor tung des ö� ent li chen Or gans. Sie ver -
wies die an fra gen de Per son an die zu stän di ge Stel le.

Pünkt lich am rich ti gen Ort – das Si cher heits sup port sys tem Ge fäng -

nis Zü rich West

Im PJZ be fin det sich auch das Ge fäng nis Zü rich West. Es ent hält auf sechs Stock -

wer ken Zel len für die Un ter brin gung vor läu fig fest ge nom me ner Per so nen so wie für
Per so nen in Un ter su chungs haft. Der Be trieb er for dert eine mi nu tiö se Pla nung der
Zel len be le gung so wie der Per so nen be we gun gen. Dazu ge hö ren Ein ver nah men, Ge -

sprä che mit Rechts ver tre te rin nen und Rechts ver tre tern und me di zi ni sche Un ter su -

chun gen. Für die rei bungs lo se Or ga ni sa ti on des Be triebs wur de ein Sys tem be -

scha�t, in dem die Be treu ungs per so nen die Ter mi ne der in haf tier ten Per so nen pla -

nen. Sie kön nen je der zeit fest stel len, wel che Per son sich wann wo be fin det. Das Sys -

tem o� en bart den Be treu en den eine gros se Men ge be son de rer Per so nen da ten über
die in haf tier ten Per so nen.

Die Da ten schutz be auf trag te wur de vom Amt für Jus tiz voll zug und Wie der ein glie -

de rung (Juwe) in ei nem frü hen Pro jekt sta di um ein be zo gen. Sie konn te so über wich -

ti ge da ten schutz recht li che Grund sät ze und Vor ga ben in for mie ren. Im spä te ren Ver -
lauf des Pro jek tes nahm sie eine Vor ab kon trol le vor. Sie wies dar auf hin, dass die
Rechts grund la gen für die Ver wen dung von bio me tri schen Da ten wie Fin ger ab drü -

cken und Iris-Scans zur Iden ti fi zie rung der in haf tier ten Per so nen fehl ten. Ein so
schwe rer Ein gri� in die Grund rech te muss in ei nem for mel len Ge setz ge re gelt, im
ö� ent li chen In ter es se und ver hält nis mäs sig sein (Art. 36 Bun des ver fas sung). Die in
den Do ku men ten dar ge leg ten Rechts grund la gen er füll ten die se An for de run gen
nicht. Das Juwe er klär te spä ter, dass die Be ar bei tung bio me tri scher Da ten zur Iden -

ti fi zie rung nicht vor ge se hen sei.

Die Da ten schutz be auf trag te er ach te te als un ver hält nis mäs sig, dass im Sys tem die
vor ge se he ne gros se An zahl von Da ten ka te go ri en über die in haf tier ten Per so nen be -

ar bei tet wird. Ihr wur de nicht ge nü gend dar ge legt, dass die se Da ten ge eig net und
er for der lich sind, um den Zweck zu er rei chen. Sie be ur teil te den Ein satz von Mit ar -
bei ten den zwei er ex ter ner Fir men als kri tisch, da die se Per so nen Zu gri� auf das
Sys tem und da mit auf die enor me Men ge be son ders sen si ti ver Per so nen da ten ha -

ben. Schliess lich war die Lö schung der Per so nen da ten aus dem Sys tem nach Ab -

schluss ei nes Ge schäfts fal les un ge nü gend ge re gelt.
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Electronic Monitoring im Zivilrecht oder die
Verantwortung des ö�entlichen Organs

Eine Er gän zung des Zi vil ge setz bu ches (ZGB) er laubt Elec tro nic Mo ni to ring
auch im Zi vil recht, etwa zur Über wa chung ei nes Ray on ver bots. Das Amt für
Jus tiz voll zug und Wie der ein glie de rung (Juwe) ist die Voll zugs be hör de des
Elec tro nic Mo ni to rings. Es leg te das Pro jekt der Da ten schutz be auf trag ten zur
Vor ab kon trol le vor. 

Ein in ter dis zi pli nä res Team der Da ten schutz be auf trag ten aus den Be rei chen Recht
und In for ma ti ons si cher heit über prüft die an spruchs vol len Vor ha ben des Juwe. In ih -

ren Be rich ten und Stel lung nah men ging die Da ten schutz be auf trag te auf da ten -

schutz recht li che Grund la gen ein. Die Um set zung der Hin wei se der Da ten schutz be -

auf trag ten in ih ren Stel lung nah men und Be rich ten liegt in der Ver ant wor tung der
ö� ent li chen Or ga ne. Bei Fra gen zur Um set zung steht die Da ten schutz be auf trag te
zur Ver fü gung.

Die Da ten schutz be auf trag te be riet das Juwe im Jahr 2018 zum Elec tro nic Mo ni to -

ring im Zi vil recht. Sie stell te fest, dass das Sys tem mehr Über wa chungs da ten er -
fasst, als zur Auf ga ben er fül lung not wen dig sind. Die über schüs si ge Da ten be ar bei -
tung ist un ver hält nis mäs sig und da her rechts wid rig. Zu dem sei nicht si cher ge stellt,
dass die über schüs si gen Über wa chungs da ten nicht an an de re Be hör den wei ter ge -

ge ben wer den.

Im Be richt zur Vor ab kon trol le wies die Da ten schutz be auf trag te im Jahr 2022 er neut
dar auf hin, dass dies ver hin dert wer den muss und die so for ti ge Lö schung der wi der -
recht lich er ho be nen Per so nen da ten si cher zu stel len ist. Sie stell te zu dem fest, dass
trotz ih res Hin wei ses im Jahr 2018 im mer noch das Kar ten ma te ri al von Goog le Maps
be nutzt wur de, ohne dass nach ge wie sen wur de, dass kei ne Stand ort da ten an Goog -

le ge sen det wer den. Die In for ma tio nen aus dem Elec tro nic Mo ni to ring sind in je dem
Fall be son ders schüt zens wer te Per so nen da ten. Eine Wei ter lei tung der Da ten an
Goog le stellt eine Ver let zung der Grund rech te der be tro� e nen Per so nen dar.

Wei ter stell te die Da ten schutz be auf trag te Män gel bei der Da ten auf be wah rung und
der Ein hal tung der Lö schungs frist fest. Die Da ten wer den auf un be stimm te Zeit
auf be wahrt und auch für an de re Zwe cke ver wen det. Dies ver stösst ge gen den
Zweck bin dungs grund satz des Ge set zes über die In for ma ti on und den Da ten schutz
(IDG). Es ver stösst aber auch ge gen die Be stim mun gen zur elek tro ni schen Über wa -

chung im Zi vil ge setz buch. Die auf ge zeich ne ten Da ten dür fen nur zur Durch set zung
des Ver bots ver wen det wer den und müs sen spä tes tens zwölf Mo na te nach Ab -

schluss der Mass nah me ge löscht wer den (Art. 28c Abs. 3 ZGB).

Die Da ten schutz be auf trag te muss te die un ter schied li chen Rechts an sprü che grund -

le gend er läu tern, die sich er ge ben aus dem Recht auf in for ma tio nel le Selbst be stim -

mung (Art. 13 Bun des ver fas sung) und aus dem Ö� ent lich keits prin zip (Art. 49 Kan -

tons ver fas sung). Es be steht das Ri si ko, dass auf grund des feh len den Ver ständ nis -

ses der zu stän di gen Be hör den die in di vi du el len Rech te be tro� e ner Per so nen nicht
be ach tet wer den. Die Da ten schutz be auf trag te wird die Er kennt nis se aus die sen Be -

ra tun gen in ih rer Ge schäfts- und Kon troll pla nung be rück sich ti gen.

Die In for ma tio nen aus dem Elec tro nic Mo ni to ring sind in je dem Fall be son -

ders schüt zens wer te Per so nen da ten.
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Risiken und Regeln

Die Cloud ist im Ver wal tungs all tag an ge kom men. Vie le An wen dun gen lau fen
be reits in der Cloud, wei te re wer den ge tes tet und man ches ist in Pla nung.

Doch Fra gen zu den Mög lich kei ten und Ri si ken der Aus la ge rung in die Cloud
gibt es vie le. Kein an de res The ma be schäf tig te die Da ten schutz be auf trag te
2022 häu fi ger.

Das The ma Cloud be tri�t alle ö� ent li chen Or ga ne. Vie le woll ten im Jahr 2022 ihre
Un si cher hei ten zum Ein satz der Cloud mit der Da ten schutz be auf trag ten be spre -

chen: Ge mein den, Spi tä ler, Schu len und Hoch schu len, Kir chen, Kin des- und Er wach -

se nen schutz be hör den so wie Al ters hei me und In sti tu tio nen, die im Leis tungs auf trag
für ö� ent li che Or ga ne tä tig sind. Oft be tra fen die An fra gen Mi cro soft 365, aber
auch zu an de ren An wen dun gen gab es Fra gen.

Un ab hän gig von der An wen dung dreh ten sich die Fra gen vor al lem um zwei Punk te:

Wel che Da ten dür fen in die Cloud? Was muss bei der Aus la ge rung in die Cloud be -

ach tet wer den? Die Ant wor ten sind vom Kon text ab hän gig. Die Über le gun gen sind
aber im mer gleich.  

Bei der Aus la ge rung sind zwei An for de run gen zu be ach ten: Ers tens dür fen der Aus -

la ge rung kei ne recht li chen Be stim mun gen ent ge gen ste hen. Dazu ge hö ren bei -
spiels wei se Ge heim nis pflich ten. Zwei tens bleibt das ö� ent li che Or gan nach der
Aus la ge rung für die Per so nen da ten ver ant wort lich und muss die Ein hal tung des
Da ten schut zes si cher stel len.

Bei der Ab klä rung der Fra ge, ob und wel che Da ten in der Cloud be ar bei tet wer den
kön nen, ist me tho disch vor zu ge hen. In der Rechts grund la gen ana ly se ist zu be ur tei -
len, wie weit Ge heim hal tungs pflich ten oder Zu gri�s mög lich kei ten von aus län di -
schen Be hör den ei ner Aus la ge rung ent ge gen ste hen. Erst wenn die Rechts grund la -

gen ana ly se er gibt, dass Da ten in der Cloud be ar bei tet wer den dür fen, folgt die
Schutz be darfs ana ly se, auch Ri si ko ana ly se ge nannt. Da mit wird fest ge legt, mit wel -
chen or ga ni sa to ri schen und tech ni schen Mass nah men die Ri si ken zu mi ni mie ren
sind. In ei nem In for ma ti ons si cher heits- und Da ten schutz kon zept (ISDS-Kon zept)
wer den die Re sul ta te der Schutz be darfs ana ly se zu sam men ge fasst. Das ISDS-Kon -

zept ist die Grund la ge für die Um set zung des Pro jekts. Für die be ab sich tig te Da ten -

be ar bei tung muss nun eine Da ten schutz-Fol gen ab schät zung (DSFA) er stellt wer -
den (§ 10 Abs. 1 IDG). Wenn be son de re Ri si ken für die Grund rech te der be tro� e nen
Per so nen be stehen, sind das ISDS-Kon zept und die DSFA der Da ten schutz be auf -
trag ten zur Vor ab kon trol le vor zu le gen.

Ge heim nis pflich ten ein hal ten

Ge heim nis pflich ten kön nen der Aus la ge rung ent ge gen ste hen. Dazu ge hö ren das
Amts ge heim nis, die be son de ren Amts ge heim nis se wie das Steu er ge heim nis oder
das So zi al hil fe ge heim nis so wie das Be rufs ge heim nis, das be son ders bei Spi tä lern,

schul ärzt li chen Diens ten, psy cho lo gi schen Be ra tungs stel len oder ähn li chen In sti tu -

tio nen zu be ach ten ist. Wenn bei der Aus la ge rung eine tech ni sche Lö sung ein ge -

Ers tens dür fen der Aus la ge rung kei ne recht li chen Be stim mun gen ent ge -

gen ste hen. Zwei tens bleibt das ö� ent li che Or gan nach der Aus la ge rung
für die Per so nen da ten ver ant wort lich.
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setzt wird, die ver hin dert, dass der Cloud-An bie ter Zu gang zu den In for ma tio nen
und Per so nen da ten hat, sind die Ge heim hal tungs vor ga ben ein ge hal ten. Zu die sen
tech ni schen Lö sun gen ge hö ren die Ver schlüs se lung, bei wel cher der Cloud-An bie -

ter kei nen Schlüs sel be sitzt, so wie die An ony mi sie rung oder die Pseud ony mi sie rung.

Wenn kei ne die ser tech ni schen Lö sun gen ein ge setzt wer den kann, ist zu prü fen, ob
die Ge heim nis pflich ten die Aus la ge rung ver un mög li chen. Bei In for ma tio nen und
Per so nen da ten, die un ter dem Amts ge heim nis ste hen, sind die Mit ar bei ten den des
Cloud-An bie ters ver trag lich in die se Ge heim nis pflicht ein zu bin den. Da mit ist die
Aus la ge rung mög lich.

Beim Steu er ge heim nis oder an de ren be son de ren Amts ge heim nis sen muss der
Cloud-An bie ter die er höh ten An for de run gen an die Ge heim hal tung ein hal ten kön -

nen. Cloud-An bie ter im Aus land sind in ei nem Rechts um feld, das dies be züg lich
nicht die not wen di gen Ga ran ti en bie tet. Das Glei che tri�t auf An bie ter zu, auf die
der CLOUD Act an wend bar ist. In die sen Fäl len dür fen Da ten un ter ei nem be son de -

ren Amts ge heim nis nicht aus ge la gert wer den, wenn kei ne tech ni sche Mass nah me
ver hin dert, dass der Cloud-An bie ter auf die Da ten zu grei fen kann.

Beim Be rufs ge heim nis dür fen In for ma tio nen und Per so nen da ten nur von der Ge -

heim nis trä ge rin oder dem Ge heim nis trä ger und ih ren re spek ti ve sei nen Hilfs per so -

nen be ar bei tet wer den. Aus nah men be stehen, wenn eine ge setz li che Be stim mung
et was an de res vor sieht, die be tro� e ne Per son im Ein zel fall ein ge wil ligt hat oder die
vor ge setz te Be hör de die Ge heim nis trä ge rin oder den Ge heim nis trä ger im Ein zel fall
von der Ge heim nis pflicht ent bin det. Wenn die Mit ar bei ten den des Cloud-An bie ters
als Hilfs per so nen qua li fi ziert wer den kön nen, be steht die Mög lich keit, auch Da ten
un ter dem Be rufs ge heim nis in die Cloud aus zu la gern. Bei Stan dard lö sun gen von in -

ter na tio na len Cloud-An bie tern sind ihre Mit ar bei ten den in der Re gel kei ne Hilfs per -
so nen. In for ma tio nen und Per so nen da ten un ter dem Be rufs ge heim nis kön nen mit
sol chen Stan dard lö sun gen nur be ar bei tet wer den, wenn die In for ma tio nen ver -
schlüs selt sind und das ö� ent li che Or gan den Schlüs sel be hält oder wenn die Per -
so nen da ten vor her an ony mi siert oder pseud ony mi siert wur den.

Die Ge heim hal tungs vor ga ben sind straf recht lich ab ge si chert. Mit ar bei ten de von öf -
fent li chen Or ga nen kön nen sich straf bar ma chen, wenn sie sich nicht an die Rah -

men be din gun gen hal ten (Art. 320 StGB oder Art. 321 StGB).

Ver ant wor tung für die Da ten be ar bei tung wahr neh men

Das ö� ent li che Or gan bleibt auch bei der Aus la ge rung in die Cloud für die Da ten
ver ant wort lich. Es muss die Ein hal tung des Da ten schut zes ge währ leis ten und hat si -
cher zu stel len, dass die Da ten vom Cloud-An bie ter nur so be ar bei tet wer den, wie es
das ö� ent li che Or gan selbst auch tun darf. Die se Ver ant wor tung wird ei ner seits
durch ver trag li che Re geln mit dem Cloud-An bie ter wahr ge nom men. Der Re gie -

rungs rat er liess da für die AGB Aus la ge rung In for ma tik leis tun gen und die AGB Da -

ten be ar bei tung durch Drit te. Die AGB sind für die kan to na le Ver wal tung ver bind lich.

Ihre In hal te gel ten für alle ö� ent li chen Or ga ne des Kan tons Zü rich und sind in Ver -
trä gen mit Cloud-An bie tern ein zu be zie hen. Sie re geln zen tra le Punk te zur Ver ant -
wor tung für die Da ten be ar bei tung wie die Zweck bin dung, den Um gang mit Un ter -
auf trag neh mern, das an wend ba re Recht, den Ge richts stand, be stimm te Mass nah -

men zur In for ma ti ons si cher heit und die Kon troll mög lich kei ten.

Beim Steu er ge heim nis oder an de ren be son de ren Amts ge heim nis sen muss
der Cloud-An bie ter die er höh ten An for de run gen an die Ge heim hal tung
ein hal ten kön nen.
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Die ö� ent li chen Or ga ne müs sen an de rer seits an ge mes se ne or ga ni sa to ri sche und
tech ni sche Mass nah men tre� en und von den Cloud-An bie tern ein for dern. Da für ist
eine Ri si ko be ur tei lung vor zu neh men. Die Ver schlüs se lung spielt eine gros se Rol le
als Mass nah me zur Min de rung der Ri si ken. Wenn Per so nen da ten in Da ten zen tren in
Län dern ohne gleich wer ti ges Da ten schutz ni veau be ar bei tet oder ge spei chert wer -
den, müs sen sie ver schlüs selt wer den und der Schlüs sel muss beim ö� ent li chen Or -
gan lie gen. Wenn die Da ten in Da ten zen tren im In land oder in ei nem Land mit
gleich wer ti gem Da ten schutz ni veau be ar bei tet wer den, müs sen nur die be son de ren
Per so nen da ten ver schlüs selt wer den. Der Schlüs sel muss in die sen Fäl len nur dann
beim ö� ent li chen Or gan lie gen, wenn dies die Be ur tei lung der Ri si ken er gibt. Muss
der Cloud-An bie ter aus ope ra ti ven Grün den in Be sitz des Schlüs sels sein, muss er
ver trag lich ver pflich tet wer den, den Schlüs sel nur auf ex pli zi te An fra ge und nach
ex pli zi ter Ein wil li gung des ö� ent li chen Or gans ein zu set zen und nur dann auf die
Da ten zu zu grei fen.

Spe zi al fall CLOUD Act

Der CLOUD Act ist ein Ge setz der USA. Es er mög licht be stimm ten US-Be hör den,

ame ri ka ni sche Un ter neh men zu ver pflich ten, Da ten ih rer Kun din nen und Kun den
her aus zu ge ben, auch wenn die se Da ten nicht in Da ten zen tren in den USA ge spei -
chert sind. Der CLOUD Act ist ein Ge setz mit ex tra ter ri to ria ler Wir kung. Die ses Ver -
fah ren und die ser Zu gri� auf Da ten sind mit dem Da ten schutz recht und dem über -
ge ord ne ten schwei ze ri schen Recht nicht ver ein bar. Es ver stösst ge gen den «ord re
pu bli c» der Schweiz.

Wenn Per so nen da ten, die ei nem be son de ren Amts ge heim nis oder ei nem Be rufs ge -

heim nis un ter ste hen, an ei nen US-ame ri ka ni schen Cloud-An bie ter aus ge la gert
wer den, darf der An bie ter kei nen Zu gang zu den Da ten ha ben. Dies muss mit ei ner
tech ni schen Lö sung si cher ge stellt wer den, also durch Ver schlüs se lung, wo bei der
Schlüs sel beim ö� ent li chen Or gan ver bleibt.  

Wenn be son de re Per so nen da ten an ei nen US-ame ri ka ni schen Cloud-An bie ter aus -

ge la gert wer den, müs sen tech ni sche Mass nah men um ge setzt wer den, die eine
Kennt nis nah me durch die US-Be hör den un ter dem CLOUD Act aus schlies sen. Dies
er gibt sich aus der Ver ant wort lich keit des ö� ent li chen Or gans. Die Kennt nis nah me
kann durch eine Ver schlüs se lung aus ge schlos sen wer den, wo bei der Schlüs sel beim
ö� ent li chen Or gan ver blei ben muss. Ver trag li che Ab si che run gen ge nü gen nicht, da
der An bie ter die Ge set ze der USA und da mit die Be stim mun gen des CLOUD Act
be fol gen muss.

An ony mi sier te und pseud ony mi sier te Da ten dür fen un ver schlüs selt aus ge la gert
wer den.

Be son de re Ri si ken der Cloud

Zu den be son de ren Ri si ken der Aus la ge rung in die Cloud ge hört die un ge nü gen de
Trans pa renz über die Be ar bei tung der Per so nen da ten durch den Cloud-An bie ter –
ein schliess lich der Da ten von Mit ar bei ten den des ö� ent li chen Or gans bei der Nut -
zung der Cloud-An wen dung. Die Ein hal tung der Zweck bin dung kann nicht rich tig
ein ge schätzt wer den. Wei ter kön nen der Auf trag ge ber und sei ne Auf sichts be hör de
den Cloud-An bie ter nur schwer kon trol lie ren. Wei te re Ri si ken sind der Ein fluss aus -

län di scher Rechts ord nun gen und Ein schrän kun gen beim Da ten schutz. Zu dem sind
die Da ten in ei nem Sys tem ein ge schlos sen, die Por ta bi li tät der Da ten und die In ter -
ope ra bi li tät mit an de ren Sys te men also er schwert. Kon troll ver lust, Da ten ver lust und
Da ten miss brauch müs sen auch in Be tracht ge zo gen wer den.
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Da ten schutz-Fol gen ab schät zun gen für Cloud-Pro jek te

Ö� ent li che Or ga ne müs sen für be ab sich tig te Be ar bei tun gen von Per so nen da ten
eine Da ten schutz-Fol gen ab schät zung (DSFA) er stel len. Bei Cloud-Pro jek ten ist dies
be son ders wich tig, da die Aus la ge rung in die Cloud er höh te Ri si ken mit sich bringt.
Die Da ten schutz be auf trag te stellt für die DSFA auf ih rer Web site ein For mu lar

 zur Ver fü gung. Dar in müs sen die Ri si ken des Pro jekts für die
Grund rech te der be tro� e nen Per so nen auf ge zeigt wer den. Gleich zei tig sind an ge -

mes se ne or ga ni sa to ri sche und tech ni sche Mass nah men zu be schrei ben, durch die
die Ri si ken re du ziert wer den sol len. Wenn be son de re Ri si ken für die Grund rech te
vor lie gen, muss das Pro jekt vor ab der Da ten schutz be auf trag ten zur Prü fung un ter -
brei tet wer den. Nur eine DSFA gibt dem ö� ent li chen Or gan die Mög lich keit, die kon -

kre ten Ri si ken des Cloud-Pro jekts ein zu schät zen und an ge mes sen mit ih nen um zu -

ge hen.

Noch kei ne Vor ab kon trol len zu Mi cro soft 365

Bei der Ein füh rung von Mi cro soft 365 muss in vie len Fäl len von be son de ren Ri si ken
für die Grund rech te der be tro� e nen Per so nen aus ge gan gen wer den. In die sen Fäl -
len ist das Pro jekt der Da ten schutz be auf trag ten zur Vor ab kon trol le zu un ter brei ten.

Da für müs sen die Be schrei bung des Pro jekts, die Dar stel lung der Rechts la ge und
eine Über sicht über die Mass nah men zur Ver hin de rung von Per sön lich keits ver let -
zun gen ein ge reicht wer den. Dazu ge hö ren die DSFA und das ISDS-Kon zept. Bis her
reich te je doch noch kein ö� ent li ches Or gan im Kan ton Zü rich der Da ten schutz be -

auf trag ten ein Pro jekt zur Ein füh rung von Mi cro soft 365 zur Vor ab kon trol le ein.

Zu den be son de ren Ri si ken der Aus la ge rung in die Cloud ge hört die un ge -

nü gen de Trans pa renz über die Be ar bei tung der Per so nen da ten.

(https://www.datenschutz.ch/datenschutz-in-oe�entlichen-organen/datenschutz-

folgenabschaetzung)
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Drang der Spitäler in die Cloud

Auch bei An fra gen von Spi tä lern steht die An wen dung Mi cro soft 365 im Vor -
der grund. Die Da ten schutz be auf trag te be riet auch zu an de ren An wen dun -

gen. Spi tä ler be ar bei ten prak tisch im mer Da ten, die dem Be rufs ge heim nis
un ter ste hen und be son de re Per so nen da ten dar stel len, weil sie In for ma tio nen
über die Ge sund heit ent hal ten.

Der Schritt in die Cloud hängt bei Spi tä lern von tech ni schen Lö sun gen ab, die ver -
hin dern, dass der Cloud-An bie ter Zu gri� auf die Da ten be kommt. Die Spi tä ler müs -

sen ihre Da ten in der Cloud ver schlüs seln und im Be sitz des Schlüs sels blei ben.

An ony mi sier te oder pseud ony mi sier te Da ten kön nen un ver schlüs selt aus ge la gert
wer den. Bei pseud ony mi sier ten Da ten dür fen der Cloud-An bie ter oder an de re
mög li che Emp fän ge rin nen und Emp fän ger kei nen Zu gang zum Schlüs sel der
Pseud ony mi sie rung ha ben. Sie dür fen auch nicht über an de re Kennt nis se ver fü gen,

um die Da ten wie der ei ner be stimm ten Per son zu ord nen zu kön nen.

Nicht alle Da ten im Ge sund heits be reich kön nen pseud ony mi siert wer den, weil vie le
Da ten die Be stimmt heit in sich tra gen und nur ei ner Per son zu ge ord net wer den
kön nen. Dies be tri�t bei spiels wei se ge ne ti sche Da ten. Bei der Aus la ge rung in die
Cloud müs sen Spi tä ler die Kennt nis nah me der Da ten ih rer Pa ti en tin nen und Pa ti -
en ten durch Un be fug te in je dem Fall durch eine tech ni sche Lö sung ver hin dern.

Bei der Aus la ge rung in die Cloud müs sen Spi tä ler die Kennt nis nah me der
Da ten ih rer Pa ti en tin nen und Pa ti en ten durch Un be fug te in je dem Fall
durch eine tech ni sche Lö sung ver hin dern.
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Hochschulinstitut Psychologie und Microsoft 365

Ein Hoch schul in sti tut der Psy cho lo gie wand te sich im Zu sam men hang mit Mi -
cro soft 365 an die Da ten schutz be auf trag te. Das In sti tut ver fügt über Da ten,

die dem Be rufs ge heim nis un ter ste hen.

Die zu stän di gen Per so nen des In sti tuts wa ren nicht si cher, ob sie die se Da ten mit
Mi cro soft 365 in der Cloud be ar bei ten dür fen. Die Da ten schutz be auf trag te wur de
auf die Web site der zen tra len In for ma tik der Hoch schu le hin ge wie sen, wo die Nut -
zung von Mi cro soft 365 für Per so nen da ten, die dem Be rufs ge heim nis un ter ste hen,

er laubt wird. Es müs se der Zu satz dienst ei ner Kun den-Lock box ein ge setzt wer den.

Kun din nen und Kun den kön nen mit der Kun den-Lock box von Mi cro soft 365 den Zu -

gri� von Mi cro soft-Mit ar bei ten den bei Sup port- und War tungs fäl len steu ern. Mit
der zu sätz li chen Funk ti on der Kun den-Lock box kann ihr Zu gri� ein ge schränkt wer -
den. Wenn Mit ar bei ten de von Mi cro soft zu Sup port- und War tungs zwe cken auf die
Da ten zu grei fen wol len, müs sen sie vor her die Auf trag ge be rin oder den Auf trag ge -

ber aus drück lich um Ge neh mi gung fra gen.

Der Schutz der Kun den-Lock box kommt nicht zur An wen dung, wenn eine US-Be -

hör de von Mi cro soft Zu gri� auf Da ten ih rer Kun din nen und Kun den ver langt und
sich da bei auf den CLOUD Act stützt. Da ten, die dem Be rufs ge heim nis un ter ste hen,

dür fen des halb nicht in die Cloud von Mi cro soft aus ge la gert wer den, auch nicht mit
der Kun den-Lock box.

Da ten, die dem Be rufs ge heim nis un ter ste hen, dür fen nicht in die Cloud
von Mi cro soft aus ge la gert wer den, auch nicht mit der Kun den-Lock box.
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Nicht alles, was praktisch ist, ist auch erlaubt

Seit 2021 be steht im Kan ton Zü rich eine Bie nen fach stel le. Sie er ar bei tet und
ko or di niert Mass nah men zur För de rung der Ho nig- und Wild bie nen und stellt
In for ma tio nen dazu be reit. Der Auf trag zur Füh rung der Bie nen fach stel le
ging für drei Jah re an eine In ter es sen ge mein schaft von Bie nen freun din nen
und Bie nen freun den. Auf der ei nen Sei te steht die Be geis te rung für das The -

ma, auf der an de ren Sei te ste hen die Vor ga ben des ö� ent li chen Rechts.

Die Da ten schutz be auf trag te führ te drei Be ra tun gen durch zur Tä tig keit der Bie nen -

fach stel le, die mit ein an der zu sam men hin gen. Sie zeig ten die Her aus for de run gen
auf, die sich dar aus er ge ben, wenn eine pri va te In ter es sen ge mein schaft staat li che
Auf ga ben über nimmt.

Die Bie nen fach stel le ver lang te von ei nem kan to na len Amt die In for ma tio nen über
Bie nen völ ker und die Stand or te der Bie nen stän de. Das Amt zö ger te mit der Her aus -

ga be, weil die Sach in for ma tio nen mit Per so nen da ten ver knüpft wa ren. Die Bie nen -

fach stel le wand te sich dar auf an die Da ten schutz be auf trag te. An de rer seits wand -

ten sich Pri vat per so nen aus Im ker krei sen an die Da ten schutz be auf trag te, weil die
Bie nen fach stel le Na men und Adres sen der Im ke rin nen und Im ker so wie wei te re In -

for ma tio nen zu ih rer Tä tig keit über den GIS-Brow ser im In ter net ver ö� ent li chen
woll te.

Ein pri va ter Ver ein, der im Rah men ei nes Auf trags ö� ent li che Auf ga ben er füllt, gilt
als ö� ent li ches Or gan im Sin ne des Ge set zes über die In for ma ti on und den Da ten -

schutz. Des halb kann die In ter es sen ge mein schaft für die Tä tig keit der Bie nen fach -

stel le Amts hil fe in An spruch neh men, je doch nur im Ein zel fall und nur, wenn es die
In for ma tio nen be nö tigt, um die Auf ga be er fül len zu kön nen. Die Be ar bei tung von
Per so nen da ten ist zu läs sig, wenn eine recht li che Grund la ge vor liegt und sie für die
Zweck er rei chung ge eig net und er for der lich und so mit ver hält nis mäs sig ist.

Die In te gra ti on der In for ma tio nen im GIS-Brow ser könn te prak tisch sein, um schnell
ei nen Über blick über die Stand or te der Bie nen völ ker und wei te re In for ma tio nen zu
be kom men. Die Be kannt ga be im In ter net ist je doch nicht not wen dig, da mit die Bie -

nen fach stel le ihre Auf ga be er fül len kann. Sie ist des halb auch nicht er laubt.

Al ler dings wies die Da ten schutz be auf trag te dar auf hin, dass Per so nen da ten im
GIS-Brow ser nicht für die Ö� ent lich keit frei ge schal tet wer den müs sen. Sie kön nen
auch nur ei nem en ge ren Nut zer kreis mit spe zi el ler Be rech ti gung zu gäng lich ge -

macht wer den.

Die Be kannt ga be von Per so nen da ten im GIS-Brow ser und da mit im In ter -
net ist nicht not wen dig, da mit die Bie nen fach stel le ihre Auf ga be er fül len
kann. Sie ist des halb auch nicht er laubt.
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Biometrische Auswertung beim Online-Assessment

Eine Di rek ti on leg te der Da ten schutz be auf trag ten das Pro jekt für den Ein satz
von On line-As sess ments bei der Per so nal re kru tie rung vor. Wäh rend das As -

sess ment ab sol viert wird, wer den Bild auf nah men ge macht und au to ma tisch
aus ge wer tet.

Bei Un re gel mäs sig kei ten wer den die Re crui te rin oder der Re crui ter dar über in for -
miert und die Bild auf nah men wer den zu gäng lich ge macht. Das As sess ment wird
von den Stel len be wer ben den in den meis ten Fäl len in ih ren Pri vat räu men ab sol viert.
Das Bild ma te ri al wird bio me trisch aus ge wer tet. Da durch soll si cher ge stellt wer den,

dass die Be wer be rin oder der Be wer ber das As sess ment selbst durch führt und kei -
ne zu sätz li che Per son mit hilft.

Die Da ten schutz be auf trag te be ur teil te die Bild auf nah men und ihre bio me tri sche
Aus wer tung als un ver hält nis mäs sig für den Zweck der Ver hin de rung von un lau te -

rem Ver hal ten. Sie hält fest, dass mil de re Mit tel ein zu set zen sind. Zu dem ver langt
sie, dass die Da ten in Zu sam men hang mit dem As sess ment ver schlüs selt ge spei -
chert wer den. Sie sol len ge löscht wer den, so bald der Zweck der Re kru tie rung er füllt
ist.
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Verhältnismässigkeit bei Online-Prüfungen

Wäh rend der Co ro na-Pan de mie muss ten Schu len und Hoch schu len die Prü -

fun gen oft on line durch füh ren. Zur Be auf sich ti gung der Prüfl in ge wur de
Über wa chungs soft ware ein ge setzt. Für Auf merk sam keit sorg te der Ein satz
der Soft ware Proc to rio. Klar ist: Über wa chungs soft wares sind ge kom men, um
zu blei ben. Die Da ten schutz be auf trag te hat den Ein satz in ei ner Hoch schu le
mit Vor ab kon trol len ge prüft.

Wenn eine Hoch schu le Prü fun gen durch führt, muss sie die red li che und rechts glei -
che Durch füh rung über wa chen kön nen. Nicht nur bei On line-Prü fun gen leis tet hier
Proc to ring-Soft ware gute Diens te. Auch bei Prü fun gen vor Ort wer den Funk tio nen
wie das Über tra gen der Bild schirm ak ti vi tät ein ge setzt. Der ge setz li che Lehr auf trag
ist die Rechts grund la ge für die se Be ar bei tung von Per so nen da ten.

Die Soft wares bie ten eine gros se An zahl Funk tio nen an. Die se grei fen un ter schied -

lich stark in die Pri vat sphä re der Stu die ren den ein. Des halb ist die Ver hält nis mäs -

sig keit der ver wen de ten Funk tio nen ab zu klä ren.

Die Da ten schutz be auf trag te be ur teil te den Ein satz der Sperr funk tio nen als zu mut -
bar. Die Sperr funk ti on des Pro dukts Proc to rio schränkt die Nut zung des Brow sers
wäh rend der Prü fung ein. So kann bei spiels wei se der Voll bild mo dus er zwun gen oder
Down loads kön nen blo ckiert wer den. Da mit kann bei Fern prü fun gen wie bei Prü fun -

gen vor Ort un red li ches Ver hal ten bes ser er fasst wer den als mit bis he ri gen Mög -

lich kei ten.

Eine wei te re Funk ti on er mög licht, die Bild schirmin hal te der Prüfl in ge auf zu zeich nen
und au to ma tisch aus zu wer ten. Noch wei ter ge hend kön nen auch Au dio und Vi deo
auf ge zeich net und au to ma tisch aus ge wer tet wer den. Da bei wer den bei spiels wei se
die Kopf be we gun gen der Prüfl in ge ana ly siert oder es soll er kannt wer den, ob meh -

rere Per so nen im Raum sind.

Die Da ten schutz be auf trag te be ur teilt die Auf zeich nung und Aus wer tung von Bild
und Ton als nicht zu mut bar. Die Funk ti ons wei se der Al go rith men ist für die Stu die -

ren den in trans pa rent. Dies kann dazu füh ren, dass sie ihr Ver hal ten aus Un si cher -
heit än dern, auch wenn dies nicht nö tig wäre. Ihr Ein satz ist nicht ver hält nis mäs sig.

Die Da ten schutz be auf trag te be ur teilt hin ge gen die Auf zeich nung und Aus wer tung
der Bild schirmin hal te als ver hält nis mäs sig. Sie geht auf grund der Be schrei bun gen
der Funk ti on da von aus, dass sie ge eig net ist, um be stimm te Un red lich kei ten fest -
zu stel len. Sie sind be deu tend we ni ger star ke Ein gri� e in die Pri vat sphä re als die
Auf zeich nung und die Aus wer tung von Bild und Ton aus den Pri vat räu men der Stu -

die ren den.

Die an ge bo te nen Funk tio nen grei fen un ter schied lich stark in die Pri vat -
sphä re der Stu die ren den ein. Des halb ist die Ver hält nis mäs sig keit der ver -
wen de ten Funk tio nen ab zu klä ren.

Die Auf zeich nung der Bild schirmin hal te sind be deu tend we ni ger star ke
Ein gri� e in die Pri vat sphä re als die Auf zeich nung und Aus wer tung von Bild
und Ton aus den Pri vat räu men der Stu die ren den.
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Die Hoch schu le lis tet im Re gle ment Fern prü fun gen die mög li chen Prü fungs ar ten
auf. Sie ord net die Prü fungs ar ten nach der In ten si tät des Ein gri�s in die Pri vat sphä -

re der Stu die ren den. Die di gi ta le Prü fung ohne Proc to ring greift am we nigs ten in die
Pri vat sphä re ein, die di gi ta le Prü fung mit Auf zeich nung am stärks ten. Die Prü fungs -

ver ant wort li chen schät zen bei je der Prü fung die Ver hält nis mäs sig keit ein und wäh -

len die ent spre chen de Prü fungs art aus. Die Da ten schutz be auf trag te be ur teilt die
Ein ord nung der Ein gri�s in ten si tät und die Zu wei sung der Ent schei dung an die Prü -

fungs ver ant wort li chen als kor rekt. Die Stu di en gan glei ten den ver fü gen über die nö -

ti ge Nähe zur Sa che, um die Ver hält nis mäs sig keit ein zu schät zen.

Aus la ge rung in die Cloud

Proc to ring-Soft ware ist meis tens als Soft ware as a Ser vice kon zi piert. Der An bie ter
be treibt die Soft ware auf ei ner Cloud-Platt form wie Mi cro soft Azu re. Die se Cloud-

An bie ter stel len Un ter auf trag neh mer des ö� ent li chen Or gans dar. Das ö� ent li che
Or gan ist da für ver ant wort lich, dass die Ver pflich tun gen des Auf trag neh mers auch
vom Un ter auf trag neh mer ein ge hal ten wer den. Sol che Kon stel la tio nen er schwe ren
die Über sicht. Eine e� ek ti ve Kon trol le über die Ein hal tung von In for ma ti ons si cher -
heits stan dards ist kaum mehr mög lich.
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Informationssicherheit bei Gemeinden stärken

Ge mein den sind ein be lieb tes Ziel für Cy ber kri mi nel le. Be son ders klei ne re
Ge mein den ver fü gen kaum über ge nü gend Fach per so nen aus Da ten schutz
und In for ma ti ons si cher heit. Die Da ten schutz be auf trag te un ter stützt sie mit
pra xis na hen Vor la gen so wie Merk blät tern im Rah men ei nes Da ten schutz re -

views mit Selbst de kla ra ti on.

Im Kan ton Zü rich gibt es 160 Ge mein den. Da von ha ben 87 we ni ger als 6000 Ein woh -

ne rin nen und Ein woh ner. Sie ste hen in Sa chen Da ten schutz und In for ma ti ons si cher -
heit vor den sel ben Her aus for de run gen wie gros se Ge mein den, al ler dings mit viel
we ni ger per so nel len und fi nan zi el len Res sour cen. Zu dem sind Da ten schutz re views
im her kömm li chen Sinn nicht nur für die Ge mein den sehr zeit auf wen dig. Die Res -

sour cen der Da ten schutz be auf trag ten reich ten nicht aus, um alle Ge mein den in
sinn vol len Ab stän den zu kon trol lie ren.

Des halb ent wi ckel te die Da ten schutz be auf trag te den Da ten schutz re view mit
Selbst de kla ra ti on. Sie stellt den Ge mein den pra xis na he Hilfs mit tel zur Ver fü gung.

Dazu ge hö ren Vor la gen für ein Be rech ti gungs kon zept, ein Plan für die Sen si bi li sie -

rung der Mit ar bei ten den oder ein Not fall kon zept. Da mit kön nen sich die Ge mein den
ei nen Über blick über ihre IKT-In fra struk tur ver scha� en, die se selbst be ur tei len und
ver bes sern so wie die In for ma ti ons si cher heits mass nah men ein fach do ku men tie ren.

Da durch kann mit mög lichst ge rin gem Auf wand ein pro fes sio nel ler Grund schutz
für die Per so nen da ten er reicht wer den.

Nach ei ner Ein füh rung vor Ort durch eine Mit ar bei ten de oder ei nen Mit ar bei ten den
der Da ten schutz be auf trag ten aus der Ab tei lung In for ma ti ons si cher heit er stel len
die Ge mein den alle not wen di gen Kon zep te, In ven ta re und Richt li ni en selbst an hand
der Vor la gen und Hil fe stel lun gen. Die Fach per so nen der Da ten schutz be auf trag ten
ste hen be ra tend zur Sei te und be ant wor ten Fra gen. An schlies send prüft die Da ten -

schutz be auf trag te die Do ku men te und stellt der Ge mein de ei nen Be richt aus.

Der Da ten schutz re view mit Selbst de kla ra ti on er mög licht die gleich zei ti ge Be treu -

ung vie ler Ge mein den. Die Da ten schutz be auf trag te ma xi miert so die Wirk sam keit
der vor han de nen Res sour cen und stärkt die In for ma ti ons si cher heit und den Da ten -

schutz flä chen de ckend. Seit der Lan cie rung im Jahr 2021 ha ben 21 Ge mein den ei nen
sol chen Re view be gon nen. Fünf Da ten schutz re views mit Selbst de kla ra ti on konn ten
ab ge schlos sen wer den. Im Jahr 2023 wird die Da ten schutz be auf trag te wei te re 30

Ge mein den zur Selbst de kla ra ti on ein la den.

Die Da ten schutz be auf trag te ma xi miert die Wirk sam keit der vor han de nen
Res sour cen und stärkt die In for ma ti ons si cher heit und den Da ten schutz
flä chen de ckend.

https://www.datenschutz.ch/tb/2022
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Besonderer Schutz für religiöse Aktivitäten

Die Da ten schutz be auf trag te wird im mer wie der ge fragt, wel ches Da ten -

schutz ge setz für die Kirch ge mein den an wend bar ist. Auch Ver ei ne mit ka ri ta -

ti ven Zwe cken möch ten wis sen, wel che Be stim mun gen für sie gel ten. Auch
die Vor aus set zun gen bei der Be kannt ga be und die Zweck bin dung sind im mer
wie der The ma in der Be ra tung.

Das Kir chen ge setz hält fest, dass die Evan ge lisch-re for mier te Lan des kir che, die Rö -

misch-ka tho li sche Kör per schaft und die Christ ka tho li sche Kirch ge mein de zu den
kan to na len kirch li chen Kör per schaf ten zäh len. Das Ge setz über die an er kann ten jü -

di schen Ge mein den er wähnt die Is rae li ti sche Cul tus ge mein de Zü rich so wie die Jü -

di sche Li be ra le Ge mein de. Für die Da ten be ar bei tun gen durch die se Re li gi ons ge -

mein schaf ten ist so mit das IDG an wend bar.

Kirch ge mein de gibt Adres sen an Ver ein

Ein Ver ein mit ka ri ta ti vem Zweck ver schick te bis an hin sei ne Jah res be rich te an die
Adres sen, die er von der Kirch ge mein de er hal ten hat te. Ein Emp fän ger be schwer te
sich über die se Pra xis. Der Ver ein bat die Da ten schutz be auf trag te, die Rechts la ge zu
be ur tei len. Für eine Be kannt ga be von Da ten ver langt das Ge setz über die In for ma ti -
on und den Da ten schutz eine ge setz li che Grund la ge oder die Ein wil li gung der Be -

tro� e nen, un ab hän gig da von, ob es sich um ein fa che Per so nen da ten oder sen si ti ve
In for ma tio nen, wie re li giö se Da ten, han delt. Die da ten schutz recht li chen Be stim -

mun gen beim Be zug von Adres sen von den Kirch ge mein den sind ein zu hal ten, auch
wenn Ver ei ne ka ri ta ti ve Ar beit ver rich ten und gel tend ma chen, auf Adress da ten
an ge wie sen zu sein. Die Wei ter ga be der Adres sen durch die Kirch ge mein de an den
Ver ein war nicht recht mäs sig. In die sem Fall bie ten sich an de re Lö sun gen an. Die
Kirch ge mein de kann die Be tro� e nen um Ein wil li gung zur Be kannt ga be der Adres -

sen an den Ver ein an fra gen oder sie kann die Jah res be rich te selbst ver schi cken.

Mei nungs for schung nach Kir chen aus tritt

Eine Kirch ge mein de woll te die Da ten sät ze der aus tre ten den Mit glie der ei nem Mei -
nungs for schungs in sti tut zur Ver fü gung stel len. In ei ner te le fo ni schen Be fra gung
soll ten die Aus tritts grün de zu sam men ge tra gen wer den. Das Kir chen ge setz hält
fest, dass Aus tritts ge sprä che ge führt wer den dür fen. Die Kirch ge mein de darf auch
Drit te da mit be auf tra gen. Es han delt sich um eine Aus la ge rung. Die Kirch ge mein de
bleibt für die Da ten be ar bei tung ver ant wort lich. Des halb muss ein schrift li cher Ver -
trag ab ge schlos sen wer den, in dem die Be stim mun gen des Ge set zes über die In for -
ma ti on und den Da ten schutz an das Mei nungs for schungs in sti tut über tra gen wer -
den. Das Mei nungs for schungs in sti tut darf die Da ten nur so be ar bei ten, wie es die
Kirch ge mein de auch dürf te. Es gilt das Zweck bin dungs ge bot. Der Leit fa den Be ar -
bei ten im Auf trag

 hilft beim Vor ge hen.

Die da ten schutz recht li chen Be stim mun gen beim Be zug von Adres sen von
den Kirch ge mein den sind ein zu hal ten, auch wenn Ver ei ne ka ri ta ti ve Ar beit
ver rich ten.

(https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_bearbeiten_im

_auftrag.pdf)
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E-Mo bi li tät

Eine Lan des kir che möch te die nach hal ti ge Mo bi li tät in den Pfarrei gemein den för -
dern. Dazu er stell te sie ein Kon zept zur E-Mo bi li tät. Den Ge mein den sol len E-Bikes,

E-Car go-Bikes und La de sta tio nen zur Ver fü gung ge stellt wer den. Die Nut zung soll
da nach eva lu iert wer den.

Vom Ein satz ei nes Um fra ge tools ei nes US-Un ter neh mens ist in die sem Fall ab zu se -

hen. Die hier be ar bei te ten Per so nen da ten sind in je dem Fall be son de re Per so nen da -

ten, da sie in Zu sam men hang mit ei ner re li giö sen Ak ti vi tät ste hen. Das Be ar bei ten
der Da ten im Aus land soll te auf grund der ho hen Ri si ken un ter las sen wer den.

Die Da ten schutz be auf trag te wies dar auf hin, bei der Eva lua ti on dar auf zu ach ten,

dass kei ne Rück schlüs se auf ein zel ne Per so nen mög lich sind. Wenn die Nut zung
bei spiels wei se nach glei chem Auf ga ben feld auf ge schlüs selt wird, kann auf grund
der ge rin gen An zahl an Teil neh men den auf Per so nen rück ge schlos sen wer den. Die
Ent fer nung von Na men führt also nicht zur An ony mi sie rung der Da ten.

Mi cro soft 365 in Kirch ge mein den

Die Be stim mun gen des IDG gel ten auch bei der Cloud-Nut zung. Auch Kirch ge mein -

den set zen zu neh mend Mi cro soft 365 ein. Hier gel ten die sel ben An for de run gen wie
in der kan to na len oder kom mu na len Ver wal tung. Al ler dings sind In for ma tio nen zu
re li giö sen Ak ti vi tä ten im mer be son de re Per so nen da ten und müs sen zu sätz lich ge -

schützt wer den. Des halb ist der Ri si ko ana ly se vor dem Ein satz von Mi cro soft 365 be -

son de re Be ach tung zu schen ken. Der Leit fa den Nut zung ex ter ner Cloud-Diens te

 führt Schritt für Schritt durch die ver schie de nen Pha sen der
Eva lua ti on der Cloud-Diens te und be schreibt die Mög lich keit ih res Ein sat zes. Es ist
eine Da ten schutz-Fol gen ab schät zung durch zu füh ren und das Pro jekt ist bei der
Da ten schutz be auf trag ten zur Vor ab kon trol le ein zu rei chen.

Da ten schutz re gle men te

Eine Kirch ge mein de leg te der Da ten schutz be auf trag ten ihr Da ten schutz re gle ment
vor. Als ö� ent li che Or ga ne müs sen sich Kirch ge mein den bei der Da ten be ar bei tung
an die ge setz li chen Grund la gen hal ten. Ein Da ten schutz re gle ment ist des halb nicht
not wen dig. Es kann al ler dings dazu bei tra gen, die Mit ar bei ten den im Um gang mit
In for ma tio nen zu re li giö sen Ak ti vi tä ten si che rer zu ma chen.

Mehr zur «Aus la ge rung in die Cloud: Ri si ken und Re geln»

(https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_nutzung_exter

ner_cloud_dienste.pdf)

(https://www.datenschutz.ch/tb/2022/risiken-und-regeln)
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Mehr Lebensqualität

Was kann mir schon pas sie ren? Über mich ist al les be kannt. Mit die sem Mot to
rief die Da ten schutz be auf trag te zur Teil nah me am sieb ten Da ten schutz-Vi -
deo-Wett be werb auf. Die Ge win ner vi de os über zeu gen durch ihre Mach art, die
tech ni sche Um set zung und die all ge mein hoch ste hen de Qua li tät.  

Mit dem ers ten Preis aus ge zeich net wur de «Ge mein sam für die Pri vat sphä re. Da mit
du mehr Zeit zum Fuss ball spie len hast.», ein über ra schen der Kurz film von An dri na
Schmid, Sa mu el Wet ter und Ben ja min Dan gel.

100 Se kun den rei chen dem Ma cher team des Ge win ner vi de os. Es zeigt, wel che Le -

bens qua li tät wir ver lie ren, weil zu viel von uns be kannt ist. Der Prot ago nist des Vi de -

os heisst Max und er liebt Fuss ball. Ei gent lich liebt er es vor al lem, Fuss ball zu spie -

len. Je mehr Zeit er im In ter net ver bringt, des to mehr In for ma tio nen wer den über ihn
ge sam melt. Das ist be kannt. Je mehr In for ma tio nen die In ter net fir men über Max
ha ben, des to bes ser wer den sie dar in, ihn dazu zu ver lei ten, noch län ger on line zu
sein. Was Max am Schluss fehlt, ist die Zeit für das, was er ei gent lich am liebs ten tut
– Fuss ball spie len eben. Das ist Max. Das Vi deo macht aber klar: Das pas siert uns al -
len. Die Da ten schutz be auf trag te lob te den Bei trag an der Preis ver lei hung im Zür -
cher Kino Ri� Ra�: «Das Vi deo nimmt in ge lun ge ner, über ra schen der und ori gi nel ler
Art und Wei se Be zug auf das The ma des Wett be werbs. Es ist sehr kurz wei lig und
mit vie len In fos voll ge packt, so dass man es ger ne auch ein zwei tes Mal an schau en
will.»

Zum zweit plat zier ten Bei trag «Don’t wait» von Phil Jay cob sag te das Ju ry mit glied
Flu rin Senn, Me di en päd ago ge der Päd ago gi schen Hoch schu le Zü rich: «Hier be -

herrscht je mand die hohe Kunst, eine Aus sa ge ohne Mo no log oder Dia log in Bild zu
brin gen. Das Vi deo über zeugt durch eine gute und lo gi sche Füh rung der Zu schaue -

rin nen und Zu schau er.» Das Vi deo zeigt, wel chen Un ter schied ein ein zi ger Klick im
Le ben aus ma chen kann, wenn bei ei nem die ser ner vi gen Pop-ups, die auf ein Soft -
ware-Up date hin wei sen, «Spä ter» statt «Jetzt in stal lie ren» ge wählt wird.

Mit dem drit ten Preis aus ge zeich net wur de der kur ze Spiel film «Was kann mir schon
pas sie ren?» von Jan nick Glück, Reto Gfel ler und Chris toph Rahm. Er the ma ti siert
die Pro ble ma tik der Fil ter bla sen und ih rem Po ten zi al zur Spal tung un se rer Ge sell -
schaft. Ju ry mit glied Na dia Hol de ner, Vi deo ma ker und Lehr be auf trag te Au dio vi su -

al/Cast an der Zür cher Hoch schu le der Küns te (ZHdK), be ton te in ih rer Lau da tio,

dass der Bei trag eine ge sell schaft lich re le van te Bot schaft auf sehr ver gnüg li che
Wei se und in ei nem All tags sze na rio auf ar bei te.

Wei te re Vi de os und In for ma tio nen gibt es in der Mit tei lung «Prä mier te Vi de os wer -
fen viel fäl ti gen Blick auf die Be deu tung der Pri vat sphä re»

.

100 Se kun den rei chen dem Ma cher team des Ge win ner vi de os. Es zeigt, wel -
che Le bens qua li tät wir ver lie ren, weil zu viel von uns be kannt ist.

(https://www.datenschutz.ch/mitteilungen/2022/was-kann-mir-schon-passieren-

datenschutz-video-wettbewerb-2022)
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Mehr Wissen sorgt für besseren Datenschutz

Wer un si cher ist, macht mehr Feh ler. Das gilt auch für den Um gang mit dem
Da ten schutz und der In for ma ti ons si cher heit. Bei de The men be tre� en alle
Mit ar bei ten den ö� ent li cher Or ga ne ganz be son ders. Die Da ten schutz be auf -
trag te sorgt für mehr Wis sen mit der neu en Lern um ge bung ler ne.da ten -

schutz.ch

Für die meis ten Mit ar bei ten den ö� ent li cher Or ga ne ge hö ren Da ten schutz und In -

for ma ti ons si cher heit nicht zu den Kern auf ga ben. Trotz dem sind sie ver ant wort lich
für die Ein hal tung und die Um set zung der Vor schrif ten und An for de run gen. Die Da -

ten schutz be auf trag te hat zu sam men mit der Päd ago gi schen Hoch schu le Bern eine
neue On line-Lern um ge bung er stellt.

Auf spie le ri sche Wei se kann das Wis sen über die Grund sät ze und An for de run gen
ge tes tet wer den, wie sie im Ge setz über die In for ma ti on und den Da ten schutz de fi -

niert sind. Zu sätz lich wer den in kur zen Ani ma ti ons vi de os ak tu ell drei Fall bei spie le
aus der Be ra tungs pra xis der Da ten schutz be auf trag ten prä sen tiert. Hier kön nen die
Da ten schutz-Her aus for de run gen her aus ge fun den wer den, die in die sen Bei spie len
ver steckt sind. Zu dem kön nen Feh ler ent deckt wer den und das rich ti ge Vor ge hen in
die sen Si tua tio nen kann ge übt wer den.

Die Lern um ge bung ler ne.da ten schutz.ch  wird lau -

fend er wei tert. So kön nen spe zi fi sche Mo du le für ver schie de ne The men be rei che
oder Fach ge bie te zur Ver fü gung ge stellt wer den.

 (https://lerne.datenschutz.ch/)

 (https://lerne.datenschutz.ch/)
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Praktische Tipps für die Digitalisierung in der
Verwaltung

Die Da ten schutz be auf trag te führ te in Zu sam men ar beit mit der Zür cher
Hoch schu le für An ge wand te Wis sen schaf ten (ZHAW) die 1. Zür cher Da ten -

schutz ta gung durch. Die teil neh men den Mit ar bei ten den ö� ent li cher Or ga ne
be ka men kon kre te Hand lungs an lei tun gen für eine er folg rei che da ten schutz -

kon for me Di gi ta li sie rung in Kan tons- und Ge mein de ver wal tun gen so wie
Schu len.

Über die Di gi ta li sie rung in ö� ent li chen Or ga nen wur de schon viel dis ku tiert. Oft
wur de der Man gel an Di gi ta li sie rung kri ti siert. Sel ten be ka men die ver ant wort li chen
Mit ar bei ten den kon kre te und prak ti sche Hand lungs an lei tun gen und Tipps, wie sie
vor ge hen sol len. Mit der Zür cher Da ten schutz ta gung wol len die Da ten schutz be auf -
trag te und die ZHAW die sen Man gel be he ben.

In der ers ten Durch füh rung im Sep tem ber 2022 konn ten die 74 Teil neh men den von
drei Re fe ra ten pro fi tie ren. Der stell ver tre ten de Be auf trag te für In for ma ti on und Da -

ten schutz des Kan tons So lo thurn, Ju li an Powell, ver scha� te ei nen Über blick der be -

son de ren Her aus for de run gen, die die Di gi ta li sie rung an die Ver wal tung stellt. Die
Da ten schutz be auf trag te des Kan tons Zü rich Do mi ni ka Blon ski zeig te die Vor ge -

hens wei sen für eine er folg rei che Di gi ta li sie rung auf. Nad ja Braun Bin der, Pro fes so rin
für ö� ent li ches Recht an der Uni ver si tät Ba sel, stell te die Mög lich kei ten des Ein sat -
zes Künst li cher In tel li genz in ö� ent li chen Or ga nen vor.

Am Nach mit tag wur den drei Work shops an ge bo ten. Die Teil neh men den be ka men
die Mög lich keit, ihre An lie gen mit drei Ex per ten zu be ar bei ten. Die Da ten schutz be -

auf trag te stellt auf ih rer Web site ei nen gros sen Schatz an In for ma tio nen und Hilfs -

mit teln zur Ver fü gung, auch zur Ent schei dungs hil fe für den Ein satz di gi ta ler Tools.

Ihr Ab tei lungs lei ter Recht, Jörg Eckardt, zeig te, wie bei spiels wei se die Check lis te im
Leit fa den Be ar bei ten im Auf trag gute Diens te leis tet. Dies an ei nem Fall bei spiel aus
der Be ra tungs pra xis. Mar cel Grie sin ger, Do zent der ZHAW, er ar bei te te an hand des
Leit fa dens zur In for ma ti ons si cher heit in Volks schu len, her aus ge ge ben und pu bli -
ziert durch die Da ten schutz be auf trag te des Kan tons Zü rich, ei nen Über blick zur
Um set zung ei ner nach hal ti gen In for ma ti ons si cher heit. Mit Bern hard Stüs sy, stell -
ver tre ten der Ab tei lungs lei ter Über lie fe rungs bil dung des Staats ar chivs, wur den die
da ten schutz recht li chen As pek te bei der di gi ta li sier ten Ar chi vie rung eru iert.

Ins ge samt führ te die Da ten schutz be auf trag te 29 Wei ter bil dun gen durch. Dazu ge -

hör ten Bei trä ge zu den CAS Da ten schutz ver ant wort li che, CAS So zi al hil fe und CAS
Kin des- und Er wach se nen schutz recht (KESR) an der ZHAW.

Oft wur de der Man gel an Di gi ta li sie rung in ö� ent li chen Or ga nen kri ti siert.
Sel ten be ka men die ver ant wort li chen Mit ar bei ten den kon kre te und prak ti -
sche Hand lungs an lei tun gen und Tipps.

Die Da ten schutz be auf trag te bot spe zi fisch an ge pass te Wei ter bil dun gen
an für un ter schied li che Ziel grup pen.

https://www.datenschutz.ch/tb/2022
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Die Da ten schutz be auf trag te bot spe zi fisch an ge pass te Wei ter bil dun gen an für un -

ter schied li che Ziel grup pen. Sie trug mit ei nem Re fe rat zu Da ten schutz in der Ein -

woh ner kon trol le zum Fach se mi nar des Ver bands Zür cher Ein woh ner kon trol len bei.
Ler nen de der ö� ent li chen Ver wal tung in kauf män ni scher Aus bil dung be ka men eine
Ein füh rung in die The men Amts ge heim nis und Da ten schutz. Die Da ten schutz be auf -
trag te un ter stütz te eine Kin des- und Er wach se nen schutz be hör de mit ei ner Fall be -

spre chung und ver tief ten In for ma tio nen zur Ver bes se rung der In for ma ti ons si cher -
heit.

Im Jahr 2022 pu bli zier te der Ver ein Zür cher Ge mein de schrei ber und Ver wal tungs -

fach leu te (VZGV) das E-Book «Kom pe tent in Be hör de und Ver wal tun g». Die Da ten -

schutz be auf trag te trug das Fach ka pi tel Da ten schutz zu die ser Pu bli ka ti on bei.
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Selbstbestimmt digital unterwegs dank
reflektierter Grundhaltung

Der zwei te Band des preis ge krön ten Lehr mit tels «Selbst be stimmt di gi tal un -

ter weg s» ist er schie nen. Un ter dem Ti tel «Mei ne Da ten, mei ne Spu ren» sind
vier Lek tio nen für die 9- bis 13-jäh ri gen Schü le rin nen und Schü ler des Zy klus
2 des Lehr plans 21 zu sam men ge fasst. Die gan ze Lehr mit tel rei he ist kos ten los
ver füg bar un ter www.da ten schutz ler nen.ch

. 

2019 lan cier ten die Da ten schutz be hör de des Kan tons Zü rich und die Päd ago gi sche
Hoch schu le Zü rich ge mein sam eine Welt neu heit: «Ge heim nis se sind er laub t», ein
Da ten schutz-Lehr mit tel für 4- bis 8-jäh ri ge Kin der. Es wur de von der In ter na tio na -

len Kon fe renz der Da ten schutz be auf trag ten mit dem Glo bal Pri va cy and Data Pro -

tec tion Award aus ge zeich net. Nun ist der zwei te Teil des Lehr mit tels kos ten los on -

line zu gäng lich. In «Mei ne Da ten, mei ne Spu ren» wer den vier Un ter richts ein hei ten
für den Zy klus 2 des Lehr plans 21 be reit ge stellt.

«Mei ne Da ten, mei ne Spu ren» setzt in ei nem Al ter an, in dem Kin der erst mals
selbst stän dig das In ter net und so zia le Me di en er kun den. In «Ge heim nis se sind er -
laub t» wird Kin dern am Bei spiel von all täg li chen Ge heim nis sen das Kon zept von Pri -
vat sphä re und Da ten schutz ver mit telt. Dar auf auf bau end fin det im Lehr mit tel für
den Zy klus 2 ver stärkt ein Über gang in die di gi ta le Welt statt. Die Schü le rin nen und
Schü ler set zen sich auf spie le ri sche und krea ti ve Wei se mit The men wie Vi deo über -
wa chung, On line wer bung und Pri vat sphä re im In ter net aus ein an der.

Ge sprä che, Rol len spie le und ge gen sei ti ger Aus tausch die nen als zen tra le me tho di -
sche Ele men te. Es wird be wusst nicht auf tech ni sches Wis sen und tool be zo ge ne Fä -

hig kei ten fo kus siert, da sich die tech ni schen Her aus for de run gen in Zei ten der Di gi -
ta li sie rung ra sant ver än dern. Die Schü le rin nen und Schü ler sol len viel mehr eine re -

flek tier te Grund hal tung ent wi ckeln, die ih nen ein selbst be stimm tes Le ben in der di -
gi ta li sier ten Welt er mög licht.

Die hand lungs ori en tier ten Lern ein hei ten kön nen von Lehr per so nen auch ohne spe -

zi el le Vor kennt nis se und ohne me dia le Aus stat tun gen in den Un ter richt in te griert
wer den. Sie ba sie ren auf den Best-Prac tice-Richt li ni en des Ar ca des Pro ject der Eu -

ro päi schen Uni on. Be zü ge zu den Kom pe ten zen des Lehr plans 21 sind am Ende der
ein zel nen Un ter richts ein hei ten auf ge lis tet.

Zu den Lehr mit teln auf www.da ten schutz ler nen.ch

Das Vi deo auf die ser Sei te ist auf der da ten schutz kon for men, schwei ze ri schen Vi -

deo platt form Switch tu be ver ö� ent licht, wes halb kei ne Zwei-Klick-Lö sung ein ge -

setzt wer den muss.

(https://www.datenschutzlernen.ch/)

Es wird be wusst nicht auf tech ni sches Wis sen und tool be zo ge ne Fä hig kei -
ten fo kus siert, da sich die tech ni schen Her aus for de run gen in Zei ten der
Di gi ta li sie rung ra sant ver än dern.

(https://www.datenschutzlernen.ch/)
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ZKB, neue AGB und die Aufsicht der DSB

An fang des Jah res 2022 ver schick te die Zür cher Kan to nal bank (ZKB) ihre
neu en All ge mei nen Ge schäfts be din gun gen (AGB). Ihr In halt führ te zu ver -
schie de nen An fra gen bei der Da ten schutz be auf trag ten von ver un si cher ten
Pri vat per so nen. Die AGB er wähn ten die Mög lich keit der Bank, Ge schäfts be rei -
che und Dienst leis tun gen ganz oder teil wei se aus zu la gern – auch ins Aus -

land. 

Die ZKB ist eine selbst stän di ge An stalt des kan to na len Rechts. Sie steht im wirt -
schaft li chen Wett be werb und han delt nicht ho heit lich. Sie un ter steht des halb nicht
den Be stim mun gen des Ge set zes über die In for ma ti on und den Da ten schutz (IDG).

Die Da ten schutz be auf trag te ist seit Juni 2020 für die Auf sicht über die Da ten be ar -
bei tun gen der ZKB zu stän dig. Sie wen det das Bun des ge setz über den Da ten schutz
(DSG) an.

Die ZKB fällt im DSG un ter die Be stim mun gen für pri va te Per so nen. Sie darf Per so -

nen da ten be ar bei ten, wenn sie bei den be tro� e nen Per so nen die Ein wil li gung ein -

holt. Dies hat die ZKB mit dem Ver sand der AGB ge tan. Die da mit trans pa rent ge -

mach ten Da ten be ar bei tun gen sind des halb aus da ten schutz recht li cher Sicht recht -
mäs sig (Art. 4 Abs. 5 DSG Bund und Art. 13 Abs. 1 DSG).

Die ZKB muss sich aber an die Sorg falts pflich ten hal ten, die in der Ban ken bran che
üb lich sind.
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Übermässige Datenbearbeitung

Das Han dels re gis ter amt stellt die Be le ge zu Han dels re gis ter ein trä gen seit
2012 im In ter net zur Ver fü gung. Die se Be zugs mög lich keit ist kos ten los, ohne
In ter es sen nach weis und von über all auf der Welt mög lich. Meh rere Per so nen
ge lang ten an die Da ten schutz be auf trag te. Sie hat ten fest ge stellt, dass die
ö� ent lich zu gäng li chen Be le ge auch In for ma tio nen ent hal ten, die mit dem
Han dels re gis ter ein trag nichts zu tun hat ten.

So wa ren bei spiels wei se Pro to kol le ab ruf bar, die nicht nur den Re gis ter ein trag be -

leg ten, son dern auch an de re Be schlüs se ent hiel ten. Sie stell ten beim Han dels re gis -

ter amt An trä ge, die nicht re le van ten In hal te der Be le ge zu schwär zen. Das Han dels -

re gis ter amt teil te ih nen mit, Be le ge dürf ten nach träg lich nicht ver än dert wer den.

Die Han dels re gis ter sind ö� ent li che Re gis ter des Pri vat rechts ver kehrs und als sol -
che zur zeit von der An wend bar keit der Da ten schutz ge set ze aus ge nom men (Art. 2
Abs. 2 lit. d DSG). Das Han dels re gis ter amt ist ein ö� ent li ches Or gan des Kan tons
Zü rich und un ter steht, mit Aus nah me der Da ten be ar bei tun gen im Zu sam men hang
mit dem Han dels re gis ter, dem kan to na len Da ten schutz ge setz (§ 2 IDG). Die Auf -
sichts be fug nis se der Da ten schutz be auf trag ten sind im Be reich des Re gis ter rechts
ent spre chend ein ge schränkt. Das Han dels re gis ter amt hat aber auch im Be reich des
Han dels re gis ter rechts das ver fas sungs recht li che Le ga li täts prin zip und das Grund -

recht der be tro� e nen Per so nen auf in for ma tio nel le Selbst be stim mung zu ach ten.

Das Le ga li täts prin zip be deu tet, dass ö� ent li che Or ga ne nur auf ei ner recht li chen
Grund la ge han deln dür fen. Ihr Han deln muss zu dem ver hält nis mäs sig sein (Art. 5
BV). Ö� ent li che Or ga ne dür fen also nur die Da ten be ar bei ten, die sich zur Er fül lung
ih rer ge setz li chen Auf ga ben eig nen und da für auch not wen dig sind. Das Han dels re -

gis ter amt ver ö� ent lich te in den vor lie gen den Fäl len mehr In for ma tio nen, als not -
wen dig ge we sen wä ren, um den Re gis ter ein trag zu be le gen. Es be ar bei tet da durch
mehr Per so nen da ten, als ge eig net und er for der lich sind. Die se Da ten be ar bei tung ist
un ver hält nis mäs sig und rechts wid rig.

Die Fol gen ei ner rechts wid ri gen Be ar bei tung von Per so nen da ten müs sen kor ri giert
wer den. Der Hin weis des Han dels re gis ter amts auf die Un ab än der lich keit der Be le ge
kann sich nur auf die Tei le ei nes Be legs be zie hen, der eine Ein tra gung be legt. Alle
an de ren Tei le sind vom Han dels re gis ter recht nicht er fasst und sind durch das Han -

dels re gis ter amt zu schwär zen, wenn nö tig auch nach träg lich.

Mit In kraft tre ten des re vi dier ten Bun des ge set zes über den Da ten schutz im Herbst
2023 wer den die Han dels re gis ter nicht mehr vom Gel tungs be reich des Da ten -

schutz rechts aus ge nom men sein. Die Da ten schutz be auf trag te wird künf tig die Auf -
sicht beim Han dels re gis ter amt aus üben. Sie wird kon trol lie ren, ob die An for de run -

gen des Da ten schut zes im Be reich des Han dels re gis ters ein ge hal ten wer den.

Das Han dels re gis ter amt ver ö� ent lich te in den vor lie gen den Fäl len je doch
mehr In for ma tio nen, als not wen dig ge we sen wä ren, um den Re gis ter ein -

trag zu be le gen.
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Datenschutzaufsicht bei den Gerichten

Die Da ten schutz be auf trag te ist zu stän dig für die Auf sicht über die Da ten be -

ar bei tung der ö� ent li chen Or ga ne des Kan tons Zü rich. Der Kan tons rat und
die Ge rich te sind von die ser Auf sicht aus ge nom men, weil sonst die Ge wal ten -

tren nung nicht ein ge hal ten wer den wür de. Die Aus nah me von der Auf sicht
war The ma ei ner An fra ge, die ein Be zirks ge richt be traf.

Eine Per son ge lang te an die Da ten schutz be auf trag te. In ei nem Ur teil des Be zirks ge -

richts wur de ihr Be zie hungs sta tus zu ei ner Par tei des Ver fah rens er wähnt und da mit
der Ge gen par tei und der Ö� ent lich keit be kannt ge ge ben. Die Per son war be sorgt
über die se Be kannt ga be ih rer Da ten, die sie als un ver hält nis mäs sig be trach te te. Sie
war nicht Par tei im Ver fah ren und konn te nicht den Rechts mit tel weg be schrei ten.

Die Da ten schutz be auf trag te ver wies die Per son an die Auf sichts in stanz des Ge -

richts. Je doch war un klar, wer die Auf sicht über die Da ten be ar bei tung der Ge rich te
im Kan ton Zü rich aus übt. Die Wei sung zum Ge setz über die In for ma ti on und den
Da ten schutz er wähnt, dass die Ge rich te selbst für die Ein rich tung ei ner Auf sichts in -

stanz ver ant wort lich sind. Die Da ten schutz be auf trag te kon tak tier te die Ge richts lei -
tung des Be zirks ge richts. Das Be zirks ge richt klär te die Fra ge mit dem Ober ge richt.
Die Ver wal tungs kom mis si on des Ober ge richts ist die zu stän di ge Auf sichts in stanz

über die Ge rich te im Kan ton Zü rich.
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Schulen, Schulpflege, Elternrat und die
Informationsflüsse

Schu len be ar bei ten sehr vie le, oft sen si ti ve Da ten von Kin dern. Durch die
Schul pflicht sind die meis ten Ein woh ne rin nen und Ein woh ner des Kan tons
da von be tro� en. Aus den Schü ler da ten ent ste hen Per sön lich keits pro fi le. Vie -

le Per so nen und In stan zen grei fen auf die se Da ten zu.  

Die Da ten schutz be auf trag te be ant wor te te An fra gen zum Aus tausch von In for ma -

tio nen zwi schen der Schu le und der Schul pfle ge oder dem El tern rat. 

El tern rat: Adres sen der El tern nur nach Ein wil li gung

Eine Schu le frag te die Da ten schutz be auf trag te, ob sie dem El tern rat die E-Mail-
Adres sen der El tern der Schul kin der ab ge ben dür fe. Der El tern rat woll te Mit glie der
wer ben und die El tern auf El tern bil dungs an läs se hin wei sen. Der El tern rat ist ein
selbst stän dig or ga ni sier tes Gre mi um, das die Schu le ak tiv un ter stützt. Er ist aber
nicht Teil des ö� ent li chen Or gans Schu le.

Die Schu le darf Per so nen da ten be ar bei ten, wenn dies zur Er fül lung des ge setz li chen
Bil dungs auf trags ge eig net und er for der lich ist. Die Be kannt ga be der El tern adres sen
an den El tern rat ist je doch nicht er for der lich. Des halb riet die Da ten schutz be auf -
trag te, dass die Schu le bei den El tern eine Ein wil li gung zur Wei ter ga be der E-Mail-
Adres se ein holt.

Die Be kannt ga be der In for ma tio nen an den El tern rat muss ver hält nis mäs sig sein,

auch wenn die El tern ein ge wil ligt ha ben. Die ver ant wort li che Schu le muss sich gut
über le gen, wel che Da ten zur Kon takt auf nah me am bes ten ge eig net sind. Nur die se
In for ma tio nen dür fen an den El tern rat wei ter ge ge ben wer den. Die Schu le muss sich
ge mein sam mit dem El tern rat über le gen, ob Han dy num mern, E-Mail-Adres sen oder
Adress da ten am ge eig nets ten sind.

Schul pfle ge: An spruch auf In for ma tio nen nur im Ein zel fall

Lehr per so nen, Schul ver wal tun gen und Schul lei tun gen mel de ten sich bei der Da ten -

schutz be auf trag ten mit Fra gen zu Ein sichts rech ten der Schul pfle ge. Die Schul pfle -

ge lei tet und be auf sich tigt die Schu le. Sie hat im Ein zel fall An spruch auf alle In for -
ma tio nen, die sie zur ge setz li chen Auf ga ben er fül lung be nö tigt, bei spiels wei se In for -
ma tio nen zu Mass nah men der Son der schu lung oder Mit ar bei ter be ur tei lun gen. In
die ser For mu lie rung ist der Grund satz der Ver hält nis mäs sig keit ver an kert: Mit glie -

der ha ben also nicht un ein ge schränkt Zu gang zu den In for ma tio nen, son dern nur im
Ein zel fall und nur zu den In for ma tio nen, die sie für die Er fül lung ih rer ge setz li chen
Auf ga be be nö ti gen.

Die Be kannt ga be der El tern adres sen an den El tern rat ist nicht er for der lich
zur Er fül lung des ge setz li chen Bil dungs auf trags der Schu le.

Schul pfle ge mit glie der ha ben nicht un ein ge schränkt Zu gang zu den In for -
ma tio nen, son dern nur im Ein zel fall.
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Die glei chen Über le gun gen füh ren auch zur Er kennt nis, dass Schul pfle ge mit glie der
kein An recht auf den Schlüs sel für die Zim mer der Schul ver wal tung ha ben, wo sie
Zu gang zu al len Dos siers hät ten, die sich dort be fin den.
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Der Teufel steckt im Detail

Ein woh ner re gis ter von Ge mein den ent hal ten vie le in ter es san te Da ten. Mit ei -
ner Adress aus kunft kön nen Pri va te Da ten aus die sen Re gis tern ver lan gen. Die
Re geln er schei nen ein fach. Sie sind für die Be völ ke rung und die Ge mein den
aber nicht im mer klar.  

Es gibt drei Ar ten von Aus künf ten: die vor aus set zungs lo se Adress aus kunft, die er -
wei ter te Adress aus kunft und die Lis ten aus kunft. Sie sind im Ge setz über das Mel -
de we sen und die Ein woh ner re gis ter (MERG) ge re gelt. Ge mein den und Pri vat per so -

nen stel len der Da ten schutz be auf trag ten je des Jahr dut zen de Fra gen zum The ma
Adress aus kunft.

Un ter den An fra gen ver ste cken sich Knack nüs se. Den Ein woh ne rin nen und Ein woh -

nern stellt die Da ten schutz be auf trag te auf www.da ten schutz.ch

Vor la gen zur Ver fü gung, um eine Da ten sper re zu be an tra gen.

In ter es sens ab wä gun gen bei Adress aus künf ten

Bei der vor aus set zungs lo sen Adress aus kunft gibt die Ge mein de Name, Vor na me,

Adres se so wie Da tum von Zu- und Weg zug be kannt. Für die vor aus set zungs lo se
Adress aus kunft braucht es kei ne Be grün dung der Per son, die eine Aus kunft will. Die
Ge mein den müs sen eine vor aus set zungs lo se Adress aus kunft grund sätz lich er tei -
len.

Eine Ge mein de frag te die Da ten schutz be auf trag te, ob sie eine Adress aus kunft ver -
wei gern kön ne, wenn ihr die An fra ge ver däch tig er schei ne. Die Da ten schutz be auf -
trag te er klär te die Re geln. Auch bei der vor aus set zungs lo sen Adress aus kunft müs -

sen die In ter es sen der be tei lig ten Per so nen ge gen ein an der ab ge wo gen wer den. Die
Ge mein de kann bei spiels wei se die Aus kunft ver wei gern, wenn ihr be kannt ist, dass
die Per son, die eine Adress aus kunft will, die be tro� e ne Per son be droht. Ein Ver dacht
ohne kon kre te Hin wei se reicht je doch nicht aus.

Für eine er wei ter te Adress aus kunft muss die er su chen de Per son der Ge mein de ein
be rech tig tes In ter es se an den Da ten dar le gen. Die er wei ter te Adress aus kunft um -

fasst zu sätz li che In for ma tio nen über Zu zugs- und Weg zugs ort, Ge burts da tum, Ge -

schlecht, Zi vil stand und Hei mat ort. Der Aus kunft darf kein über wie gen des In ter es se
ent ge gen ste hen. Die Ge mein de muss die se Ab wä gung selbst vor neh men. Für die
Adress aus kunft darf die Ge mein de kei ne Ge büh ren ver rech nen.

Die Adress aus kunft als Na mens aus kunft

Eine Ge mein de woll te von der Da ten schutz be auf trag ten wis sen, ob sie eine Adress -

aus kunft er tei len darf, wenn die ge such stel len de Per son den Na men ei ner Per son
wis sen will, die an ei ner be stimm ten Adres se wohnt. Die Ge mein de er hielt die An fra -

ge auf grund ei nes Streits um ei nen Park platz. Das Ge setz über das Mel de we sen und
die Ein woh ner re gis ter sieht vor, dass die Adress aus kunft auch als Na mens aus kunft
ge nutzt wer den kann.

Kom mer zi el le In ter es sen bei Lis ten aus künf ten

Die Lis ten aus kunft er mög licht eine Aus kunft über eine Grup pe von Per so nen. Mit
der Lis ten aus kunft kön nen Da ten über meh rere Per so nen nach ei nem be stimm ten

(https://www.datenschutz.ch/meine-rechte-einfordern/ihr-recht-auf-datensperre)
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Ge sichts punkt ver langt wer den, bei spiels wei se die Adres sen al ler El tern von Kin -

dern im Pri mar schul al ter. Die Ge mein de darf eine Lis ten aus kunft er tei len, wenn die
Da ten für ide el le Zwe cke ver wen det wer den, bei spiels wei se zur För de rung der
sport li chen Be tä ti gung von Kin dern. Die Per son, die Aus kunft ver langt, darf die Da -

ten nicht wei ter ge ben.

Pri vat per so nen fra gen die Da ten schutz be auf trag te oft, war um es zu läs sig ist, dass
ih nen ge mein nüt zi ge In sti tu tio nen «Wer bun g» schi cken. Hier er klärt sie, dass die Ge -

mein de Lis ten aus künf te für ide el le Zwe cke er tei len darf. In ei ni gen Fäl len be ur teilt
die Da ten schutz be auf trag te wie die an fra gen de Per son die Sen dung als kom mer zi -
ell. Dann be rät sie die be tro� e nen Per so nen über ihre Rech te.

Kein Zu gang zur Lis ten aus kunft für ö� ent li che Or ga ne

Eine Ge mein de frag te die Da ten schutz be auf trag te, ob sie ei ner Uni ver si tät für die
Ein la dung zu ei ner Stu die Adres sen ih rer Ein woh ne rin nen und Ein woh ner be kannt
ge ben darf. Die Da ten schutz be auf trag te er klär te der Ge mein de, dass die Lis ten aus -

kunft nur Pri va ten zur Ver fü gung steht. Die Uni ver si tät ist ein ö� ent li ches Or gan.

So mit darf die Ge mein de der Uni ver si tät im Rah men der Lis ten aus kunft kei ne
Adres sen be kannt ge ben. Für die Be kannt ga be bräuch te es eine an de re ge setz li che
Grund la ge.

Mög lich keit der Da ten sper re we nig be kannt

Ein woh ne rin nen und Ein woh ner kön nen der Ge mein de ver bie ten, Aus künf te zu er -
tei len. Das Ge setz über die In for ma ti on und den Da ten schutz sieht eine Da ten sper re
vor. Wird eine Da ten sper re im Ein woh ner re gis ter ein ge rich tet, darf die Ge mein de
vor aus set zungs los kei ne Da ten zu die ser Per son mehr an Pri va te be kannt ge ben. Die
Da ten schutz be auf trag te stellt auf ih rer Web site ei nen Mus ter brief für die Da ten -

sper re im Ein woh ner re gis ter zur Ver fü gung. Die ser Brief ist an die Ein woh ner kon -

trol le der zu stän di gen Ge mein de zu schi cken.  

Die Ge mein de gibt Da ten aus dem Ein woh ner re gis ter trotz Da ten sper re be kannt,
wenn die Sper re die Per son, die Aus kunft will, an der Ver fol gung ei ge ner Rech te hin -

dern wür de. Eine Ge mein de frag te, ob eine Da ten sper re durch bro chen wer den darf,
wenn die ehe ma li ge Ver mie te rin ei ner neu zu ge zo ge nen Per son o� e ne Rech nun gen
ei nes al ten Miet ver hält nis ses ein for dern will. In sol chen Fäl len nimmt die Da ten -

schutz be auf trag te die In ter es sens ab wä gung nicht selbst vor. Dies ist Auf ga be der
Ge mein de. Sie er klärt bei spiels wei se, was un ter «Ver fol gung ei ge ner Rech te» zur
Auf he bung der Da ten sper re be deu tet. Die Ge mein de muss die Auf he bung der Da -

ten sper re der be tro� e nen Per son in ei ner an fecht ba ren Ver fü gung mit tei len. Sie
darf die Da ten bis zum Ab lauf der Rechts mit tel frist nicht be kannt ge ben.

Die Uni ver si tät ist ein ö� ent li ches Or gan. So mit darf die Ge mein de der
Uni ver si tät im Rah men der Lis ten aus kunft kei ne Adres sen be kannt ge ben.

Die Ge mein de gibt Da ten aus dem Ein woh ner re gis ter trotz Da ten sper re
be kannt, wenn die Sper re die Per son, die Aus kunft will, an der Ver fol gung
ei ge ner Rech te hin dern wür de.
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Ein Datenschutzvorfall im Rampenlicht

Die Di rek ti on der Jus tiz und des In nern (JI) mel de te der Da ten schutz be auf -
trag ten Ende No vem ber 2020 ei nen Da ten schutz vor fall. In den Jah ren 2000

bis 2014 wa ren Desk top-Com pu ter und Ser ver der Staats an walt schaft Zü rich
nicht fach ge recht ent sorgt wor den. Mög li cher wei se habe ein Da ten miss -

brauch durch Dritt per so nen statt ge fun den.

Wel che Art von Per so nen da ten vom Vor fall be tro� en wa ren, wur de zu die sem Zeit -
punkt noch ab ge klärt. Die JI hat te be reits Straf an zei ge er stat tet und eine Ad mi nis -

tra tiv un ter su chung in Auf trag ge ge ben, um den Vor fall ab zu klä ren.

Die Da ten schutz be auf trag te prüft bei Ein gang ei ner Mel dung im Rah men ih rer Auf -
sichts funk ti on den Sach ver halt und die be reits ge tro� e nen Mass nah men zur Wie -

der her stel lung der In for ma ti ons si cher heit und zur Ver hin de rung von zu künf ti gen
Vor fäl len. Sie kann zu sätz li che Mass nah men an ord nen und ver lan gen, dass die be -

tro� e nen Per so nen in for miert wer den.

Ö� ent li che Or ga ne sind ver pflich tet, der Da ten schutz be auf trag ten un be fug te Da -

ten be ar bei tun gen oder den Ver lust von Per so nen da ten zu mel den, wenn die Grund -

rech te der be tro� e nen Per so nen ge fähr det sind.

Nach mehr ma li gem Nach fra gen er hielt die Da ten schutz be auf trag te den Schluss be -

richt der Ad mi nis tra tiv un ter su chung so wie die Lis te der Mass nah men und Zu stän -

dig kei ten Ende Mai 2021. Sie prüf te die Un ter la gen und ver fass te ihre Stel lung nah -

me zum mel de pflich ti gen Da ten schutz vor fall.

Die Da ten schutz be auf trag te stell te fest, dass die JI ihre Mel de pflicht er füllt hat te.

Wie die Ad mi nis tra tiv un ter su chung kam auch die Da ten schutz be auf trag te zum
Schluss, dass die JI teil wei se ihre da ten schutz recht li che Ver ant wor tung nicht ge nü -

gend wahr ge nom men hat te. Die Auf trä ge an ex ter ne Dienst leis ter wa ren ohne stan -

dar di sier te Pro zes se und Vor ga ben er folgt. Die ex ter nen Dienst leis ter wur den un ge -

nü gend über prüft. Sie er ach te te die un sys te ma ti sche Ver nich tung von phy si schen
Ak ten ohne Si cher stel lung der Do ku men ta ti on aus da ten schutz recht li cher Sicht als
be denk lich.

Der Schluss be richt der Ad mi nis tra tiv un ter su chung emp fiehlt meh rere Mass nah men
mit ho her Prio ri tät. Dazu ge hö ren der Er lass von Or ga ni sa ti ons vor schrif ten, die für
die gan ze JI ver bind lich sind, so wie die sys te ma ti sche Kon trol le der Ein hal tung der
Vor schrif ten und die Ak tua li sie rung von Un ter la gen zur In for ma ti ons ver wal tung
und In for ma ti ons si cher heit, bei spiels wei se der Zu gri�s kon zep te. Zu dem sol len Vor -
schrif ten für die Aus wahl von ex ter nen Dienst leis tern er stellt wer den, um si cher zu -

stel len, dass die se die da ten schutz recht li chen Vor ga ben um set zen. Die Da ten -

schutz be auf trag te kam zum Schluss, dass die se Mass nah men ge eig net sind, um die
Ri si ken von Per sön lich keits ver let zun gen durch den Vor fall zu min dern, die In for ma -

ti ons si cher heit wie der her zu stel len und künf ti ge ähn li che Vor fäl le zu ver hin dern.

Zum Zeit punkt der Stel lung nah me der Da ten schutz be auf trag ten war nicht
be kannt, wel che Per so nen vom Vor fall be tro� en wa ren, was der In halt der
Do ku men te war und mit wel chen Vor keh run gen die be tro� e nen Per so nen
sich vor den Fol gen des Vor falls schüt zen könn ten.
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Bei ei nem mel de pflich ti gen Vor fall sieht das IDG vor, dass das ö� ent li che Or gan die
vom Vor fall be tro� e nen Per so nen über den Vor fall in for miert, wenn die Um stän de
es er for dern oder die Da ten schutz be auf trag te es ver langt. Die be tro� e nen Per so -

nen sol len so die Mög lich keit er hal ten, sich vor den Fol gen des Da ten schutz vor falls
zu schüt zen, in dem sie bei spiels wei se ihre Pass wör ter än dern. Das ö� ent li che Or gan
hat ab zu wä gen, ob ein über wie gen des ö� ent li ches oder pri va tes In ter es se ge gen
eine In for ma ti on der Be tro� e nen be steht. Dann kann es die In for ma ti on der be trof -
fe nen Per son ein schrän ken. Die Da ten schutz be auf trag te prüf te des halb, ob sie aus
da ten schutz recht li cher Per spek ti ve ver lan gen soll, dass die JI die vom Vor fall be -

tro� e nen Per so nen über den Vor fall in for miert. Sie ver lang te dies nicht.  

Zum Zeit punkt der Stel lung nah me der Da ten schutz be auf trag ten war nicht be kannt,
wel che Per so nen vom Vor fall be tro� en wa ren, was der In halt der Do ku men te war
und mit wel chen Vor keh run gen die be tro� e nen Per so nen sich vor den Fol gen des
Vor falls schüt zen könn ten. Des halb ver zich te te die Da ten schutz be auf trag te dar auf,
die In for ma ti on der be tro� e nen Per so nen zu for dern. Da mit sag te sie nichts dar -
über aus, ob aus an de ren Grün den über den Da ten schutz vor fall in for miert wer den
soll te. Die Da ten schutz be auf trag te ver fügt nicht über die Kom pe tenz, eine sol che
Aus sa ge zu ma chen.

In ih rer Stel lung nah me von Mit te Sep tem ber 2021 an die JI hielt die Da ten schutz be -

auf trag te fest, dass die mit ho her Prio ri tät fest ge hal te nen Mass nah men des
Schluss be richts der Ad mi nis tra tiv un ter su chung um zu set zen sind. Die Um set zung
der üb ri gen Mass nah men wur de von der Da ten schutz be auf trag ten emp foh len. Sie
setz te für die Um set zung der Mass nah men mit ho her Prio ri tät eine ein jäh ri ge Frist
und ver lang te, dass sie über den Ver lauf do ku men tiert wer de.

Nach Ab lauf die ser Frist mahn te sie die Di rek ti on der Jus tiz und des In nern und
setz te eine Nach frist bis Ende No vem ber 2022 an. Die JI äus ser te Ende No vem ber
2022 ge gen über der Da ten schutz be auf trag ten den Wunsch, sich im Ja nu ar 2023

zum Stand der Um set zung der Mass nah men mit der Da ten schutz be auf trag ten aus -

zu tau schen. Die Sa che sol le grund sätz lich an ge gan gen wer den.
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Mehr Datenschutzvorfälle gemeldet

Die Zahl der Mel dun gen steigt kon ti nu ier lich. Gin gen im Jahr 2020 noch fünf
Mel dun gen ein, wa ren es im Jahr 2021 be reits 27 Mel dun gen. Im Jahr 2022

wur den der Da ten schutz be auf trag ten 35 Da ten schutz vor fäl le ge mel det.
Rund zwei Drit tel der ein ge gan ge nen Mel dun gen stam men da bei aus dem
Ge sund heits be reich.

Seit drei Jah ren müs sen ö� ent li che Or ga ne der Da ten schutz be auf trag ten Da ten -

schutz vor fäl le mel den. Die Sta tis tik zeigt, dass das Be wusst sein für das Be stehen
der Mel de pflicht un ter den ö� ent li chen Or ga nen des Kan tons steigt. Al ler dings
stammt eine Viel zahl der Mel dun gen von nur we ni gen In sti tu tio nen. Die Da ten -

schutz be auf trag te sieht dies als Hin weis da für, dass in die sen In sti tu tio nen Per so -

nen mit ei nem be son ders ho hen Be wusst sein für Da ten schutz und In for ma ti ons si -
cher heit ar bei ten. Da mit sich die ses Be wusst sein wei ter ver brei tet, in for miert sie an
Da ten schutz-Ta gun gen zum The ma Mel dun gen – so etwa am Schult hess-Fo rum:

Da ten schutz in Städ ten und Ge mein den.

Die Da ten schutz be auf trag te sieht in der Mel de pflicht ein wirk sa mes In stru ment. Es
ver ei nigt die drei ge setz li chen Auf ga ben der Auf sichts be hör den.  

Die Mel de pflicht sen si bi li siert die ö� ent li chen Or ga ne und ihre Mit ar bei ten den für
die Schwach stel len in ih rem Sys tem. Die Da ten schutz be auf trag te be kommt durch
die Mel dun gen die Mög lich keit, die Pro zes se zu kon trol lie ren, die o� en bar Schwie -

rig kei ten ver ur sa chen, und gleich zei tig ge nau da zu be ra ten, wo es am not wen digs -

ten ist.

Die Mel de pflicht sen si bi li siert die ö� ent li chen Or ga ne und ihre Mit ar bei -
ten den für die Schwach stel len in ih rem Sys tem. Die Da ten schutz be auf -
trag te be kommt durch die Mel dun gen die Mög lich keit, die Pro zes se zu
kon trol lie ren, die o� en bar Schwie rig kei ten ver ur sa chen, und gleich zei tig
ge nau da zu be ra ten, wo es am not wen digs ten ist. 
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Von fälsch lich zu ge stell ten Me di ka men ten und ei nem Ha cker an gri�

Die Band brei te der Da ten schutz vor fäl le ist gross, wel che der Da ten schutz be auf -
trag ten ge mel det wur de.

In vie len Fäl len sind Ein zel per so nen von der un recht mäs si gen Da ten be ar bei tung
be tro� en. So wur de ein Ope ra ti ons auf ge bot ei ner fal schen Emp fän ge rin zu ge sandt
oder ein Pa ti ent er hielt die Me di ka men te an de rer Pa ti en tin nen und Pa ti en ten samt
ih rer Per so na li en per Post zu ge stellt. In der Mel dung in for miert das Or gan die Da -

ten schutz be auf trag te über die be reits ge tro� e nen Mass nah men. Die Da ten schutz -

be auf trag te nimmt in ei nem stan dar di sier ten Pro zess Stel lung zu Vor fäl len, die Ein -

zel per so nen be tre� en.

Wäh rend der Co ro na-Pan de mie be ar bei te ten ö� ent li che Or ga ne gros se Men gen an
be son de ren Per so nen da ten, bei spiels wei se im Con tact Tra cing. Die Me di en be rich -

te ten im letz ten Jahr dar über, dass Mit ar bei ten de des Con tact Tra cings auch nach
ih rem Weg gang noch Zu gang hat ten zu den über 900000 Da ten sät zen po si tiv ge -

tes te ter Per so nen. Die Ge sund heits di rek ti on mel de te den Vor fall der Da ten schutz -

be auf trag ten.

Bei ei nem Vor fall die ses Aus mas ses führt die Da ten schutz be auf trag te wei ter ge -

hen de Ab klä run gen durch. Sie er ga ben, dass ein man gel haf tes Rech tema nage ment
be stand. Nach Be kannt wer den des Vor falls wur den die nicht mehr be nö tig ten Zu -

gri�s be rech ti gun gen ge löscht und die Ver ant wort lich kei ten wur den ge klärt. In zwi -
schen wur de das Con tact-Tra cing-Sys tem ab ge schal tet und alle Da ten wur den
ent spre chend den Fris ten des Co vid-Ge set zes un wi der rufl ich ge löscht.

Im Som mer 2022 wur de die Stadt Bül ach Op fer ei nes Ran som ware-Ha cker an gri�s.

Über meh rere Tage war die Stadt ver wal tung nicht per E-Mail er reich bar. Nach er -
folg ter Mel dung stand die Da ten schutz be auf trag te mit der Stadt ver wal tung im
Aus tausch und liess sich de tail liert in for mie ren.

Die Da ten schutz be auf trag te be schrieb in ih rer Stel lung nah me zum Vor fall Mass -

nah men zur Ver bes se rung der In for ma ti ons si cher heit. Da mit soll wei te ren Vor fäl len
vor ge beugt wer den, un ter an de rem durch die re gel mäs si ge Sen si bi li sie rung der Mit -
ar bei ten den für In for ma ti ons si cher heits fra gen. Für die Um set zung der Mass nah -

men wird eine Frist ge setzt. Die Da ten schutz be auf trag te kon trol liert die Um set zung.
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Neues Format mit neuen Möglichkeiten

Die Da ten schutz be auf trag te macht den nächs ten Schritt Rich tung «di gi tal
on ly». Vor sechs Jah ren hat die Be hör de den Druck des Tä tig keits be richts ein -

ge stellt. Er wur de aus schliess lich als PDF pu bli ziert. Mit dem Tä tig keits be richt
2022 ver ab schie det sich die Da ten schutz be auf trag te vom PDF, ei nem di gi ta -

len Über bleib sel aus der Pa pier welt.

Das neue On line-For mat trägt ver schie de nen tech ni schen und ge sell schaft li chen
Ent wick lun gen der letz ten Jah re Rech nung. Na tür lich ist die se On line-Pu bli ka ti on
wie schon die PDF-Ver si on bar rie re frei. Neu kann sie auch auf al len mo bi len Ge rä ten
mit den un ter schied li chen Dis play grös sen pro blem los ge le sen wer den. Zu dem ent -
hält der Tä tig keits be richt jetzt au dio vi su el le In hal te.

Die Ge stal tung des Tä tig keits be richts baut auf der Bil der welt
 auf, die der

Fo to graf und Künst ler Jean-Vin cent Si mo net für die Da ten schutz be auf trag te ge -

scha� en hat. Die Farb pa let te setzt sich aus den Farb tö nen ei nes die ser Bil der zu -

sam men. Je des Jahr wird ein an de res Bild im Mit tel punkt ste hen.

Für die The men ge bie te der Da ten schutz be auf trag ten eig net sich ge schrie be ner
Text auf ab seh ba re Zeit im mer noch am bes ten. Vie le Men schen le sen län ge re Tex te
ger ne in ge druck ter Form. Des halb kann der ge sam te Tä tig keits be richt zu ei nem
PDF um for ma tiert und her un ter ge la den wer den.

(https://www.datenschutz.ch/mitteilungen/2021/bilderwelt-datenschutz)
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