Auszug aus dem Protokoll

des Regierungsrates des Kantons Ziirich KR-Nr. 251/2022

Sitzung vom 9. November 2022

1477. Anfrage (Fehlender Datenschutz bei der kantonalen
Corona-Datenbank)

Die Kantonsratinnen Nicola Yuste, Ziirich, Michele Diinki-Bittig, Glatt-
felden, und Pia Ackermann, Ziirich, haben am 11. Juli 2022 folgende An-
frage eingereicht:

Wie der Tagesanzeiger am 11. Juli berichtete, kam es bei der Corona-
Datenbank «Sormas» des Kantons Ziirich, die von der Firma JDMT im
Auftrag des Kantons gefiihrt wird, zu einem massiven Datenleck, welches
erst durch die journalistische Recherche entdeckt wurde. Die kantonale
Datenbank enthélt rund 950’000 Datensétze mit teils hochst privaten und
damit besonders schiitzenswerten Daten: z. B. Namen, Kontaktdaten,
Krankengeschichte oder Ansteckungsdatum sind dort von allen Bewoh-
nerinnen und Bewohnern gespeichert, die einmal positiv getestet oder in
Quaranténe geschickt wurden. Die Sicherheitsliicke kam wohl dadurch
zustande, dass ein Grossteil der Mitarbeitenden Ende Mirz 2022 entlassen
wurde, sie aber weiterhin uneingeschrinkt Zugang zur Datenbank hatten.
Ausserdem blieben nichtpersonalisierte Gruppenzugédnge mit weitrei-
chenden Administratorinnenrechten aktiv.

Gesundheitsdaten sind besonders sensitiv und schiitzenswert. Wah-
rend der Corona-Pandemie wurden u. a. im Zuge des Contact Tracings
uniiblich viele dieser besonders schiitzenswerten Daten gesammelt und
gespeichert. Die Bevolkerung musste viel «Vorschuss-Vertrauen» auf-
bringen. Sicherheitsliicken wie diese gefdhrden das Vertrauen der Bevol-
kerung in den Staat.

Vor diesem Hintergrund bitten die Anfragestellerinnen den Regie-
rungsrat um die Beantwortung der folgenden Fragen:

1. Wie ist der Prozess, um neue Logins im Sormas-System einzurichten?
Wer resp. welche Abteilungen ist/sind involviert und wer fithrt welche
Schritte aus?

2. Wie ist der Prozess, um nicht mehr giiltige Logins im Sormas-System
zu loschen? Wer resp. welche Abteilungen ist/sind involviert und wer
fithrt welche Schritte aus?

3. Welche vertragliche Regelung gab es zwischen dem Amt fiir Gesund-
heit und der Firma JMDT im Bezug auf den Datenschutz?

4. Die Verantwortung fiir das Sormas-System liege gemdss eigenen Aus-
sagen beim Amt fiir Gesundheit. Wie wurde die Datenschiitzerin in
den Betrieb des Systems einbezogen?
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5. Wusste das Amt fiir Gesundheit, dass die Betreiberin JDMT es ver-
sdumt hat, Sicherheitspriifungen vorzunehmen, bevor die Angestellten
Zugang zu den besonders schiitzenswerten Daten (z.T. mit Administ-
ratorinnenrechten) erhielten? Wenn Ja: Was hat das Amt dazu unter-
nommen?

6. Das Sormas-System soll nur noch bis Ende August in Betrieb sein. Was
geschieht mit den darin enthaltenen Datensitzen danach und wie wird
der Schutz der Daten sichergestellt?

7. In Zukunft mochte das Amt fiir Gesundheit die Anbieter verpflichten,
die Daten des Contact Tracings in einer eigenen Software zu speichern.
Eine weitere Software soll kiinftig als Schnittstelle zwischen Tracing-
Firma und Amt fiir Gesundheit dienen. Wie will die Regierung den
Datenschutz sicherstellen, wenn die besonders schiitzenswerten Per-
sonendaten in Zukunft bei Drittanbietern liegen? Ist die Datenschiit-
zerin in diese Abkldarungen involviert?

Auf Antrag der Gesundheitsdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Nicola Yuste, Ziirich, Michele Diinki-Bittig, Glattfel-
den, und Pia Ackermann, Ziirich, wird wie folgt beantwortet:

Zu Fragen 1, 2, 4,6 und 7:

Sormas ist eine E-Health-Software, die zum Management fiir Mass-
nahmen zur Epidemienbekdmpfung entwickelt worden ist. Der Kanton
Zirich hat sich, wie auch elf weitere Kantone, nach der Evaluation der
vorhandenen Pandemie-Software-Plattformen fiir das Contact Tracing
fiir Sormas entschieden. Die Software war von Herbst 2020 bis Ende
August 2022 im Einsatz (vgl. RRB Nrn. 841/2020,351/2021 und 1122/2021).
Vor der Implementierung des Systems wurde auch eine umfassende
Priifung hinsichtlich Informationssicherheit und Datenschutz vorge-
nommen. Die kantonale Datenschutzbeauftragte war in diesen Prozess
einbezogen (vgl. Tatigkeitsbericht Datenschutzbeauftragte 2020, S. 25).
Betrieben wurde Sormas vom Amt fiir Gesundheit (AFG). So war das
AFG verantwortlich dafiir, dass die Mitarbeiterinnen und Mitarbeiter
der mit dem Contact Tracing beauftragten JDMT Medical Services AG
(JDMT) Zugriff auf diese Datenbank hatten und der Zugriff bei Austritt
einer Mitarbeiterin bzw. eines Mitarbeiters wieder geloscht wurde. Auf-
grund eines Fehlers im Prozessmanagement des AFG wurde die Zugriffs-
berechtigung beim Austritt der Mitarbeiterinnen und Mitarbeitern des
Contact Tracings nicht geloscht. Als diese Sicherheitsliicke am 4. Juli 2022
festgestellt worden ist, hat das AFG diesen Fehler umgehend behoben
und die veralteten Logins sofort deaktiviert. Bis zum vollstdndigen Ab-
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bau des Systems wurde eine verantwortliche Person im AFG festgelegt,
die samtliche Zugriffsberechtigungen gepriift und geloscht hat. Auch die
kantonale Datenschutzbeauftragte wurde umgehend iiber den Vorfall in-
formiert. Bis anhin ist kein weiterer unbefugter Zugriff auf die Daten
bekannt geworden. Es gibt auch keine Hinweise auf weitere Auswirkun-
gen des Vorfalls.

Der Vertrag des AFG mit dem Anbieter der Software Sormas lief
Ende August 2022 aus. Mit der Beendigung der Zusammenarbeit wurden
die Datensitze der Sormas-Software per 2. September 2022 unwiderruf-
lich geldscht.

Die von der kantonalen Datenschutzbeauftragten in ihrer Stellung-
nahme vom 25. August 2022 vorgeschlagenen technischen und organisa-
torischen Massnahmen werden umgesetzt, um die Informationssicherheit
und den Datenschutz in Zukunft zu verbessern. Auch die Entwicklung
der eigenen Software fiir das Contact Tracing erfolgte unter Einbezug der
Datenschutzbeauftragten. So wurde ihr insbesondere das Informations-
sicherheits- und Datenschutzkonzept zur Priifung vorgelegt. Kiinftig soll
die Software in das Amt fiir Informatik migriert werden, sodass die Daten
nicht mehr bei einem Drittanbieter, sondern beim Kanton liegen.

Zu Frage 3:

Fiir die Sicherstellung des kantonalen Contact Tracings in der Corona-
pandemie wurde am 26. August 2020 eine Leistungsvereinbarung mit
JDMT abgeschlossen. Es wurden dabei die im Kanton anwendbaren Vor-
gaben beziiglich Geheimhaltung und Datenschutz beriicksichtigt und ins-
besondere die vom Regierungsrat festgelegten Allgemeinen datenschutz-
rechtlichen Geschiftsbedingungen bei der Datenbearbeitung durch
Dritte miteingeschlossen. Weitere Anregungen der Datenschutzbeauf-
tragten, welcher der Vertragsentwurf zur Priifung der datenschutzrecht-
lichen Vorgaben vorgelegt worden ist, wurden berticksichtigt (vgl. T4tig-
keitsbericht Datenschutzbeauftragte 2020, S. 25).

Zu Frage 5:

Zu Beginn der Pandemie stand im Vordergrund, méglichst rasch Mit-
arbeiterinnen und Mitarbeiter fiir das Contact Tracing zu rekrutieren und
auszubilden (z.B. mussten zu Spitzenzeiten bis zu 8000 Anrufe pro Tag
verarbeitet werden). Ziirich als bevolkerungsreichster Kanton der Schweiz
war beim Aufbau des Contact Tracings deutlich stirker gefordert als klei-
nere Kantone. JDMT musste teilweise mehrere Dutzend Personen pro
Tag einstellen und beschiftigte eine Zeit lang mehr als 8oo Mitarbeite-
rinnen und Mitarbeiter. Bei der Einstellung mussten alle Mitarbeitenden
eine Vertraulichkeits- und Geheimhaltungserkldarung unterzeichnen,
die laut JDMT auch eingehalten worden ist.
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II. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Gesundheitsdirektion.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli



