Auszug aus dem Protokoll

des Regierungsrates des Kantons Ziirich KR-Nr. 336/2022

Sitzung vom 14. Dezember 2022

1644. Anfrage (Microsoft-365-Cloud-Losungen, ist der Kanton
Ziirich ein verantwortungsvoller Datenbearbeiter und Daten-
eigentiimer?)

Die Kantonsriate Lorenz Habicher und Valentin Landmann, Ziirich,
haben am 19. September 2022 folgende Anfrage eingereicht:

Der Kanton Ziirich, vertreten durch das Amt fiir Informatik, hat im
Sommer 2021 Vertridge betreffend den Bezug von MS365-Services-
Cloud-Losungen mit Microsoft abgeschlossen. Die Grundlage dafiir
bildet ein Rahmenwerk, das die Schweizerische Informatikkonferenz
(SIK) mit Microsoft fiir die 6ffentlichen Verwaltungen vereinbart ha-
ben. Im Rahmen der IKT-Grundversorgung bezieht der Kanton Ziirich
Leistungen aus den Rechenzentren von Microsoft und speichert dort
auch Daten.

Das wirft in Bezug auf die Datensicherheit und den Zugriff ausléan-
discher Behorden, dem Lawful Access und der geltenden Gesetzge-
bung iiber die Verletzung des Amtsgeheimnisses (Art.320 StGB), ver-
botene Handlungen fiir einen fremden Staat (Art.271 StGB) etc. doch
einige Fragen auf, fiir deren Beantwortung wir dem Regierungsrat be-
reits danken:

1. Wie werden mit Blick auf Datenschutz und Informationssicherheit
die heutigen und neu entstehenden Risiken von MS365 Cloud-Losun-
gen liberwacht?

2. Welche Ressourcen werden zurzeit zur Datensicherheit und I'T-Risiko-
reduktion in den Direktionen eingesetzt und wird ein Ausbau, spezi-
fisch aufgrund von Cloud-Losungen, neu ins Auge gefasst? Mit der
Bitte um tabellarische Aufstellung nach Budget-Leistungsgruppen
fiir die Jahre 2019, 2020 und 2021.

3. Die US-Behorden haben mehrfach Softwareanbieter und Betreiber
von Rechenzentren zur Herausgabe von Kundendaten, dem Lawful
Access / US Cloud Act, gezwungen. Stellen ausldndische Gesetzge-
bung, die Existenz des Cloud Act und anderen Datenzugriffe aus-
landischer Strafverfolgungsbehorden keinen Hinderungsgrund fiir
den Einbezug sdmtlicher Daten, der IKT-Strategie unterstehenden
Verwaltungseinheiten, im Zusammenhang mit dem geltenden IDG /
StGB dar?
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4. Welche Wahrscheinlichkeit, der Herausgabe von spezifischen Daten
von Microsoft an die US-Behorden zieht der Regierungsrat in Betracht
und wie gedenkt sich der Kanton Ziirich oder die betroffene Behorde
dagegen zur Wehr zu setzen? Mit der Bitte, die Beurteilungsmethode
oder Berechnungsgrundlage zu erldutern und mégliche Massnahmen
zu benennen.

5. Beschaffungs- und Vertragswesen des Kantons Ziirich unterstehen
grundsitzlich dem Offentlichkeitsprinzip. Anscheinend wurde ein Zu-
satz der Datenschutzbeauftragten des Kantons Ziirich zu diesen Ver-
tragen mit Microsoft verfasst. Wie lautet dieser und warum sind die
Vertrage mit Microsoft vertraulich und nicht 6ffentlich zugénglich?

Auf Antrag der Finanzdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Lorenz Habicher und Valentin Landmann, Ziirich,
wird wie folgt beantwortet:

Zu Frage 1:

Um den Risiken betreffend die Anwendung von M365 entgegenzu-
wirken, wurde mit RRB Nr. 542/2022 die Stelle einer oder eines Cloud-
Sicherheitsbeauftragten geschaffen. Die oder der Cloud-Sicherheitsbe-
auftragte wird in die Organisation des IKT-Sicherheitsbeauftragten
eingebunden. Sie oder er ist auf Stufe Kanton titig und Mitglied der
Fachgruppe Informationssicherheit. Die oder der Cloud-Sicherheitsbe-
auftragte verantwortet insbesondere die Prozesse zur Sicherstellung
der Cloud Compliance, auditiert bestehende Cloud-Losungen und
orientiert in regelmaissigen Abstidnden iiber Verdnderungen der Risiko-
situation im Bereich Informationssicherheit und Datenschutz. Sie oder
er erarbeitet Massnahmen zur Minimierung von Risiken der Datenhal-
tung in der Cloud und beantragt deren Umsetzung. Im Weiteren berét die
oder der Cloud-Sicherheitsbeauftragte die Direktionen und die Staats-
kanzlei bei Fragen zu Cloud-Vorhaben und fiihrt in deren Auftrag die
Berechnung zur Bestimmung der Restrisiken aus einem ausldndischen
Lawful Access durch.

Zu Frage 2:

Mit RRB Nr. 676/2022 hat der Regierungsrat die Cybersicherheits-
strategie fiir den Kanton Ziirich festgesetzt, die u. a. den Aufbau eines
kantonalen Zentrums fiir Cybersicherheit vorsieht. Ein Vergleich der
heutigen Situation mit der Anzahl Stellen, die sich kiinftig, nach Um-
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setzung der Cybersicherheitsstrategie in der Sicherheitsdirektion und
der Finanzdirektion sowie den anderen Direktionen und der Staats-
kanzlei, mit den Fragen der Cybersicherheit auseinandersetzen werden,
ergibt folgendes Bild (vgl. RRB Nr. 676/2022, S. 20):

Heutige = Anzahl Stellen
Anzahl Stellen = nach der Um-

setzung der
Cybersicher-
heitsstrategie
Sicherheitsdirektion (einschliesslich SOC KAPO) 5 6
Finanzdirektion 8 25
— davon Stellen der Cyber-Koordinatorin oder dem Cyber- 1 11
Koordinator (Leistungsgruppe Nr. 4620) unterstellt
— davon Stellen der Leiterin oder dem Leiter Cyber Defence 7 14
Center des AFI (Leistungsgruppe Nr. 4610) unterstellt
Fiinf weitere Direktionen und Staatskanzlei 6 6
Total 19 37

Die vorstehende Tabelle gibt Aufschluss iiber die Situation in den
Direktionen und der Staatskanzlei. Auf eine zusétzliche Detailierung
wird aus Griinden der Komplexitét verzichtet.

Die Grosse der zukiinftigen Cyberorganisation des Kantons Ziirich
ist vergleichbar mit der Grosse der Cyberorganisationen des Kantons
Waadt sowie des Bundes (vgl. RRB Nr. 676/2022, S. 21):

Verwaltung/Organisation Anzahl Anzahl Mit- Grosse der Anzahl Anzahl Anzahl
Mitarbeitende arbeitende  Organisation betreute betreute Einwohner/
mit Cyber-  mit Cybersicher-  (Anzahl Mit- Arbeits- Applika- innen

sicherheits- heitsaufgaben  arbeitende) plétze tionen

aufgaben  dezentral in den
in zentraler  Departementen,
Sicherheits-  Direktionen und

organisation Amtern
Kanton Ziirich 24 13 30000 20000 1500 1550000
(Soll geméss RRB)
Kanton Waadt 30 15000 15000 3000 800000
(Stand Februar 2022)
Bund 40 25 Vollzeit- 35000 43000 1200 8600000
(Stand Februar 2022) stellen;

76 Teilzeit-

stellen
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Zu Frage 3:

In der Praxis ist ein Szenario, wonach eine US-Behorde einen Zugriff
auf Daten der kantonalen Verwaltung erwirken will, hochst unwahr-
scheinlich. So ist es im Bereich der 6ffentlichen Hand geméss Auskunft
von Microsoft vom 7. Dezember 2021 noch nie zur Offenlegung von
Daten européischer Kunden durch Microsoft gegkommen.

Es werden auch nicht sdmtliche Daten einbezogen. Die der IKT-
Strategie unterstehenden Verwaltungseinheiten haben unter Bertiick-
sichtigung der sie betreffenden gesetzlichen Grundlagen festzulegen,
wie ihre Daten zu klassifizieren und wo diese abzulegen sind. Die All-
gemeinen Nutzungsrichtlinien M365 (vgl. RRB Nr. 542/2022) legen fest,
fiir welche Datenkategorien die einzelnen M365-Losungen genutzt
werden konnen.

Die getroffenen Schutzmassnahmen, einschliesslich der Allgemeinen
Nutzungsrichtlinien M365 werden in ihrer Gesamtheit und mit Blick
auf die Risiken und Schutzziele regelméssig evaluiert und bei Bedarf
angepasst.

Zu Frage 4:

Wie in RRB Nr. 542/2022, Erwédgung 4, dargelegt, wurde fiir die Ri-
sikobeurteilung eines ausldndischen Lawful Access im Falle von M365
die Berechnungsmethode von David Rosenthal verwendet (vgl. dazu
David Rosenthal, Mit Berufsgeheimnissen in die Cloud: So geht es trotz
US CLOUD Act, in: Jusletter vom 10. August 2020).

Die Beurteilung erfolgte fiir zwei verschiedene Kategorien von Daten,
da fiir sie ein unterschiedliches Risikoprofil besteht.

Bei Geschiftsfalldaten handelt es sich um Daten, die grundsétzlich in
Geschiftsverwaltungssystemen lokal abgelegt oder in Fachanwendungen
bearbeitet werden. Diese Daten sind moglicherweise von grosserem In-
teresse fiir einen auslédndischen Zugriff. Werden Dokumente in diesen
Anwendungen erstellt oder von dort gedffnet, geschieht auch dies lokal,
d.h. Word, Excel und PowerPoint laufen auch in diesen Fillen lokal
und nicht in der Cloud. Allerdings ist ein Versand iiber E-Mail oder ein
Austausch iiber die M365-Cloud-Losung moglich. Die Mitarbeitenden
werden durch entsprechende Weisungen und Reglemente verpflichtet, in
diesen Fillen die zusitzliche Verschliisselung zu nutzen. Fiir Microsoft er-
kennbar sind der Betreff des E-Mails sowie Senderinnen und Sender und
Empfiangerinnen und Empfinger, nicht jedoch der Inhalt des E-Mails.

Die zweite Datenkategorie wurde in der Beurteilung mit «<normale
Daten» bezeichnet. Bei diesen Daten kommen die Dienste der M365-
Cloud-Losung breiter zum Einsatz, beispielsweise im Austausch iiber
E-Mail oder die Zusammenarbeit in Projekten tiber Teams und Ablage
von Daten in Speicherlaufwerken der Cloud.
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Die Risikobeurteilung kommt zum Ergebnis, dass die prognostizierte
Wahrscheinlichkeit eines erfolgreichen ausldndischen Lawful Access
in Bezug auf Daten in Geschéftsverwaltungssystemen in der Betrach-
tungsperiode von fiinf Jahren bei 0,74% liegt. Bei diesem Wert braucht
es 1552 Jahre, damit es — statistisch gesehen — mit einer Wahrscheinlich-
keit von 90% mindestens einmal zu einem erfolgreichen Lawful Access
kommt. Bei normalen Daten liegt diese Eintrittswahrscheinlichkeit bei
0,95%. Bis mit einer Wahrscheinlichkeit von 90% einmal ein Lawful
Access erfolgt, miissten folglich 1206 Jahre vergehen. Die Wirksamkeit
der getroffenen Schutzmassnahmen ist somit in beiden Fillen ausser-
ordentlich hoch.

Demnach ist es hochst unwahrscheinlich, dass US-Behorden iiber
Microsoft auf vom Kanton Ziirich im Rahmen von M365 in der Cloud
gespeicherte Daten ohne dessen Einwilligung zugreifen kénnen und
werden.

Microsoft unterhilt zudem eine Auswahl an wirksamen rechtlichen,
technischen und organisatorischen Kontrollmechanismen, um das Risiko
eines Lawful Access zu minimieren:

— Microsoft verpflichtet sich vertraglich, eine Strafverfolgungsbehorde
immer direkt an die Kundinnen und Kunden zu verweisen. Wenn
Microsoft gezwungen wird, verarbeitete Daten an Strafverfolgungs-
behorden weiterzugeben, benachrichtigt Microsoft die Kundin oder
den Kunden unverziiglich.

— Microsoft unterzieht alle Behordenanfragen einer juristischen Vorprii-
fung und lehnt diejenigen Anfragen ab, die ungiiltig sind oder formale
Fehler aufweisen. Im Falle eines Verbots zur Kundeninformation
garantiert Microsoft vertraglich, alle rechtméssigen Anstrengungen
zu unternehmen, um die Offenbarungsanordnung abzuwehren. Dies
kann aufgrund von Rechtsméngeln oder Konflikten mit dem schwei-
zerischen Recht geschehen.

— Microsoft bietet keiner Strafverfolgungsbehorde einen direkten, in-
direkten, pauschalen oder uneingeschrankten Zugriff auf gespeicherte
Daten sowie auf die fiir die Sicherung der verarbeiteten Daten ver-
wendeten Verschliisselungsschliissel. Auch wird die Moglichkeit, eine
solche Verschliisselung zu umgehen, verwehrt.

— Microsoft veroffentlicht alle sechs Monate einen sogenannten Law
Enforcement Request Report, um Transparenz iiber die Art und den
Umfang solcher Vorfille zu gewéhrleisten (https:/www.microsoft.
com/en-us/corporate-responsibility/law-enforcement-requests-re-
port?culture=de-de&country=DE).
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Zu Frage 5:

Nach § 23 Abs. 1 des Gesetzes iiber die Information und den Daten-
schutz (LS 170.4) verweigert das 6ffentliche Organ die Bekanntgabe
von Informationen ganz oder teilweise oder schiebt sie auf, wenn eine
rechtliche Bestimmung oder ein iiberwiegendes offentliches oder pri-
vates Interesse entgegensteht.

Das Vertragswerk zwischen dem Kanton Ziirich und Microsoft sieht
vor, dass die vereinbarten Bestimmungen vertraulich sind und beide
Parteien sich dadurch verpflichten, Informationen Dritten gegeniiber
nicht offenzulegen. Der Bekanntgabe der vertraglichen Informationen
steht somit das tiberwiegende private Interesse von Microsoft an der
Wahrung der im Vertrag enthaltenen Geschiftsgeheimnisse sowie der
Vertraulichkeit der getroffenen Abmachungen entgegen. Zudem hat
auch der Kanton Ziirich ein Interesse daran, seine vertraglichen Pflichten
einzuhalten und hierdurch als zuverlédssiger Vertragspartner anerkannt
zu bleiben.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Finanzdirektion.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli



