Auszug aus dem Protokoll

des Regierungsrates des Kantons Ziirich KR-Nr. 354/2022

Sitzung vom 14. Dezember 2022

1645. Anfrage (Sicherheit von durch kantonale Stellen
auf Cloud-Diensten gespeicherten Daten)

Kantonsritin Nicola Yuste, Ziirich, sowie die Kantonsrite Hans-Peter
Amrein, Kiisnacht, und Florian Heer, Winterthur, haben am 26. Sep-
tember 2022 folgende Anfrage eingereicht:

Der Regierungsrat beschloss an seiner Sitzung vom 30. Mirz 2022
die Zulassung der Cloud-Losung Microsoft 365 fiir simtliche der IKT-
Strategie unterstehenden Einheiten der kantonalen Verwaltung sowie
die Kantonspolizei. Mit Microsoft 365 stehe eine Cloud-Losung mit
einer Breite an Diensten zur Verfiigung, darunter die Cloud-Services
Exchange Online sowie Microsoft Teams.

Der Regierungsrat geht in der Publikation auch auf Fragen zur I'T-
Sicherheit und zum Datenschutz im Zusammenhang mit Cloud-Losun-
gen ein. Im Vergleich zu On-Premises-Losungen wiirden bei Cloud-
Losungen grundsétzlich keine hoheren Risiken bestehen, aber das Ri-
sikoprofil unterscheide sich.

Der Kanton, vertreten durch das Amt fiir Informatik, habe im Juni
2021 Vertrige mit Microsoft abgeschlossen. Die Verhandlungen seien
von der Datenschutzbeauftragen des Kantons begleitet worden und das
Vertragswerk sei mit einer von der Datenschutzbeauftragten gestiitzten
Ergénzung abgeschlossen worden. Diese Ergdnzung ist allerdings nicht
offentlich einsehbar.! Ein Gesuch um Informationszugang betreffend
Einsatz von Microsoft 365 in der kantonalen Verwaltung wurde im Juli
2022 vom Amt fiir Informatik mit Berufung auf eine Vertraulichkeits-
vereinbarung mit Microsoft abgelehnt.?

Die Regierung weist im RRB 542/2022 iiber die Zulassung von Micro-
soft 365 auf das spezifische Risiko im Bereich «Lawful Access» hin.
Amerikanische Softwareanbieter konnen gestiitzt auf den CLOUD Act
(Clarifying Lawful Overseas Use of Data Act) unter bestimmten Vor-
aussetzungen von Behorden zur Herausgabe von Kundendaten ge-
zwungen werden. Die Regierung stellt im genannten RRB jedoch fest,
dass ein solches Szenario in der Praxis hochst unwahrscheinlich sei.

Uhttps://steigerlegal.ch/2022/06/11/kanton-zuerich-microsoft-365-geheimhaltung/
2 https://steigerlegal.ch/2022/08/05/kanton-zuerich-microsoft-cloud-geheimhaltung/
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Datenschiitzer anderer Kantone (Thurgau, Luzern) sehen die Ver-

traulichkeit von personlichen Daten mit Microsoft als nicht durchsetz-
bar und weisen auf eine potenzielle Verletzung des Amtsgeheimnisses
hin.

Vor diesem Hintergrund bitten wir (in Ergidnzung der Anfrage von

Lorenz Habicher und Valentin Landmann vom 19. September 2022) die
Regierung um die Beantwortung folgender Fragen:

I.

Wie begriindet das Amt fiir Informatik den Entscheid, das Vertrags-
werk mit Microsoft und die Ergédnzung der Datenschiitzerin geheim
zu halten?

. Wie wird das Interesse der Offentlichkeit, auch vor dem Hinter-

grund der Vertrauensbildung der Bevolkerung in den Datenschutz
der offentlichen Verwaltung, in diesem Fall gewichtet?

. Hat der Kanton Ziirich abgesehen vom CLOUD Act auch die poten-

ziellen Risiken durch extraterritoriale Zugriffsrechte von US-Behor-
den nach dem USA Patriot Act, USA Freedom Act und FISA (Foreign
Intelligence Surveillance Act) analysiert? Zu welchem Schluss kommt
diese Analyse?

. Wie geht die Verwaltung im Kanton Ziirich mit Personendaten und

besonderen Personendaten (z. B. Daten des Justizvollzugs, Gesund-
heits-, Steuer- oder Sozialhilfedaten) um, werden diese ebenfalls iiber
den Cloud-Dienst gespeichert oder geteilt?

. Hat der Regierungsrat Massnahmen fiir die Speicherung solcher

sensitiver Daten (auf geschlossenen Netzwerken) kantonaler Stellen
verfiigt oder ist er daran, dies zu tun, und wenn nicht, warum?

. Welche gesetzlichen Grundlagen gelten fiir die Sicherheit von auf

Cloud-Diensten gespeicherten Daten kantonaler Stellen und Institu-
tionen (u. a. Polizei, Gerichte, Spitéiler, Schulen, Universititen etc.)?
Bitte um Auflistung der betreffenden eidgenossischen und kantona-
len Gesetze resp. Gesetzesparagraphen.

. Gibt es eidgendssische respektive kantonale Verordnung(en) betref-

fend die Speicherung und Sicherheit von Daten staatlicher Institutio-
nen und/oder die Speicherung und Sicherheit von auf Cloud-Diensten
gespeicherter Daten? Falls nicht, hat sich oder nimmt sich der Regie-
rungsrat diesen Fragen an respektive was und bis wann plant er in
dieser Sache?

. Was sind die Griinde der Regierung, dass sie sich bisher im Gegen-

satz zu anderen Kantonen gegen eine Erstellung einer eigenen Cloud
oder eines Dienstes mit Server in der Schweiz entschieden hat?
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Auf Antrag der Finanzdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Nicola Yuste, Ziirich, Hans-Peter Amrein, Kiisnacht,
und Florian Heer, Winterthur, wird wie folgt beantwortet:

Zu Frage 1:

Nach § 23 Abs. 1 des Gesetzes iiber die Information und den Daten-
schutz (IDG, LS 170.4) verweigert das 6ffentliche Organ die Bekannt-
gabe von Informationen ganz oder teilweise oder schiebt sie auf, wenn
eine rechtliche Bestimmung oder ein tiberwiegendes 6ffentliches oder
privates Interesse entgegensteht.

Das Vertragswerk zwischen dem Kanton Ziirich und Microsoft sieht
vor, dass die vereinbarten Bestimmungen vertraulich sind und dass beide
Parteien sich dadurch verpflichten, Informationen Dritten gegeniiber
nicht offenzulegen. Der Bekanntgabe der vertraglichen Informationen
steht somit das iiberwiegende private Interesse von Microsoft an der
Wahrung der im Vertrag enthaltenen Geschéftsgeheimnisse und sowie
der Vertraulichkeit der getroffenen Abmachungen entgegen. Zudem
hat auch der Kanton Ziirich ein Interesse daran, seine vertraglichen
Pflichten einzuhalten und hierdurch als zuverldssiger Vertragspartner
anerkannt zu bleiben.

Zu Frage 2:

Das Interesse der Offentlichkeit wird hoch gewichtet. Die Griinde,
weshalb die Vertrdge nicht herausgegeben werden, sind in der Beant-
wortung der Frage 1 beschrieben. Um das Interesse der Offentlichkeit
einzubinden, wurde die kantonale Datenschutzbeauftragte in die Ver-
tragserstellung mit Microsoft einbezogen.

Zu Frage 3:

Das Risiko solcher Zugriffe wurde vom Kanton ebenfalls analysiert.
In der betreffenden Excel-Datei, mit der die Risikobeurteilung dokumen-
tiert worden ist, ist diese Priifung vorgenommen und dokumentiert
worden, wahrend die Priifung nach dem US CLOUD Act in Schritt 2
und 3 erfolgt. Im Zentrum der Analyse zum US Foreign Intelligence
Surveillance Act (FISA) steht Section 702 und die damit verbundene
Executive Order (EO) 12333. Section 702 erlaubt US-Nachrichten-
diensten, von in den USA anséssigen Internet-, Telefon- und Cloud-Pro-
vidern die Herausgabe von Kommunikation und dazugehorigen Meta-
daten zu verlangen, wenn diese an eine oder von einer von ihnen nach-
richtendienstlich aus Griinden der nationalen Sicherheit iiberwachten
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Person tibermittelt werden. Da Section 702 eine Masseniiberwachung
darstellt, die nicht gezielt gegen den Kanton Ziirich durchgefiihrt wird,
ist das Priifschema in diesem Fall etwas anders als im Zusammenhang
mit dem US CLOUD Act.

Die Ergebnisse dieser Analyse sind in das Gesamtergebnis der Prii-
fung eingeflossen. Im Falle der Geschiftsfalldaten in M365 (Beispiel:
E-Mail mit Fallakten) entfallen von den 0,74 Prozentpunkten 0,60 Pro-
zentpunkte auf die Analyse nach Section 702 FISA. Der gegeniiber dem
US CLOUD Act erhohte Anteil ldsst sich aus der Natur dieser Zugriffe
erkldren, die nicht gezielt gegen den Kanton erfolgen. Es handelt sich
dabei um ein bloss theoretisches Risiko, weil verschiedene rechtliche,
technische und faktische Griinde dem Zugriff nach Section 702 FISA
entgegenstehen, da fiir einen solchen Zugriff bestimmte Voraussetzun-
gen erfiillt sein miissen.

Zu Fragen 4 und s:

RRB Nr. 542/2022 bezieht sich auf die Zulassung des Einsatzes der
Cloud-Losung M365 in der kantonalen Verwaltung. Fiir weitere Cloud-
Losungen besteht die Pflicht, die Restrisiken eines auslandischen Law-
ful Access analog zum Modell geméss RRB Nr. §42/2022 zu ermitteln
und in einem Informationssicherheits- und Datenschutzkonzept auszu-
weisen.

In die Anwendung von M365 werden nicht simtliche Daten einbezo-
gen. Die der IKT-Strategie unterstehenden Verwaltungseinheiten haben
unter Beriicksichtigung der sie betreffenden gesetzliche Grundlagen
festzulegen, wie ihre Daten zu klassifizieren und wo diese abzulegen
sind. Die Allgemeinen Nutzungsrichtlinien M365 (vgl. RRB Nr. 542/2022)
legen fest, fiir welche Datenkategorien die einzelnen M365-Losungen
genutzt werden konnen.

Zu Frage 6:

In allen Kantonen und beim Bund gilt der Grundsatz, dass das 6ffent-
liche Organ in Bezug auf das Risiko einer Verletzung der Datensicher-
heit angemessene technische und organisatorische Massnahmen der Si-
cherheit treffen muss. Unter «Sicherheit» wird der Schutz der Vertrau-
lichkeit, der Integritit und der Verfiigbarkeit der Daten und mitunter
auch die Nachvollziehbarkeit von deren Bearbeitung verstanden.

Konkret unterliegen die Verwaltungseinheiten des Kantons Ziirich
grundsitzlich dem IDG und der Verordnung iiber die Information und
den Datenschutz (LS 170.41).
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Nach § 7 Abs. 1 IDG muss das o6ffentliche Organ Informationen
durch angemessene organisatorische und technische Massnahmen
schiitzen. § 7 Abs.2 IDG zéhlt die dabei zu beachtenden Schutzziele
auf. § 7 Abs. 3 IDG hilt fest, dass die zu treffenden Massnahmen sich
nach der Art der Information, nach Art und Zweck der Verwendung
und nach dem jeweiligen Stand der Technik richten.

Ferner stellt das 6ffentliche Organ geméss § 13 Abs. 1 und 2 IDG die
Einhaltung der Datenschutzbestimmungen insbesondere durch Orga-
nisationsvorschriften sicher. Dies bezieht sich auf den Datenschutz ins-
gesamt. Es kann zur Sicherstellung der Qualitdt und Informationsbe-
arbeitung seine Verfahren, seine Organisation und seine technischen
Einrichtungen durch eine unabhéngige und anerkannte Stelle priifen
und bewerten lassen.

Im Zusammenhang mit der Beauftragung von Cloud-Providern ist
ferner auf § 6 IDG zu verweisen, der es dem 6ffentlichen Organ erlaubt,
die Bearbeitung von Informationen einem Dritten wie z.B. einem
Cloud-Provider zu iibertragen, sofern keine rechtliche Bestimmung
oder vertragliche Vereinbarung dem entgegensteht.

Weitere Vorgaben zur Informatiksicherheit enthilt die Verordnung
iiber die Informationsverwaltung und -sicherheit (IVSV, LS 170.8). Sie
regelt in Ausfiithrung des IDG die Verwaltung und den Schutz von In-
formationen der 6ffentlichen Organe des Kantons. Sie bezieht sich nicht
spezifisch auf Cloud-Angebote, ist aber beim Beizug entsprechender
Provider ebenfalls zu beachten, so namentlich § 15 IVSV, der festhilt,
dass beim Beizug von Dritten das 6ffentliche Organ dafiir zu sorgen hat,
dass die Vorgaben der Verordnung eingehalten werden. Somit werden
die Massnahmen zur Wahrung der Schutzziele in der IVSV etwas néher
umschrieben: Details enthéilt sie aber ebenfalls keine. So wird lediglich
verlangt, dass zum Schutz der Vertraulichkeit Verschliisselung zum
Einsatz kommt. In welcher Weise genau, wird nicht vorgeschrieben.

Fiir kantonale 6ffentliche Organe besteht ferner eine Allgemeine In-
formationssicherheitsrichtlinie (AISR), die mit RRB Nr.795/2019 er-
lassen wurde und die der Umsetzung der genannten rechtlichen Vor-
gaben zur Informationssicherheit dient. Aus der AISR sind wiederum
die Besonderen Informationssicherheitsrichtlinien (BISR) abgeleitet
worden, welche die Ziele und Grundsitze der AISR konkretisieren
(vgl. dazu auch RRB Nr. 1193/2020). Es handelt sich bei der AISR und
den BISR allerdings nicht um gesetzliche Grundlagen im eigentlichen
Sinne. Sie gelten fiir die kantonale Verwaltung, jedoch nicht fiir den
Kantonsrat, die Gerichte, die ihnen angegliederten Einheiten und die
selbststdndigen Anstalten sowie auch nicht fiir die Gemeinden.
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Zu Frage 7:

Gesetzliche Regelungen spezifisch fiir die Speicherung und Sicher-
heit von Cloud-Diensten gibt es keine und solche sind auch nicht geplant.
Eine solche Regelung entspricht nicht der in der Rechtsetzung beim Bund
und den Kantonen iiblichen und bewéhrten Vorgehensweise. Diese be-
ruht darauf, Grundsitzen zu regeln, die so weit wie moglich technologie-
neutral ausgestaltet sind, um mit den technischen Entwicklungen Schritt
halten zu koénnen.

Der Begriff «Cloud» ist ohnehin weder rechtlich noch technisch klar
definiert. Letztlich geht es um die Nutzung von Anbietenden, die an
definierten Standorten Rechenzentren betreiben, auf denen sie ihre
Rechnerleistungen und Software in unterschiedlichen Ausprigungen
anbieten.

Die eidgendssischen Riéte haben im Dezember 2020 ein neues Infor-
mationssicherheitsgesetz (SR 128) erlassen. Die entsprechenden bun-
desrechtlichen Vorgaben werden im Kanton Ziirich umzusetzen sein
(vgl. ferner die Beantwortung der Frage 6).

Zu Frage 8:

RRB Nr. 542/2022 bezieht sich auf die Zulassung des Einsatzes der
Cloud-Losung M365 von Microsoft. Die Nutzung einzelner M365-Ser-
vices (z. B. MS Teams) bedingt die Nutzung der Microsoft-Cloud. Die
Erstellung einer eigenen Cloud oder eines Dienstes mit Server in der
Schweiz fillt daher offensichtlich ausser Betracht.

II. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Finanzdirektion.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli



