Auszug aus dem Protokoll

des Regierungsrates des Kantons Ziirich KR-Nr. 122/2016

Sitzung vom 15. Juni 2016

586. Motion (Rechgnschaftsbericht iiber verdeckte elektronische
Ermittlungs- und Uberwachungsmittel)

Die Kantonsriate Manuel Sahli, Winterthur, Daniel Heierli, Ziirich, und
Jorg Méder, Opfikon, haben am 4. April 2016 folgende Motion eingereicht:

Der Regierungsrat wird aufgefordert, eine Gesetzesvorlage fiir einen
jahrlichen Rechenschaftsbericht iiber den Einsatz verdeckter elektroni-
scher Ermittlungs- und Uberwachungsmittel bei abgeschlossenen Verfah-
ren auszuarbeiten. Beispiele fiir solche Uberwachungssoftware sind Staats-
trojaner (sogenannte GovWare) sowie IMSI-Catcher.

Der Bericht soll Aufschluss tiber die Haufigkeit des Einsatzes von sol-
chen technischen Uberwachungs- und Ermittlungsmethoden geben. Dabei
soll er auf den Anlass und die Griinde der Einsétze solcher technischer
Uberwachungs- und Ermittlungsmittel eingehen (z. B. Straftatbestéinde),
auf die Wirksamkeit der Einsitze sowie Entwicklungen. Auch soll iiber
das Controlling und die Wirksamkeit der Einsidtze Auskunft gegeben wer-
den. Die Vergleichbarkeit der Berichte muss gewéhrleistet sein und Ver-
dnderungen im Einsatz sollen begriindet werden.

Begriindung:

Mit Einzug der Informatik in unseren Alltag verlagern sich auch die
Aktivititen der Polizei und Behorden immer mehr in die Informatik. Wéh-
rend friiher jedes Verbrechen und die polizeiliche Ausriistung der Polizei
im Grundsatz sichtbar waren, ist dem zunehmend nicht mehr so.

Dies édndert sich nun in néchster Zeit mit der technischen Entwick-
lung rasant. Es gibt laufend neue technische Hilfsmittel zur Uberwachung
von Offentlichkeit und Privatpersonen. Eine Kontrolle der Offentlich-
keit tiber diese technischen Mittel fehlt weitgehend, obwohl diese einen
massiven Eingriff in die Privatsphiire einer breiten Offentlichkeit ermog-
lichen.

Waren Hausdurchsuchungen friither grundsétzlich sicht- und damit fiir
die Offentlichkeit und die Betroffenen bei deren Einsatz bemerkbar, kon-
nen diese heute verdeckt iiber den Computer und Mobiltelefone mittels
Einschliessen von Staatstrojanern und sonstigen technischen Hilfsmittel
erfolgen. Selbst die Beschaffung des Staatstrojaners im Kanton Ziirich
wurde im stillen Kdimmerchen vollzogen, von dessen Présenz sollte die
Bevolkerung offenbar auch nichts wissen. Auch ergeben sich fiir die ge-
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nerelle Uberwachung der Offentlichkeit mit Weiterentwicklung immer
mehr unsichtbarer Methoden wie IMSI-Catcher, mit denen Mobiltele-
fone ohne Mitwissen der Uberwachten iiberwacht werden konnen.
Diese rasante technische Entwicklung verlangt nach einer Reaktion
der Politik. Die Offentlichkeit und auch die Politik haben ein Anrecht zu
wissen, in welchem Mass welche technischen Mittel eingesetzt werden,
damit iiberhaupt eine 6ffentliche und politische Meinung dariiber gebildet
werden kann. Daher braucht es einen jahrlichen Rechenschaftsbericht des
Regierungsrats iiber den Einsatz solcher technischen Mittel.

Auf Antrag der Sicherheitsdirektion

beschliesst der Regierungsrat:

1. Zur Motion Manuel Sahli, Winterthur, Daniel Heierli, Ziirich, und
Jorg Méder, Opfikon, wird wie folgt Stellung genommen:

1. Die Strafprozessordnung vom 5. Oktober 2007 (StPO; SR 312.0) re-
gelt im 5. Titel, 8. Kapitel die Anwendung von geheimen Uberwachungs-
massnahmen (Art. 269 ff. StPO). Eine Uberwachung der Post- und Fern-
meldevertretung darf nur im Rahmen eines laufenden Strafverfahrens,
auf Anordnung der Staatsanwaltschaft erfolgen. Jeder Einsatz bedarf zu-
dem der Genehmigung durch das Zwangsmassnahmengericht. Damit sich
eine geheime Uberwachung als zulissig erweist, miissen strenge, in der
StPO klar umschriebene Anforderungen wie dringender Tatverdacht,
Vorhandensein einer schweren Straftat geméiss Straftatenkatalog, Sub-
sidiaritdt und Verhiltnismissigkeit gegeben sein. Die Voraussetzungen
sind damit wesentlich enger gefasst als bei herkommlichen Untersuchungs-
mitteln. Was die in der Motion angesprochene «Government Software»
(«GovWare») anbelangt, genehmigte das Obergericht des Kantons Ziirich
(als Zwangsmassnahmengericht) in konkreten, schwere Delikte betreffen-
den Einzelfillen die von der Staatsanwaltschaft angeordneten Uberwa-
chungsmassnahmen mittels Einsatzes besonderer Informatikprogram-
me. Das Obergericht des Kantons stiitzte dabei seine Entscheide auf
Art. 2691f. in Verbindung mit Art. 280f. StPO. Die Geschiéftspriifungs-
kommission des Kantonsrates (GPK) befasste sich in ihrem kiirzlich ver-
offentlichten Bericht vom 19. Mai 2016 ausfiihrlich mit der im Zusam-
menhang mit den erwédhnten Entscheiden stehenden Beschaffung von
«GovWare» durch die Kantonspolizei. Sie bestitigt darin den ordnungs-
gemissen Ablauf der Beschaffung und anerkennt ausdriicklich die Not-
wendigkeit von «GovWare», um erfolgreich Strafermittlungen und Uber-
wachungen verschliisselter Kommunikation durchfithren zu kénnen (Be-
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richt, S. 11,12, 14 [KR-Nr. 166/2016]). Zusitzlich vertritt eine klare Mehr-
heit der Mitglieder der GPK die Auffassung, dass angesichts der Beschaf-
fung im Rahmen laufender Strafverfahren zu Recht keine proaktive In-
formation erfolgte (Bericht, S. 13).

Im Zuge der laufenden Totalrevision des Bundesgesetzes vom 6. Okto-
ber 2000 betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF; SR 780.1) soll der Einsatz von «GovWare» in einem eigenen
Artikel in der angepassten StPO geregelt werden (neu Art. 269ter revi-
dierte StPO [rev. StPO] «Einsatz von besonderen Informatikprogrammen
zur Uberwachung des Fernmeldeverkehrs», vgl. Referendumsvorlage in
BB12016, S.1991). Wie bisher soll dieses Untersuchungsmittel nur unter
klaren Rahmenbedingungen und einschrdnkenden Voraussetzungen zu-
gelassen werden. Dartiber hinaus verpflichtet das neue Recht die Staats-
anwaltschaften ausdriicklich, eine Statistik iiber derartige Uberwachun-
gen zu fiithren (vgl. Art. 269tr Abs. 4 rev. StPO). Dasselbe gilt in Bezug
auf die Uberwachungen durch besondere technische Gerite wie z. B. so-
genannte IMSI-Catcher (vgl. Art. 269%s Abs. 2 rev. StPO). Diese Bestim-
mungen erginzen die entsprechenden Vorgaben, die der vom Bund be-
triebene Dienst fiir die Uberwachung des Post- und Fernmeldeverkehrs
(UPF) in Bezug auf die «klassischen» Telefonkontrollen bereits heute
zu erfiillen hat (Pflicht zur Statistikfiihrung in Art. 11 Abs. 1 Bst. f und
Art. 13 Abs. 1 Bst.j BUPF bzw. in Art. 16 Bst. k rev. BUPF vom 18. Mirz
2016). Die genannte Stelle veroffentlicht denn auch jahrlich einen Bericht,
der Auskunft gibt {iber die angeordneten Echtzeitiiberwachungsmass-
nahmen (Mithoren von Telefonaten bzw. Mitlesen von E-Mails) bzw. iiber
riickwirkende Uberwachungen (Verbindungsnachweise). Das revidierte
BUPF wurde am 18. Mirz 2016 von den eidgendssischen Réten in der
Schlussabstimmung angenommen. Die Referendumsfrist l1duft noch bis
am 7. Juli 2016.

Mit den erwiihnten Bestimmungen in der StPO und im BUPF wird in
ausreichendem Mass Transparenz fiir die Offentlichkeit im Zusammen-
hang mit verdeckten elektronischen Ermittlungs- und Uberwachungs-
mitteln geschaffen. Es wire nicht sinnvoll, die bestehenden und kiinfti-
gen Bundesregelungen auf kantonaler Ebene zu ergéinzen, da sich daraus
kein Mehrwert ergibt. Ganz im Gegenteil wiirde eine zusitzliche kanto-
nale Regelung zur Berichterstattung in diesem Bereich nur zu einer un-
notigen «Doppelspurigkeit» fithren.

2. Mit der Motion werden detaillierte Angaben zum Einsatz von ver-
deckten elektronischen Ermittlungs- und Uberwachungsmitteln verlangt.
Der geforderte Rechenschaftsbericht soll Aufschluss geben iiber die Hau-
figkeit der Einsitze, deren Anlass, Griinde und Wirksamkeit sowie iiber
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das Controlling. Zudem sollen darin auch Verdnderungen im Einsatz be-
griindet werden. Gegen die Bekanntgabe dieser Informationen sprechen
gewichtige offentliche Interessen. Sie betreffen einsatztaktische Gesichts-
punkte, deren Offenlegung die Fithrung von Strafverfahren gegeniiber
von Schwerstkriminellen stark erschweren, wenn nicht gar vereiteln
wiirde. Wird in der Berichterstattungsperiode lediglich eine geringe An-
zahl eines bestimmten Uberwachungsmittels angeordnet, liessen die
Daten insbesondere Riickschliisse auf einzelne Strafverfahren zu. Um
die Wirksamkeit von geheimen Uberwachungsmassnahmen in kiinfti-
gen Fillen nicht zu gefdhrden und damit die Strafverfolgung nicht un-
notigerweise zu behindern, miisste die Informationsbekanntgabe daher
beschriankt werden (vgl. § 23 Abs. 2 lit. c und lit. e Gesetz iiber die Infor-
mation und den Datenschutz vom 12. Februar 2007 [IDG]; LS 170.4).
Die vorliegend zu beachtenden Geheimhaltungsinteressen erlauben es
somit nicht, simtliche von der mit der Motion geforderten Angaben zu
verdffentlichen. Die der Offentlichkeit zugénglich zu machenden Daten
konnten nicht iiber allgemein gehaltene Informationen hinausgehen,
die der heute bereits im Bereich der herkommlichen Telefonkontrollen
stattfindenden Berichterstattung des UPF entsprechen.

3. Dazu kommt, dass die Betroffenen vor Missbrauch dadurch geschiitzt
sind, dass jeder Einsatz von geheimen Uberwachungen der Genehmi-
gungspflicht durch das Zwangsmassnahmengericht untersteht. Zusitz-
lich ist die Staatsanwaltschaft in Anwendung von Art. 279 Abs. 1 StPO
verpflichtet, der iiberwachten beschuldigten Person spétestens bei Ab-
schluss des Vorverfahrens Grund, Art und Dauer der Uberwachung mit-
zuteilen. Der betroffenen Person steht es offen, Beschwerde gegen die
durchgefiihrte Uberwachung zu erheben und damit eine Kontrolle des
Eingriffes in die Privatsphére zu erwirken. Daneben kommen ihr im Straf-
verfahren auch Parteirechte wie insbesondere das Akteneinsichtsrecht
und die Gewéhrung des rechtlichen Gehors zu.

Verschiedenste polizeiliche Massnahmen (Observationen, Hausdurch-
suchungen usw.) blieben schon seit jeher fiir die Offentlichkeit ver-
deckt. Nun soll diese mit der im neuen Bundesrecht vorgeschriebenen
Statistik zu den Uberwachungen mittels Einsatzes von besonderen In-
formatikprogrammen und besonderen technischen Geréten zusitzliche
Informationen erhalten. Erweiterte Einfluss- und Kontrollméglichkeiten,
insbesondere hinsichtlich der kiinftigen Genehmigung oder Nichtgeneh-
migung von solchen Massnahmen, werden dadurch allerdings nicht er-
offnet. Die inhaltliche Kontrolle der Tétigkeit der Strafbehorden und so-
mit auch der Ermittlungstitigkeit von Polizei und Staatsanwaltschaft im
Rahmen der Voruntersuchung obliegt niimlich den Gerichten. Der Offent-
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lichkeit kann diesbeziiglich kein Mitwirken gewdhrt werden, da ansons-
ten das rechtsstaatliche Gebot der Unabhéngigkeit der Justiz infrage ge-
stellt wiirde. Daran konnte auch eine kantonale Regelung nichts dndern.
Auch unter diesem Gesichtspunkt wiirde das in der Motion Verlangte
keinen zusétzlichen Nutzen bringen.

Aus diesen Griinden beantragt der Regierungsrat dem Kantonsrat, die
Motion KR-Nr. 122/2016 nicht zu iiberweisen.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Sicherheitsdirektion.

Vor dem Regierungsrat
Der Staatsschreiber:
Husi
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