3. Tatigkeitsbericht Datenschutzbeauftragte 2021
Antrag der Geschaftspriufungskommission vom 25. August 2022
KR-Nr. 193/2022

Ratsprasidentin Esther Guyer: Eintreten ist geméass Paragraf 89 Kantonsratsge-
setz obligatorisch. Ich begriisse zu diesem Geschéft die Datenschutzbeauftragte,
Frau Dominika Blonski. Der Ablauf ist wie folgt vorgesehen: Zuerst er6ffnet die
Referentin der GPK (Geschaftsprifungskommission), Edith Hausler, wahrend
zehn Minuten, danach folgt die Datenschutzbeauftragte, Frau Blonski, ebenfalls
zehn Minuten, und dann die Fraktionssprecherinnen mit zehn Minuten Redezeit
und dann die Ratsmitglieder je funf Minuten.

Edith Hausler (Grune, Kilchberg): Gerne zitiere ich Ihnen oder gebe einige Bei-
spiele aus dem Bericht der Datenschutzbeauftragten vom letzten Jahr wieder, der
wie immer ausgesprochen spannend zu lesen war.

«Wo gearbeitet wird, passieren Fehler», so sagt sie. Meistens halt sich der Scha-
den im Rahmen, manchmal aber hat es weitreichende Folgen, so wie das einleuch-
tende Beispiel, welches die Datenschutzbeauftragte in ihrem Jahresbericht dar-
legt: E-Mails zum Beispiel sind schnell versendet, Mail-Adressen in das Adress-
oder das CC-Feld eingegeben, ein Betreff und ein Text hinzugefiigt, und mit ei-
nem Klick auf «senden» ist das Ungliick geschehen. Das kennen wir wahrschein-
lich alle. Beim Ablegen der Nachricht fallt dann auf, dass alle Mail-Adressen
sichtbar sind. Die Datenschutzbeauftragte bekam im Jahr 2021 mehrere solche
Vorfalle gemeldet. Die Inhalte der versendeten Mails liessen Schllsse auf den
gesundheitlichen Zustand oder gar die wirtschaftliche Situation der Empfangerin-
nen und Empfanger zu. Ein anderes Beispiel zeigt den Umgang mit heiklen Pati-
entendaten. Diese dirfen zu Forschungszwecken weiterverwendet werden, dazu
missen die Betroffenen aber einwilligen. Beim Krebsregister ist es offenbar um-
gekehrt: Die Daten von Krebspatientinnen und -patienten werden fiir Forschungs-
zwecke verwendet, ausser die betroffenen Personen widersprechen. Widerspre-
chen kann aber nur, wer tber diese Moglichkeit informiert wurde. Das Datum der
Patienteninformation muss deshalb dem Krebsregister gemeldet werden. Dies
wurde oft nicht gemacht mit der Ausrede, dass Nachfragen eben aufwendig sei.
Deshalb kam ein Revisionsentwurf in die Vernehmlassung, damit in Zukunft die
Meldepflicht ernstgenommen wird.

Im Bericht zum Datenschutz wurde aber auch festgehalten, dass in einzelnen Ver-
waltungen bezlglich Datenschutz noch nicht alles korrekt lauft, wie ein anderes
Beispiel aufzeigt: Ein 6ffentliches Organ stellt den Gemeinden in einem passwort-
geschutzten Bereich seine Website-Listen von registrierten Personen zur Verfi-
gung. Ein Mitarbeiter stellt fest, dass die Listen ber eine externe Suchmaschine
fur alle sichtbar waren, und meldet den Vorfall an die Datenschutzbeauftragte.
Gleichzeitig wurde die zustandige Stelle fur die Webseite informiert, die den Kon-
figurationsfehler sofort behob.
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Die Geschaftspriufungskommission, welche seit dem Friihjahr 2020 nun auch fir
die Kontrolle der Datenschutzbeauftragten zustandig ist, konnte erneut anhand
des Jahresberichts die Vielfaltigkeit der Beratungstatigkeit der Fachstelle Daten-
schutz feststellen. Positiv wirdigt die Datenschutzbeauftragte in ihrem Bericht,
dass die Bevolkerung fur die Anliegen des Datenschutzes weiter sensibilisiert
wurde und die Einhaltung des Datenschutzes bei den 6ffentlichen Organen auch
einfordern wirde.

Alle Tatigkeitsgebiete des 14-kdpfigen Teams von Dominika Blonski hier aufzu-
zeigen, wirde den Rahmen sprengen. Aber ich empfehle Ihnen, den ausfihrlichen
und spannenden Jahresbericht nachzulesen. Was mich besonders freut: Ich habe
selber die vielen Merkblatter auf ihrer Website durchgeforstet und gesehen, dass
es zu allen Themen wertvolle und hilfreiche Tipps gibt, die man nachlesen kann,
und zeigt, wo man sich Hilfe holen kann, falls nétig.

Die GPK empfiehlt Ihnen, den Tétigkeitsbericht anzunehmen. Wir danken Domi-
nika Blonski und ihrem Team fur die geleistete Arbeit und wiinschen ihr weiterhin
viel Durchsetzungsvermdgen. Besten Dank.

Dominika Blonski, Datenschutzbeauftragte des Kantons Zurich: Ich freue mich,
zum jetzt durch Sie zu behandelnden Geschaft ein paar Worte an Sie zu richten
und anhand von einigen Beispielen aufzuzeigen, was wir den guten langen Tag so
tun. Wir haben den Tétigkeitsbericht dieses Jahr beziehungsweise das letzte Jahr
2021 unter dem Titel «Die Demokratie muss es uns wert sein» publiziert. Doch
was heisst das? Was hat Datenschutz mit Demokratie zu tun? Die Demokratie,
wie wir sie in unserem Land leben kdnnen und auch gerade hier und jetzt ausle-
ben, hat sehr viel mit Freiheiten zu tun, mit Freiheitsrechten. Die Individuen, die
Bevolkerung in unserem Land hat viele Freiheitsrechte und tibt diese aus und kann
so eine Demokratie gestalten, wie wir sie kennen. Und dazu gehdrt auch das Da-
tenschutzgrundrecht. Also wenn viele Informationen Uber eine Person bekannt
sind, dann wird sie je nachdem manipulierbar. Das heisst: Je mehr man tber mich
weiss, desto manipulierbarer werde ich und desto mehr verandere ich auch mein
Verhalten. Und das kann so weit gehen, dass ich an der Demokratie nicht mehr
mitwirke oder meine Meinung auch nicht mehr frei dussere und so weiter. Es ist
also ein grosser Zusammenhang, den es da gibt, und er ist eine Grundlage fir
unser Land.

Das gilt auch fiir die Digitalisierung, und da kommen wir zum Hauptthema, das
uns ja seit Jahren schon beschaftigt. Die Digitalisierung soll den Menschen und
seiner Arbeit und eben auch der Freiheit und Demokratie dienen. Das heisst, es
lohnt sich, die beste L6sung zu wahlen und nicht einfach die naheliegendste, denn
es geht um grosse Grundwerte, die wir haben. Das heisst flir den Komfort: Es gibt
viele Moglichkeiten, wie wir den Komfort ausgestalten konnen bei der Digitali-
sierung in unserem Arbeitsalltag, aber es gilt auch die Sicherheit. Und genau da
gibt es genauso viele Mdglichkeiten, das sicher und gut auszugestalten. Es lohnt
sich, von Anfang an mitzudenken und das sauber umzusetzen. «Der Mensch ist
nicht der Risikofaktor», das ist auch ein Schlagwort in unserem Tatigkeitsbericht.
Also der Mensch, der macht Fehler, das ist so. Und die Digitalisierung muss genau



da ansetzen und den Menschen unterstutzen, damit er diese Fehler gar nicht ma-
chen kann.

Uberleitend zum anderen Thema, was an Fehlern maglich ist, die Meldepflicht
wurde schon erwahnt. Wir haben seit bald zweieinhalb Jahren diese Meldepflicht
und es zeigt sich, dass ganz viele Meldungen, die bei uns eingehen, eigentlich
Bagatellen sind, also Falle, die mit ganz wenigen technischen oder organisatori-
schen Massnahmen verhindert werden konnten. Beispiele: Verlust einer externen
Festplatte, ein Laptop der in der S-Bahn liegenbleibt, E-Mails, die mit sichtbarem
Adressverteiler versendet werden, bei dem es nicht so gedacht ist, dass alle wis-
sen, dass sie diese E-Mails auch erhalten, wenn es um Gesundheitsdaten beispiels-
weise im Covid-Bereich (Corona-Pandemie) geht oder um Hartefallentscheide.
Was kann man also machen? Die externe Festplatte kann man verschlisseln, dann
ist sie nicht mehr zuganglich fir diejenige Person, die sie findet. Auch das liegen-
gelassene Notebook im Zug sollte verschlisselt sein beziehungsweise mindestens
mit einem Passwort geschutzt. Und so sind ganz einfache Massnahmen mdglich,
um diese Probleme, die da entstehen kdnnen, zu umgehen.

Was bei der Meldepflicht auch ganz schon ist, sie vereinigt unsere drei Hauptauf-
gaben, also einerseits die Sensibilisierung, die Information. Jedes Mal, wenn so
eine Meldung hineinkommt, dann spurren wir ganz stark, dass die Betroffenen sehr
sensibilisiert werden durch diese Meldung, rein deshalb, weil sie uns das melden
und weil etwas geschehen ist. Und okay, man kann das irgendwie anders ausge-
stalten, diese Gedanken kommen sofort. Das ist die eine Sdule. Dann die Bera-
tung: Wir beraten natirlich sofort, gestitzt auf diese Meldung, und unterstitzen,
was wie moglichst rasch umgesetzt werden kénnte, um diese Félle zu vermeiden.
Und schliesslich kénnen wir auch kontrollieren, wenn es dann nétig ist. Also
wenn sich aufgrund einer Meldung zeigt, dass irgendwo ein grosseres Problem
besteht, konnen wir mit unserem dritten Pfeiler aktiv werden und kontrollieren;
also ein sehr schones Instrument, das uns auch sehr viele Geschichten aus dem
Leben erzéhlt. Es passiert so viel und es ware so einfach zu verhindern.

Das IDG, das Gesetz Uber die Information und den Datenschutz, im Kanton Z-
rich ist aktuell in der Vernehmlassung. Wir haben diesen Gesetzgebungsprozess
begleitet. Die Idee war, die Anpassung an die BedUrfnisse der digitalisierten Ver-
waltung umzusetzen, also ein moglichst modernes Gesetz zu gestalten. Dabei
wurde das urspringliche, innovative Konzept, dass das IDG seit Jahren in sich
tragt und als Vorbild gilt, verlassen. Es wurde aber eine ganz positive Entwick-
lung eingefligt. Es soll eine Beauftragte oder ein Beauftragter fiir das Offentlich-
keitsprinzip geschaffen werden, was die Grundrechte, vor allem die Grundrechte
der Burgerinnen und Birger in unserem Land, starkt, indem sie eine Aufsichts-
person in Bezug auf das Offentlichkeitsprinzip erhalten sollen. Insgesamt ist die
Revision, wie Sie jetzt in der Vernehmlassung vorliegt, eine gute Grundlage. Und
ja, wir freuen uns auf den weiteren Prozess in diesem Zusammenhang.

Zum Gesundheitsbereich: Ganz ohne Corona ging es auch 2021 bei uns nicht. Wir
haben einige Vertrage gepruft, beispielsweise bei «VVacMe». Das ist diese Impf-
datenbank, da haben wir juristisch unterstitzt, aber auch technisch: Wie ist diese
Datenbank umgesetzt? Wir haben Schulen beraten zu Corona-Tests. Wer in der



Schule muss die Ergebnisse eines Corona-Tests erfahren? Ist es das ganze Schul-
areal oder reicht es doch, wenn nur die Personen, die mit den betroffenen Personen
in Kontakt waren, dies erfahren? Es ist das Zweite der Fall, es muss nicht die
ganze Schule erfahren, wenn ein Individuum einen positiven Test hat.

Die Online-Steuererkldrung mochte ich noch kurz erwéhnen, weil das auch die
Medien beschaftigt hat. Da gab es einerseits technische Schwierigkeiten, ander-
seits war die Zwei-Faktor-Authentifizierung nicht umgesetzt beim Login-Prozess
in die Steuererklarung. Da haben wir mit dem Steueramt in intensiven Diskussio-
nen bewirken kdnnen, dass diese beiden Punkte umgesetzt wurden. Also die tech-
nischen Probleme wurden alle geldst. Also man kann sich nicht mehr mit einem
«Zurtick»-Button einfach einloggen — das war so ein Beispiel —, sondern man
muss sich dann ganz neu einloggen. Im Fall, dass jemand, eine Drittperson sich
an den Computer sitzen wirde, kann diese sich nicht einfach im Browser zuriick-
bewegen. Die Zweifach-Authentifizierung wurde auch in einem Nicht-ganz-
State-of-the-Art-Prozess umgesetzt, der aber die Aufgaben oder die Aufgabenver-
teilung zwischen Gemeinden und Kanton berticksichtigt. Was hier vorgesehen ist:
Das «Zuri-Konto», ein grosses Projekt im Kanton, das mit einer Multifaktor-Au-
thentifizierung ausgestattet ist, soll auch fir die Steuererklarung zur Anwendung
kommen, und damit werden wir dann eine ganz saubere Ldsung haben.
Cloud-L6sungen sind auch so ein Thema, das uns seit Jahren und immer wieder
beschaftigt. Was dort wichtig ist, ist, dass sich die 6ffentlichen Organe, die diese
LAsungen nutzen, ihrer Verantwortung bewusst sind und auch die Risiken, die es
da gibt beim Einsatz solcher Tools, berlicksichtigen und sich vorgangig — und das
ist wichtig — Uberlegen oder einige Fragen stellen, wie sie das ausgestalten moch-
ten, und sich dazu Gedanken machen. Welche Daten bearbeite ich? Wie sensitiv
sind diese? Was braucht es flr technische, organisatorische Massnahmen, um das
anzugehen? Und da gibt es immer gute Losungen, man muss sich einfach die Ge-
danken zu Beginn machen und von Anfang an mitdenken. Und es gibt auch Al-
ternativen, dort, wo das notwendig ist. Schliesslich ist es auch so, dass die méch-
tigen Marktflhrer sich an Gesetze halten missen, und da sind die offentlichen
Organe auch angehalten, dies bei ihren Partnern fur sich durchzusetzen.
Z\VV-Check-in (Zircher Verkehrsverbund) war auch ein Thema. Da gab es ein
Standort-Tracking, dass tber die ganze Zeit laufen sollte. Und da haben wir den
ZVV auch dazu beraten. Wir haben nachgefragt, wie das ausgestaltet ist, und es
konnte technisch festgestellt werden, dass das notwendig ist. Aber es wird nicht
die ganze Zeit getrackt. Das heisst, die betroffenen Personen, also die Anbieter
haben keinen Zugriff auf diese Daten und diese werden auch nicht gespeichert
und ausgewertet. Es ist technisch einfach notwendig, dass im Moment des Ein-
checkens diese Daten vorhanden sind.

Gut, zum Schluss ein kurzes letztes Beispiel: Schragluftbilder, das war auch in
den Medien. Am Zirichseeufer entlang wurden Bilder des Ufers gemacht, damit
die Veradnderungen am Ufer beobachtet und ausgewertet werden kdénnen. Was da-
bei aber geschah: Es war eine hochaufldsende Kamera, die auch die Wohnzim-
mer, Schlafzimmer, Kichen und so weiter gefilmt hat. Da haben wir auch insofern
beraten, dass diese Aufnahmen nur dort, also nur fir diese Personen, zuganglich



werden, fir die sie auch notwendig sind, um ihre Aufgabe zu erfullen. Urspriing-
lich war das publik auf der Website angedacht und das haben wir verhindert, so-
dass nur noch Mitarbeitende, die diese Angaben des Ufers auch wirklich brau-
chen, das nutzen kénnen — und nicht die Offentlichkeit darauf Zugriff hat.

Ja, es lohnt sich — ich habe es gesagt —, die beste Lésung zu wahlen und nicht
einfach die naheliegendste. Denn die Demokratie muss es uns wert sein und der
Kanton soll weiterhin ein Leuchtturm auch im Datenschutzbereich in der ganzen
Schweiz sein. Deshalb setze ich mich mit meinem Team weiterhin mit Unterstuit-
zung, aber auch mit Kontrolltatigkeit dafiir ein, dass im Kanton Zirich ein guter
Datenschutz besteht. Ich danke Ihnen fiir Ihre Aufmerksamkeit.

Romaine Rogenmoser (SVP, Bilach): Gerne bedanke ich mich im Namen der
SVP/EDU-Fraktion fir den vorliegenden Bericht und die dazu notwendige geleis-
tete Arbeit. Auf die Details der vielfaltigen Aufgabenstellungen und deren Bewal-
tigung durch Frau Blonski und ihr Team gehe ich nicht mehr ein. Es gilt einfach
ganz grundsétzlich festzuhalten, dass die Datenschutzbeauftragte sehr gute Arbeit
leistet. Sie stellt sich den immer weitlaufiger werdenden Herausforderungen mit
der nétigen Hartnackigkeit. So bringt sie sich zum Beispiel auch in der Vernehm-
lassung flr die IDG-Totalrevision aktiv und mit pragmatischen Ldsungen ein.
Umso mehr betriibt es, wenn die einzelnen Direktionen oder eben auch Instituti-
onen nicht kooperieren, wenn beispielsweise angeforderte Informationen nur sehr
widerwillig oder im schlimmsten Fall nur unter Androhung von Sanktionen ge-
liefert werden. Einzig die Einschatzung von Frau Blonski, dass nicht der Mensch
das eigentliche Risiko ist — dies ein falscher Ansatz — fiihrte in der GPK zu lange-
ren Diskussionen. Denn Frau Blonski widerspricht sich im Bericht gleich selber
wieder mit der Aussage, ich zitiere: «Die Erfahrungen des ersten Jahres der Mel-
depflicht zeigen, dass den Vorfallen oft Fehler der Mitarbeitenden zugrunde lie-
gen.» Aber mit Verlaub, dies sind angesichts der vielseitigen Aufgaben, die Frau
Blonski mit ithrem Team zu bewaéltigen hat, nur Wortklaubereien, und die
SVP/EDU-Fraktion beantragt deshalb die Genehmigung des Tatigkeitsberichts.
Besten Dank.

Leandra Columberg (SP, Dubendorf): Personlich sind wir wohl alle froh darum,
wenn der Datenschutz auch in unserem Kanton hoch gewichtet wird und unsere
Daten auch in einer Zeit der immer fortschreitenden Digitalisierung bestméglich
geschutzt werden. Doch es liegt auch in der Sache und der Arbeit der Daten-
schutzbeauftragten, dass betroffene 6ffentliche Organe und Institutionen, die Pro-
jekte haben, die mal genauer angeschaut werden, vielleicht nicht immer nur be-
geistert sind, wenn sie Datenschutzrisiken in der Arbeit beriicksichtigen und Pro-
zesse anpassen mussen. Gerade deshalb ist es wichtig, dass die Datenschutzbe-
auftragte sich davon nicht beirren lasst. Die SP-Fraktion befurwortet das proak-
tive und kompetente Handeln der Datenschutzbeauftragten und ihres Teams.

Gerade, wie gesagt, im Zeitalter der Digitalisierung ist es zentral, dass die 6ffent-
lichen Organe, die kantonale Verwaltung insbesondere bei Digitalisierungspro-
jekten von Anfang an den Datenschutz stark mitdenken und diesen Bereich frih



in die Prozesse einbinden. Eine verstarkte Begleitung in diesem Bereich durch die
Datenschutzbeauftragte ist daher also sehr zu begrissen.

Wir haben im Jahresbericht auch gesehen, dass im Bereich der Corona-Pandemie
der Datenschutz wegen der Bearbeitung von personlichen Daten, von Gesund-
heitsdaten, von grosser Bedeutung ist. Auch hier wurden ja zahlreiche Projekte
begleitet.

Etwas, das die SP-Fraktion bedauert, ist, dass die Priifung der datenschutzrecht-
lich heiklen Proctorio-Uberwachungssoftware, die wahrend der Pandemie von der
ZHAW (Zircher Hochschule fiir Angewandte Wissenschaften) benutzt wurde,
noch nicht abgeschlossen werden konnte. Wir gehen aber davon aus, dass dies
nicht am fehlenden Willen oder der Kompetenz der Datenschutzstelle liegt, und
fragen uns eher, ob dies allenfalls an der fehlenden Priorisierung und Kooperati-
onswilligkeit seitens der zustdndigen Stellen und der Regierung liegt. Wir hoffen,
dass auch diese Priifung zeitnah abgeschlossen werden kann.

Zu einem proaktiven Umgang mit Datenschutzvorfallen gehort, wie wir schon
gehort haben, auch die seit Juni 2020 bestehende Meldepflicht. Die Erkenntnis,
dass viele dieser Falle durch relativ einfache Praventionsmassnahmen vermieden
werden kdnnen, zeigt, dass auch ein grosseres Bewusstsein fiir die Thematik und
die Bereitschaft zur Anpassung und die Implementierung dieser Massnahmen von
den betroffenen Stellen viel zum Datenschutz und der Sicherheit unserer Birge-
rinnen und Burger beitragen kann.

Der Datenschutz bleibt also ein aktuelles Thema, ob bei Gesundheitsdaten, in der
Bildung, der Offentlichen Verwaltung oder zahlreichen weiteren Bereichen. Die
SP-Fraktion bedankt sich bei der Datenschutzbeauftragten, Dominika Blonski,
und allen Angestellten der Datenschutzstelle fir ihre kompetente und wichtige
Arbeit und wird den Bericht annehmen. Besten Dank.

Corinne Hoss-Blatter (FDP, Zollikon): Die FDP schliesst sich dem Votum der
GPK-Referentin Edith Hausler an. Gerne mdchte ich aber einen Punkt aus dem
Bericht aufnehmen: Die Corona-Pandemie war nach wie vor Ausloser diverser
Fragestellungen im Bereich Datenschutz. Ein grosses Thema waren die personli-
chen Gesundheitsdaten, welche im vergangenen Jahr tberall bearbeitet wurden.
Ich denke da zum Beispiel an Testergebnisse bei Schulen, welche Reihentests
durchfuhrten. Wie schnell ist da eine Mail mit dem Namen von positiv getesteten
Kindern an die ganze Elternschaft versandt. In den Augen der Datenschutzbeauf-
tragen sollte im Zusammenhang mit der Digitalisierung nicht vom Risikofaktor
Mensch gesprochen werden, wir haben es eben gehort von Frau Blonski, es sei
ein falscher Denkansatz. Diese Aussage wurde ich so nicht stiitzen. Denn Fehler-
machen ist menschlich. Der Mensch — in meinem obigen Beispiel die Person, die
in der Hektik eine Mail an alle Eltern schickt — ist das Risiko. Im Resultat respek-
tive in der Zielformulierung sind wir uns dann aber wieder zu 100 Prozent einig:
Das Ziel der Informations- und Kommunikationstechnologie muss sein, mensch-
liche Fehler erst zu antizipieren und dann so gut wie mdglich zu verhindern oder
wenigstens die Folgen zu minimieren. Die im Juni 2020 eingefiihrte Meldepflicht
fur Datenschutzvorfélle hat denn auch gezeigt, dass eben das Risiko Mensch oft



auch mit einfachen technischen Massnahmen gut eingeschrankt werden kann.
Frau Blonski und ihr Team haben in Zukunft wohl noch viel Arbeit vor sich.
Nichtsdestotrotz wird die FDP auch weiterhin Wert darauflegen, dass Daten-
schutz mit vernunftigem Augenmass betrieben wird.

Betreffend Zeitpunkt der Beratung des Tatigkeitsberichts im Rat verweise ich auf
meine Bemerkung im vorigen Votum (zu KR-Nr. 192/2022). Die FDP bedankt
sich fir den interessanten Tatigkeitsbericht sowie flr das grosse Engagement der
Datenschutzbeauftragten und ihren Mitarbeitenden im vergangenen Jahr. Wir be-
antragen lhnen, den Tétigkeitsbericht zu genehmigen. Vielen Dank.

Gregor Kreuzer (GLP, Zirich): Die GLP bedankt sich ebenfalls fir die Arbeit,
welche nicht immer einfach ist. Die Balance zwischen digitaler Weiterentwick-
lung und dem Datenschutz ist und bleibt eine Herausforderung und wird auch aus
unserer Sicht gut gehandhabt. Die GLP wird den Bericht genehmigen.

Ratsprasidentin Esther Guyer: Wir kommen nun zur offenen Runde mit der Re-
dezeit von finf Minuten.

Lorenz Habicher (SVP, Ziirich): Ich méchte hier kurz auf den Abschnitt des Té-
tigkeitsberichts «Getribte Sicht auf die Cloud» eingehen. Der Kanton Zirich, ver-
treten durch das Amt fir Informatik, hat im Sommer 2021 Vertrage betreffend
den Bezug von Microsoft-365-Services-Cloud-Ldsungen mit Microsoft (interna-
tionaler Hard- und Software-Konzern) abgeschlossen. Die Grundlage dafir bildet
ein Rahmenwerk, das die schweizerische Informatik-Konferenz, SIK, mit Micro-
soft fur die offentlichen Verwaltungen vereinbart hat. Im Rahmen der IKT-
Grundversorgung (Informations- und Kommunikationstechnologien) bezieht der
Kanton Zurich Leistungen aus den Rechenzentren von Microsoft und speichert
dort auch Daten. In diesem Zusammenhang stelle ich zwei Fragen an Frau
Blonski, die erste Frage ist: Anscheinend wurde ein Zusatz der Datenschutzbe-
auftragten des Kantons Zirich zu diesen Vertrdgen mit Microsoft verfasst. Wie
lautet dieser? Und warum sind die Vertrage mit Microsoft vertraulich und nicht
offentlich zuganglich? Und die zweite Frage ist: Anderungen am Standard von
Vertragen fihren in der Regel zu einer Kostenfolge. Welche Kostenfolge hatte
dieser Zusatz fur den Kanton Zurich? Ich danke fiir die Beantwortung.

Hans-Peter Amrein (parteilos, Kisnacht): Frau Blonski, der Risikofaktor ist im-
mer der Mensch, immer der Mensch, auch wenn er eine Maschine dazu benutzt.
Ich habe letztes Jahr schon auf meine Bedenken hingewiesen betreffend Cloud-
Ldsungen. Ja, Frau Blonski, was waére jetzt in der heutigen Situation, bei der heu-
tigen Gedankenlage aller Menschen hier drin, wenn Sie im Kanton Zirich eine
Cloud auf einem russischen Netzwerk benutzen wirden? Da hatten wir wahr-
scheinlich 179 oder 180 Rednerinnen und Redner hier am Pult. Aber Sie benutzen
eine amerikanische. Und als Filiale des grossen Amerikas ist das in der Schweiz
oder im Kanton Zurich okay.



Ich erlaube mir zu sagen: Ich finde das nicht okay. Denn ich gehe davon aus, dass,
was auf einer Microsoft-365-Cloud hangt oder an ihr hangt, das ist im Staate Vir-
ginia (in dem der US-amerikanische Geheimdienst seinen Sitz hat) bekannt und
wird dort auch gebraucht. Jetzt ist die Frage: Ist es wichtig fir die Amerikaner, ob
der Amrein «A positiv» oder «A negativ» ist und ob er verheiratet ist oder nicht
und was er tut und macht und auf dem Postkonto hat? Wahrscheinlich nicht, aber
das ganze Puzzle ist wichtig, und deshalb haben unsere lieben oder Ihre lieben
oder die lieben amerikanischen Freunde so ein grosses Interesse an diesen Infor-
mationen. Ich habe eine Frage an Sie, Frau Blonski, und zwar: Gibt es Daten in
diesem Kanton, die nicht auf Clouds gehen durfen? Entschuldigung, Frau
Blonski, méchten Sie zuhdren oder soll ich nochmals kommen, wenn der Herr
Katumba mit Ihnen spricht? Ich warte noch schnell, ich habe ja finf Minuten.
(Dominika Blonski unterbricht ihr Gesprach mit Andrew Katumba) Ich habe
Ihnen eine Frage gestellt, Frau Blonski, ich habe Sie gefragt, ob es Daten gibt, die
aus lhrer Sicht und schon jetzt aus regulatorischen Griinden nicht auf Clouds dr-
fen im Kanton Zirich und ob es Daten gibt im Kanton Zirich, die nur in geschitz-
ten Netzwerken aufgeschaltet werden? Wenn ja, wo sind diese Rechtsgrundlagen?
Wer hat das bestimmt? Und wenn nein: Haben Sie etwas dazu gesagt? Wollen wir
Kantonspolizei-Daten auf einer Cloud 365? Wollen wir Daten unserer Gerichte
auf einer Cloud? Sollen sie dort sein? Und was wurden Sie sagen, wenn die Ziir-
cher Regierung kommen wiirde und sagen, sie héatte jetzt ein billigeres und besse-
res Rechenwerk in Moskau gefunden anstatt im Staate Virginia?

Ratsprasidentin Esther Guyer: Das Wort aus dem Rat wird weiter nicht ge-
winscht. Winscht Frau Blonski noch einmal das Wort? Sie wiinscht es nicht, sie
kann die Antworten auch bilateral oder schriftlich geben.

Hans-Peter Amrein (parteilos, Kiisnacht) spricht zum zweiten Mal: Ich habe eine
Frage gestellt, Frau Blonski, und ich hatte gerne eine Antwort. Sie nehmen Lohn
und dann darf ich auch eine Antwort erwarten. Sie sind hier in einem Parlament,
um Rechenschaft abzulegen, und dann geben Sie mir bitte eine Antwort auf meine
Fragen!

Dominika Blonski, Datenschutzbeauftragte des Kantons Zirich: Ja, gerne doch
ganz kurz zu diesem Cloud-Thema: Was ist das Problem bei der Cloud? Bei der
Cloud verliert man die Kontrolle tber die Daten. Und je nach Art von Daten oder
je nach Geheimnispflicht, die bei einer Datenbearbeitung hineinspielt, gibt es un-
terschiedliche Anforderungen, die erfullt sein missen. Und genau das — und das
Ist meine Nachricht dazu — muss berticksichtigt werden bei jeder Cloud-Ldsung.
Also immer, wenn eine Cloud-L06sung eingesetzt werden soll, stellt sich zuerst die
Frage: Welche Daten bearbeite ich? Sind das sensitive Daten? Dann habe ich tech-
nisch hohere Anforderungen, damit diese in der Cloud gelagert oder bearbeitet
werden kdnnen, und je nach Geheimnis auch. Und da kann es durchaus sein, dass
es Geheimnispflichten gibt, die das verhindern oder die nicht zulassen, dass in
einer Cloud Daten bearbeitet werden; da sprechen wir beispielsweise von einem



Berufsgeheimnis im Gesundheitsbereich. Aber auch da gibt es technische Ldsun-
gen, die sich umsetzen lassen, mit einer Verschlisselung beispielsweise, und der
Frage dann, wer den Schllssel darauf hat, und so weiter. Und das kann dann trotz-
dem umgesetzt werden, es muss einfach sicher ausgestaltet werden. Und das ist
die Thematik, die wir hier haben. Und auf unserer Webseite gibt es sehr viele
Informationen und Merkbléatter dazu, die anleiten, wie vorgegangen werden muss,
wie diese Gedanken umgesetzt werden missen und so weiter, damit wir am
Schluss eine gute Losung haben.

Das so noch zur Eingliederung der ganzen Cloud-Thematik. Danke.

Michéle Dunki-Battig (SP, Glattfelden): Sehr geehrter Herr Amrein, es ist doch
bezeichnend, dass Sie in der Kommission sind, die den Jahresbericht der Daten-
schutzbeauftragten behandelt, und Ihre Fragen auch dort in der Kommission hat-
ten stellen kdnnen. Stattdessen nutzen Sie natirlich die Gelegenheit, die Daten-
schutzbeauftragte hier noch einmal vorfiihren und mit Ihren Fragen in Bedrangnis
bringen zu wollen. Das ist schlechter Stil. Sie kénnen sich gerne in der Kommis-
sion einbringen. (Applaus von der linken Ratsseite.)

Abstimmung

Der Kantonsrat beschliesst mit 166 : 0 Stimmen (bei 2 Enthaltungen), den
Tatigkeitsbericht der Datenschutzbeauftragten Uber das Jahr 2021 zu geneh-
migen.

Das Geschéft ist erledigt.
Ratsprasidentin Esther Guyer: Ich verabschiede Frau Blonski, méchte aber noch

etwas sagen zur linken Seite: Applaus ist hier nicht gestattet. Ich bitte Sie, sich
daran zu halten. Danke.
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