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Ratsprasident Dieter Klay: Zu diesem Geschaft begrlsse ich ganz herzlich den
Datenschutzbeauftragten Bruno Baeriswyl. Der Behandlungsablauf fur den Ta-
tigkeitsbericht des Datenschutzbeauftragten sieht wie folgt aus: Die Er6ffnung
macht der Referent der Geschaftsleitung, Roman Schmid, wéahrend zehn Minuten.
Danach hat der Datenschutzbeauftragte, Bruno Baeriswyl, ebenfalls fiir zehn Mi-
nuten das Wort. Danach folgen die Fraktionssprecherinnen und -sprecher mit
ebenfalls je zehn Minuten Redezeit. Darauffolgend haben die tibrigen Mitglieder
des Rates je finf Minuten Redezeit. Danach schliessen der Datenschutzbeauf-
tragte und der Referent der Geschéftsleitung mit einer Replik die Debatte.

Roman Schmid (SVP, Opfikon), Referent der Geschaftsleitung: Im Berichtsjahr
2018 konnten 600 Beratungen durchgefiihrt werden. Dies entspricht einer Zu-
nahme von 40 Fallen oder knapp 7 Prozent. Aufgrund der weiter angestiegenen
Zahl der Beratungen und der dadurch gebundenen Ressourcen konnte das ange-
strebte Ziel von 40 Kontrollen nicht eingehalten werden. Beim Abarbeiten von
Pendenzen und bei der Durchfuihrung von Kontrollen wird nach einer Prioritaten-
liste vorgegangen.

Mit Blick in die Zukunft kann davon ausgegangen werden, dass sich die Bera-
tungs- und Kontrolltatigkeit des Datenschutzbeauftragten weiter erhéhen wird.
Der Kantonsrat sollte sich Gedanken darliber machen, wie viele Ressourcen er
aufgrund der fortschreitenden Digitalisierung dem Datenschutzbeauftragten be-
reitstellen mochte.

Erstmals konnte im Jahr 2018 an der ZHAW (Zurcher Hochschule fiir Ange-
wandte Wissenschaften) ein CAS-Weiterbildungskurs (Certificate of Advanced
Studies) fur Datenschutzverantwortliche angeboten und durchgefiinrt werden.
Rund 25 Teilnehmerinnen und Teilnehmer wurden in einem kompakten Lehrgang
von rund vier Monaten in Datenschutzrecht, IT-Risiken und Informationssicher-
heit, in Informations-Governance, Datenschutz-Compliance und Datenschutz-
Management geschult. Die Kursteilnehmerinnen und -teilnehmer bestanden je zur
Hélfte aus Verwaltungsangestellten und aus Angestellten der Privatwirtschatft.
Aufgrund der Mitgliedschaft der Schweiz bei Schengen-Dublin muss auch der
Kanton Zirich Anpassungen der Gesetzgebung an die EU-Richtlinien im kanto-
nalen IDG (Gesetz tiber die Information und den Datenschutz) vornehmen. Dies
hauptsachlich in den Bereichen Polizei und Justiz. Die regierungsratliche VVorlage
beinhaltete vor allem Ergédnzungen, welche in die Wegleitung der Konferenz der
Kantonsregierungen (KdK) aufgenommen wurden. Die Anforderungen des KdK-
Leitfadens wurden gemass der Stellungnahme des Datenschutzbeauftragten gut
aufgenommen und pragmatisch umgesetzt. In der kantonsrétlichen VVorlage wur-
den allerdings materielle Anderungen vorgenommen, welche nicht konform zu

Teilprotokoll — Kantonsrat, 19. Sitzung vom 23. September 2019



den Vorgaben der Richtlinien sind. Es fehlt die verpflichtende Bestimmung, dass
sich eine Birgerin oder ein Burger mit einer Beschwerde an den Datenschutzbe-
auftragten wenden kann, der sich damit in einem formlichen Verfahren zu befas-
sen hat. Eine Verfiigung zur Anpassung der Datenbearbeitung soll nur bei einer
erheblichen Verletzung mdglich sein. Zudem hat der Kantonsrat die Moglichkeit
gestrichen, dass der Datenschutzbeauftragte vorsorgliche Massnahmen erlassen
kann. Dies sind drei wichtige Bestimmungen, um die Freiheitsrechte der Biirge-
rinnen und Blrger in Sachen Digitalisierung zu schiitzen und Datenschutzprob-
leme effizient zu behandeln. Die Vorlage — Sie wissen es — wurde diesen Monat
in diesem Rat behandelt und die erste Lesung abgeschlossen.

Um die Einhaltung der Anforderungen beim Datenschutz in rechtlicher, organi-
satorischer und sicherheitstechnischer Hinsicht zu beurteilen, wurden auch im Be-
richtsjahr 2018 verschiedene Datenschutz-Reviews durchgefiihrt. Gepriift wurden
Gemeinden, Spitdler und IT-Dienstleister. Daneben erfolgten Checks von Web-
seiten. Diese Kontrollen sind wichtig, zumal sich erneut gezeigt hat, dass Mangel
in der Informationssicherheit bestehen. Im Kanton ist ein einheitliches und aus-
reichendes Sicherheitsniveau anzustreben.

Neu wurde ab dem Berichtsjahr 2018 ein Nachkontrollprozess eingefihrt, womit
die Wirkung der durchgefuihrten Kontrollen zeitnah und vertieft evaluiert werden
kann. Die Umsetzung wird monatlich kontrolliert, indem die gepruften Organe
mit einem Schreiben auf die falligen Massnahmen hingewiesen werden. Somit
kann dem Umstand entgegengewirkt werden, dass die vorgeschlagenen Massnah-
men in der Vergangenheit bei gerade mal 50 Prozent umgesetzt wurden.
Birgerinnen und Birger wollen sich immer mehr Gber ihr digitalisiertes Umfeld
informieren. Aus diesem Grund veroffentlichte der Datenschutzbeauftragte auch
im Berichtsjahr wieder einige Informationen und Hilfsmittel, wie zum Beispiel
die Broschiire «Meine Rechte und Pflichten — Informationen zum Spitalaufent-
halt».

Der jetzige Stelleninhaber Bruno Baeriswyl wird im Frihjahr 2020 pensioniert
werden. Aus diesem Grund hat die Geschéftsleitung des Kantonsrates eine Fin-
dungskommission eingesetzt, welche geeignete Kandidatinnen und Kandidaten
fir die Wahl der Nachfolge vorschlagen soll. Die offentliche Wahl soll im De-
zember dieses Jahres stattfinden.

Eine weitere Anderung ist der Totalrevision des Kantonsratsgesetzes geschuldet.
Gemass heutigem Gesetz bt die Geschéftsleitung die Oberaufsicht tiber den Da-
tenschutzbeauftragten aus. Neu ist ab 1. Mai 2020 die Geschaftsprifungskommis-
sion zustandig.

Die Geschaftsleitung dankt dem Datenschutzbeauftragten und seinen Mitarbei-
tenden fur ihren Einsatz und die gute, informative Zusammenarbeit. Im Namen
der einstimmigen Geschaftsleitung beantrage ich lhnen, den Tatigkeitsbericht
2018 des Datenschutzbeauftragten zu genehmigen.

Bruno Baeriswyl, Datenschutzbeauftragter des Kantons Zirich: Ich danke Ihnen
fur Ihr Interesse fir den Datenschutz. Auch im vergangenen Jahr hat uns insbe-
sondere die Digitalisierung der kantonalen Verwaltung wie auch der Gemeinden



sehr stark beschaftigt. Sie bringt zusatzliche Risiken fur die personliche Freiheit
und die Privatsphdre der Burgerinnen und Birger. Und wir sehen aus Umfragen,
dass sich die Birgerinnen und Burger immer mehr Sorgen machen, wie mit ihren
personlichen Daten beim Staat umgegangen wird.

Die Gesetze legen die Leitplanken, wie beim Datenschutz und bei der Informati-
onssicherheit vorzugehen ist. Doch obwohl immer mehr sensitive Daten bearbei-
tet werden, mussen wir leider feststellen, dass vielfach die notwendigen Massnah-
men zum Schutz dieser Daten fehlen. Fast taglich kann man in den Zeitungen
lesen, dass wieder irgendwelche Personendaten im Internet frei verfugbar sind,
beispielsweise letzte Woche Gesundheitsdaten: 16 Millionen Datensatze in 52
Landern, davon auch 1500 Datensétze in der Schweiz. Unsere Kontrollen im Jahr
2018 haben gezeigt, dass auch im Kanton Zirich solche Vorfélle nicht auszu-
schliessen sind.

Wir haben insbesondere auch Kontrollen im Gesundheitswesen gemacht und ha-
ben dort bei grossen Spitédlern die Klinikinformationssysteme geprift. Wir muss-
ten feststellen, dass Daten unverschlisselt gespeichert werden oder dass sensitive
Gesundheitsdaten unverschlisselt per E-Mail versandt werden. Es gibt auch viel-
fach keine Vorgaben fir sichere Passworter oder ungeschiitzte Testsysteme arbei-
ten mit echten Daten. Vielfach fehlen aber auch Schulungsmassnahmen fir das
Personal, wie es eben korrekt mit Daten umzugehen hat. Nur dank unseren Kon-
trollen werden solche Schwachstellen erkannt und hoffentlich auch rechtzeitig be-
seitigt. Wir haben im letzten Jahr rund 100 Massnahmen mit hoher oder mittlerer
Prioritat empfohlen und, wie Sie gehort haben, werden nur rund 50 Prozent dieser
Massnahmen auch umgesetzt. Dies ist das Ergebnis aus 25 Kontrollen. Es fehlen
uns die Ressourcen, um hier mehr Kontrollen zu machen.

Wir erhalten aber auch direkt von Amtsstellen Meldungen (ber Datenschutzver-
letzungen. Dies erlaubt es uns, zusammen mit den Amtsstellen auch die notwen-
digen Massnahmen in die Wege zu leiten. So wurden beispielsweise Rechnungen
falsch adressiert oder das Verzeichnis von Bewerberinnen und Bewerbern war
offen im Internet zugénglich oder eine fehlerhafte Webkonfiguration hat dazu ge-
flihrt, dass personliche Daten wéhrend drei Wochen ungeschuitzt im Internet wa-
ren. Neben diesen sicherheitstechnischen Fragen beschaftigen wir uns naturlich
auch mit sehr viel datenschutzrechtlichen Fragen. Hier geht es vor allem um die
Frage der Verhéaltnisméssigkeit, beispielsweise: Dirfen Gemeinderéte, also Exe-
kutivmitglieder, in die Mitarbeiterbeurteilungen von Gemeindeangestellten Ein-
sicht haben, in diejenigen von allen oder eben nur in diejenigen, die ihrem Ressort
zugeteilt sind? Oder zum Beispiel die Schulen: Sie haben definitive Schulaus-
schliisse von auslandischen Kindern an das Migrationsamt zu melden. Hier stellt
sich auch die Frage: Was ist dann der Inhalt einer solchen Meldung? Oder wir
haben auch einen Fall gehabt, in dem es um die Publikation von Baugesuchen
geht. Hier wird natlrlich auch die Adresse des Bauherrn publiziert und die Frage
stellt sich: Wie ist es mit der Publikation dieser Adresse, wenn die betroffene Per-
son eine Sperre ihrer Daten bei der Einwohnerkontrolle hinterlegt hat?
Technologie kommt auch in die Haushalte. Mit digitalen Stromzahlern, also so-
genannten Smartmetern, kann der Einzelne sehr genau tberwacht werden, was er



in seinen eigenen vier Wénden tut. Auch hier haben wir VVorgaben erarbeitet, dass
solche Daten nur anonymisiert ausgewertet werden durfen und nur beschréankt im
Zugriff von anderen Stellen sein dirfen. Die Digitalisierung in Kanton und Ge-
meinden bringt komplexere Informatiksysteme. Sie zeigt auch eine immer gros-
sere Abhadngigkeit von der Informationstechnologie in der Verwaltung, und die
Datenbearbeitungen tber die Birgerinnen und Burger werden umfassend. Dabei
fehlt vielfach das Bewusstsein, dass hier eben auch entsprechende Datenschutz
und Sicherheitsmassnahmen zu treffen sind. Darum ist die Erwartungshaltung der
Bevolkerung, wie ich es bereits erwéhnt habe, sehr klar: Eine Studie im Auftrag
der Staatskanzlei und des VZGV (Verein Zircher Gemeindeschreiber und Ver-
waltungsfachleute) Uber die Bedarfserhebung tber das digitale Leistungsportfolio
der Gemeinden hat klar gezeigt, dass die Burgerinnen und Burger einen hohen
Wert auf den Schutz und die Sicherheit ihrer Daten legen. Dabei kdnnen sie
durchaus differenzieren. Sie sehen auch, dass zum Beispiel ein digitales Beantra-
gen von Jokertagen eben nicht die gleiche Sensitivitat hat wie eine Datenbank mit
den Steuerdaten. Auch hier gilt: Um den Anspriichen der Bevélkerung gerecht zu
werden, braucht es bei der Digitalisierung auch die entsprechenden Ressourcen
beim Datenschutz. Datenschutz muss kein Thema sein, aber er braucht die volle
Aufmerksamkeit. Die Wahrung der Freiheitsrechte auch bei einer umfassenden
Digitalisierung muss das Ziel jedes demokratischen Rechtsstaates sein. Die Her-
ausforderungen flr den Datenschutz und die Sicherheit der Daten bleiben deshalb
auch in Zukunft sehr hoch. In unmittelbarer Zukunft etwa die Einfiihrung des
elektronischen Dossiers im Kanton Zirich oder die Frage der Anonymisierung
der Daten fir die Forschung oder ganz generell das Cloud-Computing, bei dem
nicht mehr transparent ist, wo sich die Daten tberhaupt befinden.

Ich danke Ihnen fir Ihre Unterstiitzung fur den Datenschutz und ich danke Ihnen
fur Ihre Aufmerksamkeit.

Hans-Peter Amrein (SVP, Kisnacht): Ich spreche nicht als Fraktionssprecher, es
Ist nicht mit meiner Fraktion abgesprochen.

Zuerst ein grosses Dankeschdn an den Datenschutzbeauftragten und seine Mitar-
beiter fUr die geleistete Arbeit im Berichtsjahr. Dennoch muss aber festgestellt
werden, dass der Datenschutzbeauftragte auch im vergangenen Jahr enorme Sisy-
phusarbeit geleistet hat. Sinnbildlich kann das Ganze wohl mit einem frustrierten
Bauern mit einem Stock in der Hand vor einem Hihnerstall mit zerbrochenen
Fenstern verglichen werden. Nur handelt es sich beim Bauern um den Daten-
schutzbeauftragten des Kantons Zirich und beim Huhnerstall um die zu schiitzen-
den Burger und staatlichen Netzwerke im Kanton Zdirich, viele davon mit Apple-
Computern und Cloudware ausgerustet. Doch wer einen Apple-Computer und o-
der Cloudware benutzt, ist unweigerlich auf einem — meist amerikanischen Server
— zu Hause. Und wer auf einem auslédndischen oder fremden Server zu Hause ist,
muss sich bewusst sein, dass er im Glashaus sitzt.

Gleiches betrifft das Hacken. Wer eine Schnittstelle mit einer fremden Plattform
hat, ist den Hackern schlussendlich hilflos ausgeliefert. Und da helfen ultimo ratio
auch keine noch so ausgefeilten Abwehr- und Antivirenprogramme, beschaftigen



doch die Grossméachte x tausende oder sogar zehntausende Mitarbeiter, welche
tagein und tagaus nur eine Aufgabe haben: in fremde Netzwerke einzudringen und
aus Trillionen von Daten fur ihre Auftraggeber interessante Daten und Informati-
onen herauszufiltern.

Je ein gréberer Ausreisser ist mir bei der Wirdigung des Antrags der GL zu die-
sem Geschéft und dem Tatigkeitsbericht des Datenschutzbeauftragten tber das
Jahr 2018 aufgefallen: Im vorliegenden Bericht der Geschaftsleitung, verfasst
durch den Referenten der Geschéftsleitung, stellt die GL fest, bei der Revision des
IDG im Kanton Zrich seien materielle Anderungen vorgenommen worden, wel-
che nicht konform seien mit der Richtlinie. Welche, sagt er aber nicht. Doch es
handelt sich nicht um eine Richtlinie, wie es uns die GL verkaufen will, sondern
es handelt sich um eine Wegleitung der Konferenz der Kantonsregierungen, KdK,
und solche Wegleitungen sind zum guten Gluck in unserem Kanton noch nicht
rechtsverbindlich. Beim zweiten gréberen Ausreisser handelt es sich um die Fest-
stellung des DSB (Datenschutzbeauftragten) betreffend die Datenschutzaufsicht
beim Schengen-Informations-System, SIS. Eine Stelle der EU verlange, dass die
Durchsetzungsbefugnisse der Datenschutzbehdrden gestarkt werden misse.
Ihnen solle das Recht verliehen werden, direkt rechtsverbindliche Entscheide zu
treffen. Zu was nur schon Empfehlungen des DSB fuihren kénnen, hat eine Fest-
stellung des DSB zu den polizeilichen Uberpriifungen von Neuzuziigern im Jahre
2013 bewiesen. Die polizeiliche Uberpriifung von Neuzuziigern wurde fir rund
funf Jahre im Kanton Zirich enorm erschwert, behindert oder sogar verhindert,
bis dann im Jahre 2018, basierend auf einem Vorstoss des Sprechenden und Mit-
unterzeichnern, die Verordnung zu einem geanderten Polizeigesetz in Kraft trat.
Diese beiden Beispiele beweisen, wie wichtig es ist, dass sich der Nachfolger oder
die Nachfolgerin des derzeitigen DSB, welcher 2020 in die hoch verdiente Rente
geht — er hat trotz aller Kritik enorme, fast unmenschliche Aufbauarbeit geleistet
— mit dem Wesentlichen befasst. Der oder die neue Datenschutzbeauftragte soll
keine neuen Fenster kitten und sich, wie der heutige DSB (iber die Herausforde-
rungen der Datensicherheit und Clouds beschweren, wie er dies im vorliegenden
Bericht doziert, sondern darauf hinweisen, dass eine Verwaltung, welche mit
Apple-Computern arbeitet und mit Clouds operiert, nie sicher arbeiten kann. Und
Empfehlungen einer birokratisierten EU-Behdrde, welche mit einem 16chrigen
System arbeitet, kdnnen und dirfen nicht ernst genommen werden.
Konzentration auf das Wesentliche, die Daten der Birger und der Verwaltung
schiitzen, das ist angesagt — und nicht weiter blrokratisieren und ausbauen.

Esther Guyer (Griine, Zurich): Ich konzentriere mich jetzt auf das Unwesentliche:
Dies ist ja jetzt der letzte Jahresbericht des Datenschutzbeauftragten Bruno
Baeriswyl. Es wird ja sicher viele VVerabschiedungen geben, aber fiir uns als Partei
ist das wohl die einzige Moglichkeit, um ihm fur seinen grossen Einsatz zu dan-
ken. Seine Tétigkeit fiel ja in eine extrem bewegte Zeit des digitalen Wandels.
Mit dem Offentlichkeitsprinzip musste ein zentrales und sehr wichtiges Recht un-
serer Birgerinnen und Burger umgesetzt werden. Die Digitalisierung stellt beson-
dere Anspriiche an dieses Amt: Gute Vernetzung, standige Weiterbildung und



sehr, sehr gute Kenntnisse der aktuellen internationalen Entwicklungen sowonhl
Im rechtlichen als auch im Anwenderbereich sind dazu nétig. Bruno Baeriswyl
erfillt diese Anforderungen bestens. Er warnte die Schulen vor digitalen Medien,
wie WhatsApp und Drop Box und machte Schiilerinnen und Schiiler auf die Ge-
fahren beispielsweise durch den Kontrollverlust aufmerksam. Er hat begriffen,
dass es mehr bringt, wenn ein Fachmann zu den Schulern spricht, als wenn die
Eltern stindig mahnen oder gar verbieten. Anstatt ein Blattchen zu schicken, wie
das die meisten machen, ist er personlich hingegangen. Das unterstreicht die
Ernsthaftigkeit seines Anliegens.

Fir diese grossen und standig wachsenden Aufgaben hat ihm die birgerliche
Mehrheit des Kantonsrates das Leben nicht gerade erleichtert. Das Stellenbegeh-
ren wurde jedes Jahr abgelehnt — jedes Jahr —, ja, nicht einmal befristete Stellen
hat man ihm gesprochen. Dabei wére es bitter notig — Sie haben es gehort —, es
fehlt in der Verwaltung an Sensibilitat fiir die Datensicherheit. Und vor allem fehlt
es auch in der Regierung an Sensibilitat fur die Datensicherheit. Man hat die Zu-
sammenarbeit mit dem Datenschutzbeauftragten nicht gepflegt, sondern ihn eher
missachtet. Das ist ein grosser Fehler, und man muss verlangen, dass sich das in
Zukunft &ndert.

Trotzdem wurde eine grosse Arbeit von hoher und héchster Qualitat geliefert. Da-
fur danken wir Bruno Baeriswyl und wiinschen ihm fir die Zukunft alles Gute.
Und ich personlich hoffe, dass er weiterhin publiziert und sich einmischt und sich
vernehmen l&sst. Ich danke lhnen.

Bruno Baeriswyl, Datenschutzbeauftragter des Kantons Zirich: Eigentlich wollte
ich nichts mehr sagen, aber ich bedanke mich nattrlich fur das Votum von Esther
Guyer. Und Herrn Amrein mochte ich beruhigen: Also bis April 2020 bin ich noch
voll da (Heiterkeit).

Abstimmung

Der Kantonsrat beschliesst mit 168 : 0 Stimmen (bei 1 Enthaltung), dem An-
trag der Geschaftsleitung zuzustimmen und den Tatigkeitsbericht 2018 des
Datenschutzbeauftragten zu genehmigen.

Das Geschaft ist erledigt.
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