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ANFRAGE von Nicola Yuste (SP, Zurich), Florian Heer (Grine, Winterthur) und Stefan
Schmid (SVP, Niederglatt)

Betreffend Sicherheitsliicken in Softwareprogrammen der Kantonspolizei

Gemass einer Recherche des Tagesanzeigers?! nutzte die Kantonspolizei Zurich bis im ver-
gangenen Jahr die Software Agisoft Metashape, deren Hersteller Agisoft demselben russi-
schen Besitzer wie der grosste russische Drohnenproduzent Geoscan angehdrt: Innoprak-
tika, eine russische Staatsstiftung, geleitet von der Tochter des russischen Prasidenten, Ka-
terina Tichonowa. Der Bericht fuhrt weiter aus, dass geméass dem Eintrag der Présidenten-
tochter auf der Schweizer Sanktionsliste die Stiftung Innopraktika von russischen Oligarchen
finanziert wird, die Prasident Putin nahestehen.

Die Nutzung der Software auf Schweizer und Zurcher Polizeicomputern ist angesichts der
Verflechtungen mit dem Kreml insofern héchst problematisch, weil die Software als Trojaner
Daten abgreifen oder eine sogenannte «Backdoor» eingebaut haben kdnnte, die sie fir An-
griffe von russischen Hackern oder Spionageeinheiten empfindlich macht. Dies I&sst sich
nicht ausschliessen und stellt ein erhebliches Sicherheitsrisiko dar.

Vor diesem Hintergrund bitten wir die Regierung um die Beantwortung folgender Fragen:

1. Von wann bis wann wurde die Software Agisoft Metashape von der Ziircher Kantonspoli-
zei genutzt?

2. Weshalb stellte man die Nutzung erst 2023 ein, wenn die Sicherheitsrisiken von staats-
nahen russischen Softwares bereits friiher bekannt waren und sich russische Cyberan-
griffe in der Schweiz seit 2016 hauften?

3. Welche Softwares aus dem Ausland nutzen die Kantonspolizei und Staatsanwaltschaf-
ten, und von welchen Herstellern?

4. Mit welchen Prozessen priift die Regierung Sicherheitsrisiken systematisch, bevor eine
neue Software eingekauft wird?

5. Welche Konsequenzen hat die Regierung aus dem Fall Agisoft Metashape gezogen und
welche Massnahmen wurden daraus abgeleitet?

6. Gemass Antwort der Regierung auf die Anfrage 243/2023 ,Wie sicher ist der Kanton Zi-
rich vor Cyberangriffen” wird ein Pilotversuch zum Umgang mit Cyberrisiken in der kan-
tonalen Lieferkette erwahnt. Welche Ergebnisse hat dieser Versuch hervorgebracht und
welche Massnahmen werden daraus abgeleitet?

7. Wie wird sichergestellt, dass in Zukunft keine Software mit erheblichen Sicherheitsrisi-
ken mehr angeschafft wird?
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