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1. Ausgangslage

Vor den Sommerferien 2015 berichteten die Medien erstmals iiber den Einsatz von soge-
nannten Staatstrojanern durch die Kantonspolizei Ziirich. Der Einsatz der Software Galileo
wurde publik, nachdem die Computer der Herstellerfirma gehackt worden waren und die
Daten auf Wikileaks ins Internet gestellt wurden. In den Wochen danach folgten weitere
Berichte, die insbesondere die Rechtmassigkeit des Einsatzes solcher Software — es wurde
von Spionagesoftware und Staatstrojanern' gesprochen — in Frage stellten. Aber auch Uber-
wachungsmoglichkeiten und -umfang dieser Softwares waren Gegenstand der Berichterstat-
tung. Sowohl in der Politik als auch in der Offentlichkeit Iosten die Medienberichte Verun-
sicherung, teilweise auch Kritik hinsichtlich des Vorgehens bei der Beschaffung und des
Einsatzes der Software aus. Im Zentrum der Kritik stand hauptsichlich Regierungsrat Mario
Fehr.

Am 13. Juli 2015 reichte die JUSO bei der Oberstaatsanwaltschaft eine Strafanzeige gegen
Regierungsrat Mario Fehr ein. Darin wurde insbesondere geltend gemacht, Regierungsrat
Mario Fehr sei fiir den Erwerb und Einsatz der Software Galileo verantwortlich. Dabei
handle es sich um einen Verstoss gegen das geltende Gesetz und gegen das Verfassungsrecht
auf personliche Freiheit und Schutz der Privatsphire. Eine gesetzliche Grundlage zum Ein-
satz solcher Uberwachungssoftware fehle. Die unrechtmissige Datenbeschaffung und das
unbefugte Eindringen in ein Datenverarbeitungssystem seien gemiss Art. 143 und
Art. 143% des Strafgesetzbuches (StGB) verboten. Zudem wurde der Sicherheitsdirektor des
Amtsmissbrauchs gemiss Art. 312 StGB beschuldigt, da er der Staatsanwaltschaft und der
Kantonspolizei ermdglicht habe, die Software illegal anzuwenden, womit er diesen einen
unrechtmissigen Vorteil verschafft und den von der Uberwachung betroffenen Personen ei-
nen unrechtmissigen Nachteil zugefiigt habe.

Die Staatsanwaltschaft iberwies die Strafanzeige Anfang September 2015 dem Kantonsrat
als Gesuch um Ermichtigung zur Einleitung einer Strafuntersuchung gegen Regierungsrat
Mario Fehr mit dem Antrag, die Erméchtigung nicht zu erteilen. Die Geschiftsleitung des
Kantonsrates beschloss schliesslich an ihrer Sitzung vom 29. Oktober 2015 auf Antrag der
Justizkommission, das Gesuch abzulehnen und die Immunitét von Regierungsrat Mario Fehr
nicht aufzuheben.

Die Geschiftspriifungskommission befasste sich erstmals am 9. Juli 2015 mit dem Thema.
Am 20. August 2015 setzte sie eine Subkommission ein und beauftragte diese mit niheren
Abkldarungen. Die Subkommission wurde insbesondere beauftragt, den Sachverhalt hinsicht-
lich Ablédufe, Verfahren und Rechtsgrundlagen abzuklédren und allfdllige Méngel zu benen-
nen.

Da der Einsatz der Software neben der Sicherheitsdirektion auch die Staatsanwaltschaft und
das Zwangsmassnahmengericht des Obergerichts betraf, wurde die Justizkommission einge-
laden, in der Subkommission mit einer Zweierdelegation Einsitz zu nehmen. Die Subkom-
mission setzte sich aus folgenden Mitgliedern zusammen: seitens der Geschiftspriifungs-
kommission Daniel Hodel (Vorsitz), Edith Hiusler ab Dezember 2015, Josef Widler, Rolf
Zimmermann bis November 2015; seitens der Justizkommission deren Priasident Johannes
Zollinger und Claudia Wyssen.

Die Subkommission wurde beauftragt, in der Geschiftspriifungskommission regelméssig

iber ihre Tatigkeit Bericht zu erstatten. Sie tagte erstmals am 7. September 2015. Insgesamt
fiihrte sie acht Sitzungen durch. Da es bei den Abkldrungen teilweise um vertrauliche Sach-

! Fiir die Definition siehe Ziffer 4 nachfolgend.



verhalte ging, wurden alle Sitzungsprotokolle dem Amtsgeheimnis unterstellt und die Ein-
sichtnahme auf die Mitglieder der Geschéftspriifungskommission und der Justizkommission
sowie auf die weiteren Sitzungsteilnehmenden beschrinkt.

2. Wichtigste gesetzliche Grundlagen

- Schweizerische Strafprozessordnung (StPO) vom 5. Oktober 2007, SR 312.0

- Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
vom 6. Oktober 2000, SR 780.1

- Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
vom 18. Mirz 2016, Ablauf der Referendumsfrist am 7. Juli 2016 (BB1 2016 1991)

- Gesetz iiber die Information und den Datenschutz (IDG) vom 12. Februar 2007, LS 170.4

- Verordnung iiber die Information und den Datenschutz (IDV) vom 28. Mai 2008,
LS 170.41

3. Abklirungen und Vorgehen der Geschiiftspriifungskommission

Umfang der parlamentarischen Oberaufsicht

Der Kantonsrat iibt gemiss Art. 57 der Kantonsverfassung und unter Beachtung der Gewal-
tenteilung die Kontrolle iiber Regierung, Verwaltung und andere Tréager 6ffentlicher Aufga-
ben sowie iiber den Geschiftsgang der obersten kantonalen Gerichte aus. Oberaufsicht be-
deutet nicht durchgreifende Aufsicht und unterscheidet sich damit deutlich von den anderen
Arten des Aufsichtsrechts, namentlich von der so genannten Dienstaufsicht der hoheren Ver-
waltungsinstanzen iiber die ihr unterstellten Amter und Mitarbeitenden. Im Rahmen der par-
lamentarischen Oberaufsicht kann der Kantonsrat den Behdrden und Amtsstellen keine Wei-
sungen erteilen. Oberaufsicht bedeutet die Priifung der Verwaltungs- und Justiztitigkeit im
Allgemeinen, was nicht ausschliesst, dass der Kantonsrat auch einzelnen Vorkommnissen
nachgeht, soweit dies im Rahmen der Oberaufsicht als angebracht erscheint. Die dabei ge-
wonnenen Erkenntnisse sind in einem grosseren Zusammenhang zu werten und der Kan-
tonsrat muss sich im Wesentlichen auf Feststellungen zum dusseren Ablauf und allenfalls
vorhandenen systembedingten Mingeln beschrinken. Die individuell-konkrete Entschei-
dung ist nicht Gegenstand der parlamentarischen Oberaufsicht. Die Geschiftspriifungskom-
mission kann demnach nur Empfehlungen abgeben und besitzt keinerlei Weisungsbefug-
nisse.

Abkldrungsgegenstand und Vorgehen

An ihrer ersten Sitzung definierte die Subkommission den Kldrungsbedarf und stellte dazu
einen Fragenkatalog zusammen. Dieser betraf die Beschaffung der Software, deren Einsatz
und Betrieb sowie die Rechtmissigkeit des Softwareeinsatzes. Die Fragen zu Beschaffung,
Einsatz und Betrieb wurden der Sicherheitsdirektion zur Beantwortung vorgelegt, diejenigen
zur Rechtmadssigkeit der Direktion der Justiz und des Innern.

Auf Wunsch der beiden Direktionen fand am 26. November 2015 eine gemeinsame Sitzung
statt, an der die Fragen der Subkommission beantwortet wurden. Seitens der Sicherheitsdi-
rektion nahmen folgende Personen an der Besprechung teil: der Direktionsvorsteher und sein
Generalsekretir, die Chefin der Kriminalpolizei sowie der Chef technische Ermittlungsun-
terstiitzung der Kantonspolizei. Seitens der Direktion der Justiz und des Innern: die Direkti-
onsvorsteherin und ihre stellvertretende Generalsekretirin, der leitende Oberstaatsanwalt so-
wie der leitende Staatsanwalt der Staatsanwaltschaft I1.



Anschliessend folgte am 15. Dezember 2015 eine Besprechung mit dem kantonalen Daten-
schutzbeauftragten. Anfang Januar 2016 nahmen der Vorsitzende der Subkommission und
die Kommissionssekretédrin bei der Oberstaatsanwaltschaft Einsicht in zwei Verfiigungen
des Zwangsmassnahmengerichts des Obergerichts betr. Genehmigung von Uberwachungs-
massnahmen. Mitte Januar 2016 wertete die Subkommission beide Besprechungen, die von
der Verwaltung dabei abgegebenen Unterlagen und die Informationen aus der Einsicht-
nahme bei der Oberstaatsanwaltschaft aus. Daraus resultierten Zusatzfragen, die der Sicher-
heitsdirektion und der Direktion der Justiz und des Innern wiederum zur Beantwortung un-
terbreitet wurden. Die schriftlichen Antworten wurden an der Sitzung vom 3. Mirz 2016
niher erldutert. An dieser Sitzung nahmen seitens der Sicherheitsdirektion folgende Perso-
nen teil: der Direktionsvorsteher und sein Generalsekretéir sowie die Chefin der Kriminalpo-
lizei. Seitens der Direktion der Justiz und es Innern: die Generalsekretirin und deren Stell-
vertreterin sowie ein Oberstaatsanwalt.

Anlidsslich der Sitzung vom 17. Mérz 2016 wertete die Subkommission die Informationen
und Unterlagen aus. Dabei flossen auch die Antworten des Regierungsrats vom 2. September
2015 auf folgende parlamentarische Vorstosse mit ein: Interpellation KR-Nr. 199/2015 betr.
Staatstrojaner und Anfrage KR-Nr. 204/2015 betr. Einsatz von Spionagesoftware bei der
Kantonspolizei.

Am 12. Mai 2016 legte die Subkommission ihren Schlussbericht der Geschiftspriifungs-
kommission zur Beratung und Genehmigung vor. Danach wurde er gemiss § 51 des Kan-
tonsratsgesetzes der Sicherheitsdirektion, der Direktion der Justiz und des Innern sowie dem
kantonalen Datenschutzbeauftragten zur Stellungnahme vorgelegt, um insbesondere auf Irr-
tiimer und Missverstidndnisse hinzuweisen.

Nach Kenntnisnahme dieser Stellungnahmen verabschiedet die Geschiftspriifungskommis-
sion den Bericht zuhanden des Kantonsrates. Des Weiteren orientiert sie die Offentlichkeit
im Rahmen einer Medienkonferenz iiber ihre Berichterstattung.

An dieser Stelle dankt die Geschiftspriifungskommission der Sicherheitsdirektion, der Di-
rektion der Justiz und des Innern sowie dem kantonalen Datenschutzbeauftragten fiir ihre
Unterstiitzung und die Zusammenarbeit. Die Geschéftspriifungskommission stellt fest, dass
ihre Abkldrungen zum grossten Teil begriisst und die gestellten Fragen mit Offenheit und
Interesse beantwortet wurden.

4. Begriffliches: Unterscheidung GovWare / Staatstrojaner

Bei der Diskussion um den Einsatz solcher Software wird teilweise von GovWare, teilweise
von Staatstrojanern bzw. Spionagesoftware gesprochen. Zur Kldrung verweist die Ge-
schiftspriifungskommission auf die Unterscheidung zwischen Trojaner und GovWare, die
von der Fachliteratur vorgenommen wird?: "Unter einem Trojaner versteht man iiblicher-
weise ein Programm, das als niitzliche Anwendung getarnt ist, im Hintergrund aber ohne
Wissen des Anwenders eine andere Funktion erfiillt. In der Regel geht es (relativ harmlos)
bloss darum, den infizierten Computer fiir den Massenversand von Werbemails zu benutzen.
Gefihrliche Trojaner spionieren auch Daten, insbesondere Passworter, aus oder loschen
bzw. manipulieren Daten des Benutzers oder Systemdaten so, dass der Computer im
schlimmsten Fall nicht mehr benutzt werden kann.

Wenn Strafverfolger verdeckt Computerprogramme auf Computern von Verddchtigen in-
stallieren, dann wollen sie keinen Schaden verursachen, sondern im Rahmen des strafpro-
zessual Zuldssigen 'bloss' ohne Wissen des Beschuldigten Daten ausleiten, die in einem

2 Thomas Hansjakob, Einsatz von GovWare — zulissig oder nicht?, in: Jusletter 5. Dezember 2011
[Rz 2 und Rz 3]



Strafprozess als Beweismittel von Bedeutung sind. Die fraglichen Programme sollten denn
auch nichts zerstoren und dienen auch nicht unlauteren Zwecken, sondern sie erfiillen genau
definierte Aufgaben bei der Erhebung von Beweisen, die auf andere Art nicht (oder nicht
geheim) beschafft werden konnten. Strafverfolger reden deshalb in diesem Zusammenhang
nicht von Trojanern, sondern von Government Software bzw. GovWare."

Die Sicherheitsdirektion ergénzt diese Unterscheidung gemiss eigener Definition wie folgt:
"Im Gegensatz zu Trojanern, die insbesondere iiber das Internet oder durch den Versand
von E-Mails in einen Computer gelangen und regelmdssig vom Anwender (meist ungewollt)
weiterverbreitet werden, wird GovWare gezielt auf ein bestimmtes Gerdt der zu iiberwa-
chenden Person installiert. GovWare verbreitet sich weder selbst noch kann sie von der
Zielperson verbreitet werden, weshalb Dritte nicht betroffen sind. Nach der bewilligten
Uberwachungsdauer deinstalliert sich dieses Informatikprogramm von selbst."”

5. Funktionsweise der GovWare

Bei der bisherigen herkdmmlichen Telefonie wurde ein Telefongerit, auch ein Mobile, ein-
fach iiber die Fernmeldedienstanbieterin bzw. den Provider zur Uberwachung aufgeschaltet.
Heute wird mit der neusten Generation der mobilen Telefonie die Ubermittlung verschliisselt
und der Inhalt der Gespriche ist somit mit den bisherigen Massnahmen nicht mehr abhorbar.
Gleiches gilt fiir die Internetkommunikation. Heute sind rund 80% der Gespriche und Kon-
takte verschliisselt. Die Staatsanwaltschaften sind jedoch bei der Beweisfiihrung der Straf-
taten auf die Kommunikationsinhalte angewiesen. Sollen Straftaten auf gleichem Niveau
weiterverfolgt werden wie bisher, muss die Kommunikation entschliisselt werden.

Mit Hilfe des Einsatzes dieser GovWare ist eine Entschliisselung bzw. ein Datenabgriff vor
der eigentlichen Verschliisselung moglich. Dazu muss auf dem Computer oder Smartphone
die GovWare wie eine normale Software unmittelbar installiert werden. Das heisst, die Po-
lizei muss kurzfristig physischen Zugang zum Computer oder Smartphone haben. Ist der
Computer in einem offenen drahtlosen Netzwerk angemeldet, besteht eine weitere Moglich-
keit: Mittels eines speziellen Gerites kann in den Netzwerkverkehr zwischen dem Computer
und dem drahtlosen Router eingegriffen werden. Wenn die Zielperson eine Software aus
dem Internet herunterlddt, und nur dann, kann das spezielle Gerit die GovWare zusétzlich
an die heruntergeladene Software anhidngen. Ist die Verschliisselung umgangen, erfolgt die
Ausleitung der Gespriche auf das GovWare-System. Uberwachungsanordnungen, die mit-
tels der GovWare ausgefiihrt werden sollen, betreffen jedoch nur die Ein- und Ausgangs-
kommunikation am Gerit der iiberwachten Person. Eine Weiterverbreitung der GovWare
von diesem Gerit auf andere Gerite erfolgt nicht. Ebenso wenig erfolgt ein flichendecken-
der Einsatz, mit dem eine unbestimmte Zahl von Personen in einem bestimmten Gebiet tiber-
wacht werden konnte.

6. Rechtsgrundlagen fiir die Beschaffung und den Einsatz der GovWare

In den eingangs erwdhnten Medienberichten und in den dadurch ausgelosten Diskussionen
wurde insbesondere geltend gemacht, dass es fiir den Einsatz der GovWare an einer genii-
genden Rechtsgrundlage mangelt. Umstritten ist, ob die voriibergehende Installation eines
Programmes auf einem Gerit zur Fernmeldekommunikation, welches die Ausleitung der
Kommunikation vor Verschliisselung erlaubt, einen zusétzlichen Eingriff in ein Grundrecht
darstellt, der eine gesetzliche Grundlage braucht.



Art. 269 StPO regelt die Voraussetzungen zur Uberwachung des Post- und Fernmeldever-
kehrs. Die Staatsanwaltschaft kann eine Uberwachung veranlassen, wenn der dringende Ver-
dacht besteht, eine der in Abs. 2 genannten Straftaten sei begangen worden, die Schwere der
Straftat eine Uberwachung rechtfertigt und die bisherigen Untersuchungshandlungen erfolg-
los geblieben sind oder die Ermittlungen sonst aussichtslos wiren oder unverhéltnismissig
erschwert wiirden. Die Uberwachung bedarf der Genehmigung durch das Zwangsmassnah-
mengericht.

Im Kanton Ziirich stiitzen sich sowohl die Staatsanwaltschaft als auch das Zwangsmassnah-
mengericht des Obergerichts bei der Anordnung bzw. Genehmigung des Einsatzes der
GovWare auf Art. 280 f. in Verbindung mit Art. 269 ff. StPO. Aus ihrer Sicht deckt diese
Bestimmung den Einsatz der GovWare ab, was auch der Auffassung des Regierungsrates
entspricht. Das Obergericht weist die Geschéftspriifungskommission in diesem Zusammen-
hang darauf hin, dass es sich bei dieser Beurteilung um Rechtsprechung bzw. Rechtsanwen-
dung im Einzelfall handelt, die geméss Kantonsverfassung nicht der parlamentarischen Auf-
sicht untersteht.

An dieser Stelle sei jedoch auf die unterschiedlichen Meinungen zur Anwendung von
Art. 269 StPO hingewiesen: "In der Schweiz ist allerdings umstritten, ob eine geniigende
rechtliche Grundlage fiir den Einsatz von GovWare vorhanden ist. Wiihrend gewisse Auto-
ren und Gerichte davon ausgehen, dass Fernmeldeiiberwachungen nach Art. 269 der Straf-
prozessordnung (StPO) unabhdingig von der eingesetzten Technik zuldssig seien oder dass
jedenfalls die Méglichkeit der technischen Uberwachung nach Art. 280 StPO auch den Ein-
satz von GovWare ermoglicht, sind andere Autoren und Gerichte der Auffassung, Art. 269
StPO sei nur als gesetzliche Grundlage fiir den Eingriff ins Fernmeldegeheimnis und nicht
auch fiir das Eindringen in ein Datenverarbeitungssystem tauglich, und Art. 280 StPO regle
den versteckten Einsatz von Computerprogrammen nicht, sodass eine gesetzliche Grundlage
fiir den Einsatz von GovWare fehle.”

In BGE 1C_653/2012* wird zwar die Verwendung von Computerprogrammen erwihnt,
doch hat das Bundesgericht bisher noch keinen Entscheid iiber die Zuldssigkeit eines Ein-
satzes von GovWare gefillt. Je nach Standpunkt wird dieser Entscheid denn auch unter-
schiedlich interpretiert. So sehen die einen darin eine Bestétigung fiir die Zuldssigkeit eines
Einsatzes, die anderen schliessen daraus das Gegenteil.

Hinsichtlich der Beschaffung der GovWare handelt es sich gemiss Sicherheitsdirektion um
ein erforderliches Instrument, um den gesetzlich vorgegebenen Strafverfolgungsauftrag ge-
miss Art. 269 StPO zu erfiillen. Die Beschaffung sei damit zunichst durch den entsprechen-
den Rechtssatz abgedeckt. Im vorliegenden Fall wurde zudem die von der Staatsanwaltschaft
angeordnete Uberwachungsmassnahme gerichtlich genehmigt. Somit besteht gemiss Si-
cherheitsdirektion die Rechtsgrundlage in einem Rechtssatz und einem Gerichtsentscheid
gemass § 35 Abs. 2 lit. a bzw. b des Gesetzes iiber Controlling und Rechnungslegung (CRG).

7. Revision des Bundesgesetzes betreffend die )
Uberwachung des Post- und Fernmeldeverkehrs (BUPF)

Am 18. Mirz 2016 haben die eidgendssischen Riite die Revision des BUPF verabschiedet.
Diese Revision beinhaltet auch eine Anderung der StPO. Mit dieser wird eine klare rechtli-
che Grundlage und damit Rechtssicherheit fiir den Einsatz von GovWare geschaffen. Der
Einsatz soll nur fiir einen Katalog von schweren Straftaten zulissig sein, der im Vergleich
zur herkdmmlichen Uberwachung des Post- und Fernmeldeverkehrs eingeschrinkt ist. Der

3 Thomas Hansjakob, Der Einsatz von GovWare in der Schweiz, in: Jusletter IT 15. Mai 2014 [Rz 4]
* Der Entscheid wurde im Zusammenhang mit dem damals geltenden kantonalen Polizeigesetz gefillt.



Einsatz muss zudem in jedem Fall von der Staatsanwaltschaft angeordnet und vom Zwangs-
massnahmengericht genehmigt werden.

Die Frist zur Ergreifung des Referendums lduft am 7. Juli 2016 ab. Die Gegner dieser Revi-
sion haben ein solches angekiindigt, so dass allenfalls das Stimmvolk das letzte Wort haben
konnte.

8. Anordnung und Genehmigung der Uberwachungsmassnahme

Antrag der Kantonspolizei und Anordnung der Staatsanwaltschaft

Erachtet die Kantonspolizei die Voraussetzungen fiir die Anordnung einer Uberwachungs-
massnahme als erfiillt, stellt sie einen entsprechenden Antrag an die Staatsanwaltschaft. Die
Staatsanwaltschaft iiberpriift den Antrag. Es muss sich um eine Straftat geméss Katalog in
Art. 269 Abs. 2 bzw. Art. 286 Abs. 2 StPO handeln. Auch innerhalb der Katalogtaten muss
ein in diesem Fallsegment gravierender Fall vorliegen, fiir den zudem untersuchungstaktisch
der Einsatz der GovWare iiberhaupt in Frage kommt. In dieser Phase steht die Staatsanwalt-
schaft in engem Austausch mit den entsprechenden Sachbearbeitenden der Kantonspolizei.
Die Anordnung erfolgt gestiitzt auf entsprechende Rapporte und Berichte der Kantonspoli-
zei, in denen die momentan bestehenden Verdachts- und Beweislage ebenso festgehalten ist,
wie die bisher ergriffenen Massnahmen inklusive Erlduterungen, weshalb einzig der Einsatz
der GovWare zur Beweiserhiartung erfolgsversprechend ist. Gestiitzt darauf verfiigt die
Staatsanwaltschaft den Einsatz und unterbreitet die Verfiigung mit den erwéahnten Rapporten
und Berichten und einem begriindeten Antrag auf Genehmigung der Uberwachung an das
Zwangsmassnahmengericht des Obergerichts.

Genehmigung durch das Zwangsmassnahmengericht

Das Zwangsmassnahmengericht priift den Antrag der Staatsanwaltschaft und genehmigt ihn,
falls es zum Schluss kommt, dass die gesetzlichen Voraussetzungen erfiillt sind. In der Ge-
nehmigung legt es genau fest, welche Personen, welche technischen Geréte und welche Da-
tentypen — beispielsweise E-Mail, Instant Messaging, Internettelefonie, Chat oder Social
Media — iiberwacht werden diirfen. Die Software wird danach gemiss den Vorgaben des
Zwangsmassnahmengerichts durch die zustindigen Mitarbeitenden der Kantonspolizei kon-
figuriert. Wihrend des Betriebs der GovWare kann diese Konfiguration jederzeit durch das
Zwangsmassnahmengericht mittels Logfile iiberpriift werden.

Die Genehmigung wird fiir hochstens drei Monate erteilt. Sie kann ein- oder mehrmals um
jeweils hochstens drei Monate verldngert werden. Ist eine Verldngerung notwendig, so stellt
die Staatsanwaltschaft vor Ablauf der bewilligten Dauer einen begriindeten Verldngerungs-
antrag, iiber den das Zwangsmassnahmengericht entscheidet.

Spitestens nach Abschluss des strafprozessualen Vorverfahrens wird der tiberwachten Per-
son Grund, Art und Dauer der Uberwachung mitgeteilt. Nach Erhalt der Mitteilung kann die
iiberwachte Person Beschwerde gegen die durchgefiihrte Uberwachungsmassnahme einrei-
chen.

9. Evaluationsverfahren, Beschaffung und Einsatz der GovWare

Evaluation und Beschaffung der GovWare

Beschaffungen innerhalb der Sicherheitsdirektion erfolgen in der operativen Verantwortung
des fachlich zustédndigen Amtes, vorliegend der Kantonspolizei. Zu beachten sind die Aus-



gabenkompetenzen gemiss der Organisationsverordnung der Sicherheitsdirektion. Uber-
schreitet die Beschaffung wie vorliegend die Ausgabenkompetenz eines Amtes, ist mit der
Sicherheitsdirektion frithzeitig Riicksprache zu nehmen. Dasselbe gilt, wenn zwar die Aus-
gabenkompetenz des Amtes gegeben ist, die Beschaffung aber eine besondere Tragweite
aufweist.

Ausgangspunkt fiir die Beschaffung der GovWare bildete die durch das Zwangsmassnah-
mengericht des Obergerichts genehmigte Anordnung der Staatsanwaltschaft zur Durchfiih-
rung von Uberwachungsmassnahmen. Die Priifung der Beschaffung und die Evaluation er-
folgten durch die Kantonspolizei nach Riicksprache mit der Sicherheitsdirektion. Im vorlie-
genden Fall konnten nach Priifung des Lieferantenmarktes lediglich drei potenzielle Liefe-
ranten auf dem europdischen Markt zu einem Proof of Concept eingeladen werden (Einla-
dungsverfahren geméass Submissionsverordnung). Diese Verfahrensart wurde aus Geheim-
haltungsgriinden geméss Art. 10 Abs. 2 lit. a der Vereinbarung iiber das offentliche Beschaf-
fungswesen gewihlt. Die drei Produkte wurden eingehend gepriift. Gestiitzt auf die Testre-
ferenzen wurde ein Evaluationsbericht iiber alle drei Anbieter erstellt und das Produkt aus-
gewihlt, welches die beste Leistung zu einem wirtschaftlichen Preis erbringen konnte. Der
Lieferant musste sich gegeniiber der Kantonspolizei verpflichten, nur mit Behorden und
Staaten Geschifte zu titigen, die nicht auf der schwarzen Liste der Nato, der EU oder der
USA erfasst sind. Konkrete Angaben zu Staaten, mit denen er Geschifte getitigt hatte, wur-
den nicht gemacht. Demgegeniiber verlangte der Lieferant von der Kantonspolizei eine
schriftliche Erklidrung, fiir welche Konstellationen die Software nicht eingesetzt werden darf.

Die Beschaffung wurde auf Antrag der Kantonspolizei durch die Sicherheitsdirektion mit
Verfiigung vom 11. November 2014 bewilligt. Mit der Bewilligung der Beschaffung war
auch die Erméchtigung zur Bestellung der Software durch die Kantonspolizei verbunden.
Die anfallenden Kosten waren ordentlich budgetiert. Gemass Sicherheitsdirektion war seit
langerem absehbar, dass man sich mit der Beschaffung einer Technologie in diesem Bereich
auseinandersetzen muss. Dementsprechend wurden solche Projekte ordentlich budgetiert.

Anlisslich der Besprechung mit dem Sicherheitsdirektor warf dieser die Frage nach seinem
Entscheidungsspielraum im Hinblick auf die Beschaffung der Software auf. Der Einsatz der
GovWare wurde durch die Staatsanwaltschaft angeordnet und durch das Zwangsmassnah-
mengericht genehmigt. Hiatte der Sicherheitsdirektor bei dieser Ausgangslage die Beschaf-
fung der Software verweigert, hitte er damit den Strafverfolgungsbehorden faktisch die Mit-
tel verweigert, um an die fiir die Beweisfithrung notwendigen Kommunikationsinhalte zu
gelangen und damit in Kauf genommen, dass die Strafuntersuchung aller Wahrscheinlichkeit
nach scheitert. Aus Sicht des Sicherheitsdirektors hitte er mit einem solchen Entscheid eine
Pflichtverletzung begangen.

Konfiguration und Einsatz der Software

Die Software wurde durch den Hersteller programmiert. Bei der Kantonspolizei wurde sie
in einem geschiitzten Netz betrieben, auf das der Hersteller bis zur Beendigung der Anwen-
derschulung Zugriff hatte. Danach wurden die IP-Adressen gewechselt, so dass der Herstel-
ler keinen Zugriff mehr hatte. Anders als in den Medien dargestellt, hat eine Hintertiir-Funk-
tionalitdt (Backdoor) gemiss Kantonspolizei nicht bestanden. Das sei iiberpriift worden.

Fiir den konkreten Einsatz der GovWare wird die Software durch die Kantonspolizei gemiss
den Anweisungen der Staatsanwaltschaft bzw. der Bewilligung des Zwangsmassnahmenge-
richts konfiguriert. Das heisst, die GovWare leitet nur diejenigen Daten aus, die von der
Staatsanwaltschaft tatsdchlich angeordnet und vom Zwangsmassnahmengericht auch geneh-
migt wurden. Die GovWare verfiigt iiber einen Konfigurations- und Zugriffslog. Damit wird
jeder behordliche Eingriff bzw. jede Aktivitit der Uberwachungsmassnahme gerichtsver-
wertbar festgehalten. So kann jederzeit gutachterlich tiberpriift werden, ob die GovWare dem



von der Staatsanwaltschaft und vom Zwangsmassnahmengericht genehmigten Umfang der
Uberwachung entspricht oder entsprach. Nach Beendigung der Uberwachungsmassnahme
kann der Software mittels einer speziellen Funktion der Befehl erteilt werden, sich selber zu
I6schen.

Mitarbeitende

Fiir den Betrieb einer solchen Software ist die technische Ermittlungsunterstiitzung der Kri-
minalpolizei zustdandig. Insgesamt stehen drei Mitarbeitende zur Verfiigung. Dabei handelt
es sich um Informatiker FH und Korpsangehorige mit Informatikweiterbildung (IT-
Forensiker). Hinsichtlich Funktionalitit und Einsatzmoglichkeiten der Software erhielten sie
im vorliegenden Fall vom Lieferanten eine spezielle Ausbildung.

Fiir die zustindigen Mitarbeitenden der Staatsanwaltschaft und des Zwangsmassnahmenge-
richts stellte die Kantonspolizei sicher, dass sie umfassend und detailliert iiber die Funktio-
nalititen der Software informiert waren.

Verfahren gegen den Hersteller der GovWare

Nachdem die Computer des Herstellers gehackt und die Daten auf Wikileaks ins Internet
gestellt wurden, war die Software faktisch nicht mehr einsetzbar, da sie nun mit Virenscan-
nern erkannt werden konnte. Die Sicherheitsdirektion priifte deshalb rechtliche Schritte ge-
gen den Hersteller. In der Folge wurde einerseits zivilrechtliche Klage eingereicht. Der
Schwerpunkt dieses Verfahrens liegt in Italien. Anderseits wurde Strafanzeige gegen den
Hersteller eingereicht. Die wichtigsten Ermittlungshandlungen seitens der Kantonspolizei
sind beendet. Das Strafverfahren ist gegenwirtig bei der Staatsanwaltschaft pendent. Der
Zeitpunkt des Verfahrensabschlusses ist noch nicht bekannt.

10. Vorabkontrolle gemiéss Gesetz iiber die Information
und den Datenschutz (IDG)

Nachdem die Medien berichtet hatten, dass sich die Geschiftspriifungskommission mit dem
Thema GovWare befassen wiirde, informierte der kantonale Datenschutzbeauftragte Mitte
November 2015 die Kommission, dass auch er derzeit Abkldarungen zur Verwendung von
neuen Technologien und Datenbearbeitungsmethoden bei der Kantonspolizei durchfiihre. Er
wiirde fiir einen Informationsaustausch zur Verfiigung stehen. In der Folge fand in der Sub-
kommission mit dem kantonalen Datenschutzbeauftragten am 15. Dezember 2015 eine Be-
sprechung statt.

Der kantonale Datenschutzbeauftragte fiihrte unter anderem aus, dass es sich bei der Be-
schaffung und dem Einsatz einer Software zur heimlichen Uberwachung von Computerge-
riten um einen Anwendungsfall der Vorabkontrollen nach § 10 IDG handelt. Diese Bestim-
mung besagt, dass das 6ffentliche Organ eine beabsichtigte Bearbeitung von Personendaten
mit besonderen Risiken fiir die Rechte und Freiheiten der betroffenen Personen vorab dem
Datenschutzbeauftragten zur Priifung unterbreitet. Die Voraussetzungen der Vorabkontrolle
sind in § 24 der Verordnung iiber die Information und den Datenschutz (IDV) geregelt. Nach
Auffassung des kantonalen Datenschutzbeauftragten sind sie im vorliegenden Fall erfiillt,
weil die GovWare eine unbestimmte Anzahl von Personen betreffe und es sich zudem um
eine neue Technologie handle, die vom Staat eingesetzt werde.

Aus Sicht des Datenschutzbeauftragten fehlt eine klare und konkrete Rechtsgrundlage in
zweierlei Hinsicht. Denn zum einen habe die Genehmigung der Uberwachungsmassnahme
durch das Zwangsmassnahmengericht nichts mit der generellen Beurteilung geméss IDG zu
tun: Unabhéngig von der Frage, ob sich die Kantonspolizei im konkreten Fall tatsdachlich auf
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die StPO berufen konne, seien die Datenbearbeitungen der Kantonspolizei auch nach Mass-
gabe des IDG zu beurteilen, da es sich beim IDG um eine Rahmengesetzgebung handle.
Zum zweiten wies der kantonale Datenschutzbeauftragte darauf hin, dass GovWare gemass
herrschender Lehre nicht unter die Bestimmungen der StPO falle, weshalb keine klare
Rechtsgrundlage bestehe, die es erlaube, eine solche Software zu beschaffen. Erst die Revi-
sion des BUPF werde diese Liicke schliessen und in der StPO einen entsprechenden Artikel
einfiihren.

Betreffend der Vorabkontrolle fiihrte der kantonale Datenschutzbeauftragte einen ldngeren
Schriftenwechsel mit der Kantonspolizei und der Sicherheitsdirektion. Die Kantonspolizei
stellte sich dabei auf den Standpunkt, dass die Beschaffung der Software nicht vorabkon-
trollpflichtig sei. Mitte November 2015 bat der kantonale Datenschutzbeauftragte den Si-
cherheitsdirektor schriftlich um eine Aussprache. In diesem Schreiben wies er zudem darauf
hin, dass die Kantonspolizei in den vergangenen Jahren vermehrt neue Technologien einge-
setzt hitte, die erhebliche Eingriffe in Grundrechte darstellten, ohne diese dem Datenschutz-
beauftragten zur Vorabkontrolle zu unterbreiten. Als Beispiele nannte er den Einsatz von
Verkehrskameras, welche automatisch Nummernschilder erfassen und mit Fahndungsdaten-
banken abgleichen wiirden, sowie den Einsatz von IMSI-Catchern, mit denen der Standort
von allen Mobiltelefongeriten im ndheren Umfeld erfasst werde. Geméss dem kantonalen
Datenschutzbeauftragten verlangt das IDG in Ubereinstimmung mit europ#ischen Vorga-
ben, dass beabsichtigte Datenbearbeitungen mit besonderen Risiken fiir die Rechte und Frei-
heiten betroffener Personen dem Datenschutzbeauftragten zur Vorabkontrolle zu unterbrei-
ten sind.

Der Datenschutzbeauftragte wies die Subkommission im Ubrigen darauf hin, dass er auf sein
erwihntes Schreiben an den Sicherheitsdirektor noch keine Antwort erhalten hitte.

Demgegeniiber stellt sich die Sicherheitsdirektion auf den Standpunkt, dass die Vorausset-
zungen einer datenschutzrechtlichen Vorabkontrolle geméiss IDG klar nicht erfiillt seien. Die
Anwendung der GovWare erfolge ausnahmslos im Rahmen eines laufenden Strafverfahrens,
auf Anordnung der Staatsanwaltschaft und gestiitzt auf die StPO. Auf hingige Strafverfahren
fdnden die Datenschutzgesetze von Bund und Kantonen — und somit auch die entsprechen-
den Bestimmungen zum Vorabkontrollverfahren — keine Anwendung. Die Normen der StPO
wiirden vorgehen. Gemiss § 24 Abs. 5 IDV sei die Vorabkontrolle nicht erforderlich, wenn
im Rahmen des Gesetzgebungsverfahrens, das Grundlage fiir die beabsichtigte Bearbeitung
von Personendaten bildet, die Art der Bearbeitung festgelegt und Schutzmassnahmen vor-
gesehen werden. Die beim Einsatz der GovWare zwingend zu beachtenden Anforderungen
und Grenzen regelte bereits der Bundesgesetzgeber im Gesetzgebungsverfahren zur StPO
eingehend. Eine zusitzliche Vorabkontrolle sei daher entbehrlich. Die fragliche Uberwa-
chungsmassnahme unterliege vollumfinglich der Kontrolle durch die Gerichte. Das
Zwangsmassnahmengericht lege bei der erforderlichen Genehmigung genau fest, welche
Personen, welche technischen Geridte und welche Datentypen iiberwacht werden diirften.
Die Gerichte seien vom Geltungsbereich des IDG ausdriicklich ausgenommen.

Die Oberstaatsanwaltschaft schliesst sich der Auffassung der Sicherheitsdirektion an: Die
Schreiben der Kantonspolizei an den kantonalen Datenschutzbeauftragten seien korrekt.
Wenn die Staatsanwaltschaft gestiitzt auf ein Bundesgesetz eine Zwangsmassnahme anordne
und diese vom Zwangsmassnahmengericht genehmigt werde, dann bestehe kein Raum fiir
eine Uberpriifung der Gesetzes- und Verhiltnismissigkeit durch den kantonalen Daten-
schutzbeauftragten.

Zum Einsatz weiterer neuer Technologien, dessen Zuldssigkeit vom kantonalen Daten-

schutzbeauftragten ebenfalls in Frage gestellt wird: Gemiss Sicherheitsdirektion ist die Kan-
tonspolizei darauf angewiesen, den Standort von Mobiltelefonen respektive deren Benutzern



und Benutzerinnen bei der Suche nach vermissten, entfiihrten oder suizidgefdahrdeten Perso-
nen orten zu konnen. Wolle die Kantonspolizei zudem Telefonkontrollen gemiss StPO
durchfiihren, miisse sie vorgingig die Nummern der von bestimmten Personen benutzten
Mobiltelefone identifizieren konnen. Das dabei verwendete System (IMSI-Catcher) ermog-
licht geméss Sicherheitsdirektion lediglich die Eingrenzung des Standortes eines Mobiltele-
fons und das Auslesen der International Mobile Subscriber Identity sowie der International
Mobile Station Equipment Identity. Die Rechtsgrundlagen fianden sich in verschiedenen
Bundesgesetzen, wobei die sogenannte Notsuche nach vermissten Personen von der Polizei
direkt veranlasst und nachtriaglich vom Zwangsmassnahmengericht genehmigt werde, wih-
rend der kriminalpolizeiliche Einsatz immer einer vorgingigen Genehmigung durch das
Zwangsmassnahmengericht bediirfe. Zusammengefasst seien bei der Kantonspolizei keine
Technologien im Einsatz, die den Beizug des kantonalen Datenschutzbeauftragten erfordert
hitten.

Im Wissen darum, dass die Subkommission zusitzlich datenschutzrechtliche Fragestellun-
gen aufgreifen wiirde, sah die Sicherheitsdirektion einstweilen davon ab, die unterschiedli-
chen rechtlichen Beurteilungen mit dem kantonalen Datenschutzbeauftragten weiter zu er-
ortern. Dies sei ihm miindlich und schriftlich kommuniziert worden. Schliesslich beméngelte
der Sicherheitsdirektor die generelle Zusammenarbeit mit dem kantonalen Datenschutzbe-
auftragten im Polizeibereich.

11. Fazit

Rechtsgrundlagen fiir die Beschaffung von GovWare

Wie dargelegt ist es heute in der Lehre und Praxis umstritten, ob eine geniigende rechtliche
Grundlage fiir den Einsatz von GovWare vorhanden ist. Sowohl die Sicherheitsdirektion als
auch die Staatsanwaltschaft und das Zwangsmassnahmengericht des Obergerichts sind iiber-
zeugt, dass Art. 280 f. in Verbindung mit Art. 269 ff. StPO eine geniigende Rechtsgrundlage
darstellt. Das heisst, sie gehen davon aus, dass in einem Strafverfahren mit Hilfe der
GovWare gerichtsrelevante Beweise erzielt werden konnen. Das Obergericht weist zu Recht
darauf hin, dass es sich bei den Entscheiden des Zwangsmassnahmengerichts zum Einsatz
der GovWare um Rechtsprechung bzw. Rechtsanwendung im Einzelfall handelt, die nicht
der parlamentarischen Kontrolle untersteht.

Spitestens nach Beendigung der Uberwachungsmassnahme und nach Mitteilung an den Be-
troffenen kann die Massnahme mittels Rechtsmittel zur Uberpriifung an die niichsthohere
Instanz weitergezogen werden. Zudem kann im Strafprozess geltend gemacht werden, die
Beweismittel seien mangels geniigender Rechtsgrundlage widerrechtlich erhoben worden
und diirften demzufolge nicht verwendet werden.

Demnach kann es nicht Aufgabe der Geschiftspriifungskommission sein zu entscheiden, ob
fiir den Einsatz der GovWare eine geniigende Rechtsgrundlage besteht. Dieser Entscheid ist
den Gerichtsbehorden vorbehalten. Hingegen stellt die Geschiftspriifungskommission klar
fest, dass die Strafverfolgungsbehorden bei der Aufklarung schwerster Straftaten auf den
Einsatz solcher Software angewiesen sind. Die Kommunikation lduft heute vorwiegend ver-
schliisselt ab. Nur mit dem Einsatz von entsprechender GovWare ist eine Uberwachung
moglich.

Die Geschiftspriifungskommission begriisst deshalb die Revision des BUPF und damit der
StPO vom 18. Mirz 2016 ausdriicklich. Bei einem Inkrafttreten der Vorlage wird die um-
strittene Frage der geniigenden rechtlichen Grundlage fiir den Einsatz von GovWare damit
eindeutig geklirt. Somit wird auch Sicherheit geschaffen dariiber, dass die gesammelten Da-
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ten als gerichtsrelevante Beweise Giiltigkeit haben. Aus Sicht der Geschiftspriifungskom-
mission wire dies unter den gegebenen Umstinden beim Einsatz der besagten GovWare
unsicher gewesen.

Es ist nun abzuwarten, ob das Referendum gegen die BUPF-Revision zustande kommt und
wie ein allfilliger Volksentscheid ausfallen wird.

Anordnung und Genehmigung der Uberwachung

Die Sicherheitsdirektion und die Direktion der Justiz und des Innern zeigten der Geschéfts-
priifungskommission das Verfahren nachvollziehbar auf, mit dem der Einsatz der GovWare
gepriift, angeordnet und genehmigt wird. In der Genehmigung wird genau festgelegt, welche
Personen, welche technischen Gerite und welche Datentypen {iberwacht werden diirfen. Zu-
dem wird jeder behordliche Eingriff bzw. jede Aktivitit der Uberwachungsmassnahme ge-
richtsverwertbar festgehalten und damit eine gutachterliche Uberpriifung gewihrleistet. Es
ist sichergestellt, dass nur die Ein- und Ausgangskommunikation am Gerit der iberwachten
Person iiberwacht wird. Eine Weiterverbreitung oder ein flichendeckender Einsatz der
GovWare erfolgt nicht. Aus Sicht der Geschiftspriifungskommission ist dieses Verfahren
ordnungsgemass durchgefiihrt worden.

Beschaffung und Einsatz der GovWare

Ausgangspunkt fiir die Beschaffung der GovWare bildete die durch das Zwangsmassnah-
mengericht genehmigte Anordnung der Staatsanwaltschaft. Die Evaluation und die Beschaf-
fung erfolgten unter Beachtung der geltenden Submissionsbestimmungen. Dabei ist zu be-
riicksichtigen, dass der Anbietermarkt in diesem Bereich dusserst beschrinkt ist. Geméss
revidiertem BUPF sind fiir die Beschaffung von GovWare nach wie vor die Kantone zustin-
dig. Der Sicherheitsdirektor erwigt, mit anderen Kantonen und allenfalls mit Hochschulen
eine Verbundlosung fiir die eigene Entwicklung solcher Software anzustreben. Aus Sicht
der Geschiftspriifungskommission ist eine solche Losung weiterzuverfolgen.

Die Rolle des Sicherheitsdirektors bei der Beschaffung und dem Einsatz der GovWare hat
hauptsichlich vollziehenden Charakter. Das heisst, er hatte die erforderlichen Mittel — die
GovWare — zu beschaffen, damit die vom Zwangsmassnahmengericht genehmigte Anord-
nung der Staatsanwaltschaft umgesetzt werden konnte. Sein Entscheidungsspielraum beim
Beschaffungsentscheid war dementsprechend klein. Aus Sicht der Geschiftspriifungskom-
mission ist er dabei ordnungsgemaéss vorgegangen und eine Verweigerung der Beschaffung
durch den Sicherheitsdirektor wire keine sinnvolle Option gewesen.

Vorabkontrolle gemdss IDG

Wie dargestellt bestehen zwischen der Sicherheitsdirektion sowie der Oberstaatsanwalt-
schaft einerseits und dem kantonalen Datenschutzbeauftragten anderseits unterschiedliche
Rechtsauffassungen zum Anwendungsbereich des kantonalen IDG bzw. der eidgenossi-
schen StPO. Vorliegend wurde dazu ein langerer Briefverkehr gefiihrt, der jedoch zu keiner
Annidherung der verschiedenen Standpunkte fiihrte.

Auch hier ist es nicht Sache der Geschiftspriifungskommission zu entscheiden, welche
Rechtsauffassung die richtige ist. Hingegen ist die Geschiftspriifungskommission befremdet
iber die Art und Weise der Zusammenarbeit zwischen Sicherheitsdirektion und kantonalem
Datenschutzbeauftragten. Es diirfte zumindest erwartet werden, dass der Sicherheitsdirektor
und der kantonale Datenschutzbeauftragte in einem offenen und klidrenden Gespriach Lo-
sungswege zur Bereinigung der Differenzen suchen wiirden. Der durchgefiihrte Briefverkehr
ist dazu absolut ungeeignet.



Die Geschiftspriifungskommission erwartet, dass die Zusammenarbeit — nicht nur im vor-
liegenden Fall, sondern generell — zwischen Sicherheitsdirektion und kantonalem Daten-
schutzbeauftragten deutlich verbessert wird.’

Informationspolitik der Sicherheitsdirektion und der Direktion der Justiz
und des Innern im Zusammenhang mit dem Einsatz der GovWare

Die Beschaffung der GovWare wurde nicht offen kommuniziert. Die Offentlichkeit erfuhr
davon erst durch die Medienberichterstattung iiber die Hackerattacke auf die Computer der
Herstellerfirma. In der Geschiftspriifungskommission wurde die Frage besprochen, ob eine
proaktive Kommunikation sinnvoller gewesen wére. Eine klare Mehrheit sah darin weder
einen Vorteil noch eine Notwendigkeit und sprach sich dagegen aus. Eine Minderheit hétte
es begriisst, wenn die Offentlichkeit frithzeitig informiert worden wére, dass die Beschaf-
fung einer GovWare zur Uberwachung verschliisselter Internetkommunikation in Erwiigung
gezogen werde. Selbstverstindlich kann aber bei konkreten Einsdtzen der GovWare im Rah-
men von Strafuntersuchungen keine aktive Kommunikation erfolgen.

Einig ist sich die Geschiftspriifungskommission, dass die nachtrigliche Kommunikation —
nachdem die Medien iiber die Beschaffung berichtet hatten — auf jeden Fall hitte sensibler
und zeitgerechter erfolgen miissen. Gerade bei diesem heiklen politischen Thema hitte friih-
zeitig eine Kommunikationsstrategie erarbeitet werden miissen. Das scheint vorliegend nicht
der Fall gewesen zu sein.

Medien

Journalismus kann wie folgt umschrieben werden: "Informationen suchen, priifen, in gros-
sere Zusammenhdnge stellen, gewichten, kldren und gegebenenfalls kommentieren sowie
Fehler korrigieren."® Aus Sicht der Geschiftspriifungskommission wurden diese Grund-
sdtze bei der Medienberichterstattung zur Beschaffung und dem Einsatz der GovWare nur
ungeniigend beachtet. Beispielsweise ist es den Medien nicht gelungen, der Offentlichkeit
den Unterschied zwischen flichendeckender Uberwachung und Uberwachung in strafrechts-
relevanten Einzelfillen verstindlich zu machen. Eine klare Differenzierung zwischen nach-
richtendienstlichen Téatigkeiten (Prdvention) und Strafverfolgung (Ermittlungsverfahren)
wire ebenfalls zu begriissen gewesen. Ebenso ist es weitgehend unterblieben, das Zusam-
menwirken der verschiedenen beteiligten Behorden und Amtspersonen und ihren jeweiligen
Aufgaben und Kompetenzen verstindlich darzustellen. Die Medien vermittelten dem Durch-
schnittsleser und der Durchschnittsleserin vorwiegend das Bild, dass Regierungsrat Mario
Fehr der Hauptverantwortliche bei der Beschaffung und beim Einsatz der GovWare gewesen
sei.

Die Geschiftspriifungskommission ist sich bewusst, dass es sich vorliegend um einen kom-
plexen Sachverhalt wie auch um fachlich (technisch und juristisch) anspruchsvolle Frage-
stellungen handelt. Allenfalls hitte ein vermehrter Beizug von unabhingigen Sachverstén-
digen der Qualitét der Berichterstattung dienen konnen.

Strafanzeige

Die Geschiftspriifungskommission ist der Auffassung, dass die eingereichte Strafanzeige
hauptséchlich politisch motiviert war. Einerseits liegen ihr unsorgfiltige Recherchen zu-
grunde, anderseits zielt sie einzig gegen Regierungsrat Mario Fehr ab, obwohl er bei der
Beschaffung und dem Einsatz der GovWare eine mehrheitlich vollziehende Rolle einnahm.
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3 Es ist jedoch darauf hinzuweisen, dass geméss § 43 Abs. 3 des Kantonsratsgesetzes die Geschiftsleitung und nicht die Geschéftspriifungs-

kommission die Oberaufsicht {iber den Datenschutzbeauftragten ausiibt.
¢ Definition von Roger de Weck anlisslich einer Podiumsdiskussion zum Verhiltnis von Medien und Politik im Rahmen des 125-jihrigen
Jubildums der Universitit Freiburg im Jahr 2014.



14

Die wichtigen Entscheidungen wurden von der Staatsanwaltschaft und dem Zwangsmass-
nahmengericht gefillt.

Die Geschiftsleitung des Kantonsrates kam denn auch wie die Staatsanwaltschaft und die
Justizkommission zum Schluss, dass kein konkreter Anhaltspunkt fiir ein strafrechtlich re-
levantes Verhalten von Regierungsrat Mario Fehr vorlag. Sie wies den Antrag auf Erméch-
tigung zur Eroffnung einer Strafuntersuchung als offensichtlich unbegriindet ab.

In den letzten Jahren ist aus Sicht der Geschéftspriifungskommission eine Zunahme von po-
litisch motivierten Strafanzeigen gegen Mitglieder des Regierungsrates und der obersten
kantonalen Gerichte feststellbar. Mit solchen Anzeigen wird jedoch der politische Prozess —
insbesondere im Bereich der Oberaufsicht — und ein ordnungsgemisses Handeln der Ver-
waltung unnéotig erschwert. So besteht die Gefahr, dass sich beispielsweise Abkldrungen von
besonderen Vorkommnissen durch die Aufsichtskommissionen des Kantonsrates zeitlich
verzdgern konnen, was wiederum der politischen Aufarbeitung nicht dienlich ist.

Kernaussagen

Die Behorden des Kantons Ziirich haben bei der Beschaffung und dem Einsatz der GovWare
unter Beriicksichtigung der von ihnen getroffenen Rechtsauslegung ordnungsgemaiss und
verhiltnisméssig gehandelt. Aus Sicht der Geschiftspriifungskommission wére eine Verwei-
gerung der Beschaffung durch den Sicherheitsdirektor keine sinnvolle Option gewesen. Die
GovWare wird restriktiv und unter klaren Rahmenbedingungen angewendet. Um erfolgreich
Strafermittlungen und Kommunikationsiiberwachungen durchfiihren zu kénnen, ist der Ein-
satz von GovWare unerldsslich.

Ziirich, 19. Mai 2016

Im Namen der Kommission
Der Prisident: Die Sekretirin:
Daniel Hodel Madeleine Speerli



