Antrag der Geschaftsleitung des Kantonsrates*

vom 11. September 2014 KR-Nr. 232/2014

Beschluss des Kantonsrates
zum Tatigkeitsbericht des Datenschutzbeauftragten
uber das Jahr 2013

Der Kantonsrat,

nach Einsichtnahme in den Antrag seiner Geschéftsleitung vom 11. September
2014,

beschliesst:

I. Der Tétigkeitsbericht des Datenschutzbeauftragten iber das Jahr 2013
wird genehmigt.

I1. Mitteilung an den Datenschutzbeauftragten des Kantons Zrich.
Zirich, 11. September 2014

Im Namen der Geschaftsleitung des Kantonsrates
Die Prasidentin: Die Sekretdrin:
Brigitta Johner Barbara Bussmann

* Die Geschéftsleitung besteht aus folgenden Mitgliedern: Brigitta Johner, Urdorf (Prasidentin); The-
resia Weber-Gachnang, Uetikon a.S.; Barbara Bussmann, Volketswil; Karin Egli- Zimmermann (Egg),
Esther Guyer, Zirich; Philipp Kutter, Wadenswil; Heinz Kyburz, Méannedorf; Marcel Lenggenhager,
Gossau; Peter Reinhard, Kloten; Benno Scherrer Moser, Uster; Roman Schmid, Opfikon; Markus Spéth-
Walter, Feuerthalen; Rolf, Steiner, Dietikon; Jurg Trachsel, Richterswil; Thomas Vogel, IlInau-
Effretikon; Barbara Bussmann, Volketswil (Ratssekretérin).



Bericht

Gemadss 843 Abs. 3 Kantonsratsgesetz (KRG) (bt die Geschaftsleitung die
Oberaufsicht ber den Datenschutzbeauftragten aus. Fur die Erfillung dieser
Aufgabe bestimmt die Geschaftsleitung aus ihrer Mitte ein Mitglied, das sich
vertieft mit dem Geschéftsgang des Datenschutzbeauftragten auseinandersetzt.
Roman Schmid (Opfikon) fiihrte zur Prifung des Tatigkeitsberichts 2013 Ge-
sprache mit dem Datenschutzbeauftragten und informierte die Geschéftsleitung
dartber. Die Gesprache waren sehr offen und informativ.

Die Arbeit des Datenschutzbeauftragten und seiner Mitarbeitenden, insbesonde-
re bei der Information der Bevolkerung, ist wichtiger denn je. Diese sorgt sich
zunehmend dber ihre Daten, die bei den Behorden gespeichert sind. Der Fall
«Snowdenx fihrte Klar zu einer Sensibilisierung in der Bevolkerung, weil damit
aufgezeigt wurde, welche Macht eine staatliche Behorde wie die NSA im Da-
tenverkehr einnehmen kann.

Aus einer im Jahr 2013 von der ZHAW durchgefihrten repréasentativen Umfrage
bei 522 erwachsenen Personen aus dem Kanton Ziirich wird deutlich, dass von
rund 84% der Befragten der Schutz der personlichen Daten als sehr wichtig ein-
gestuft wird. Uber 80% sind der Meinung, dass der hohe Stellenwert des Daten-
schutzes in der 6ffentlichen Diskussion gerechtfertigt ist. Viele Personen wissen
nicht, dass es beim Datenschutz ein Recht auf Informationszugang gibt. Gut
40% sind sich dessen zwar bewusst, aber nur rund 1-2% machen davon
Gebrauch, indem sie zum Beispiel aufgrund eines Vorfalls mit einer Behorde ih-
re Daten in Erfahrung bringen méchten.

Eine zentrale Aufgabe des Datenschutzbeauftragten besteht in der Kontrolle der
Datensicherheit bei den Direktionen, kantonalen Amtsstellen und Gemeinden.
Die Geschéftsleitung hat in den letzten Jahren ein Augenmerk darauf gerichtet,
wie die verschiedenen Kontrollbehorden ihre Téatigkeit koordinieren. Es kann
durchaus sein, dass eine Gemeinde im selben Jahr von der Finanzkontrolle, dem
Gemeindeamt und dem Datenschutzbeauftragten tiberprift wird. Die Geschéfts-
leitung konnte feststellen, dass der Datenschutzbeauftragen seine Tatigkeit sinn-
voll koordiniert und bemdaht ist, einfache und zweckmassige Lésungen vorzu-
schlagen.

Dies zeigt sich auch bei einem Thema, das gesamtschweizerisch diskutiert wird,
der Verwendung von Bildern von Schulkindern auf Schul-Homepages, die teil-
weise sehr problematisch ist. Fur die Berufs- und Mittelschulen liegt ein eidge-
nossischer Leitfaden vor, nicht aber fiir die Volksschulen. Die Mustervorlagen
des Datenschutzbeauftragten, die an die Bedrfnisse der Gemeinden und Schu-
len im Kanton Zirich angepasst wurden, haben sich in der Praxis bewéhrt. Der
Umsetzungsgrad der gesetzlich geforderten Massnahmen zur Informationssi-
cherheit ist merklich gestiegen, bei einigen Stellen aber immer noch unterdurch-
schnittlich. Mit einem Webscanner kdnnen auf einfache Weise Schwachstellen



bei den Webanwendungen aufgedeckt werden. Dank dieser Neueinfiihrung
konnten bei 179 gepruften Anwendungen 27 kritische Schwachstellen entdeckt
und daraufhin behoben werden. Der Erfiillungsgrad liegt bei 3% aller gepruften
Stellen unter einem Drittel, zwei Drittel gelten als gut. Der Datenschutzbeauf-
tragte verfolgt dieses Thema deshalb weiter.

Auch die Geschéftsleitung konnte sich bei der Ausarbeitung der Gesetzesvorla-
ge zur Motion KR Nr. 236/2012 der ABG von der konstruktiven Beratung durch
den Datenschutzbeauftragten tGiberzeugen. Datenschutz, Informationspflicht und
parlamentarische Kontrolle verfolgen zum Teil divergierende Ziele. Die nun
vorgeschlagene Losung hat im Rat Zustimmung gefunden und kann als moderat
und praktikabel betrachtet werden.

Dr. Bruno Baeriswyl und sein Team (820 Stellenprozente) leisten einen wertvol-
len Dienst im Sinne der Information und des Datenschutzes. Die Geschéftslei-
tung dankt fiir die gute und informative Zusammenarbeit.

Antrag

Die Geschaftsleitung beantragt einstimmig, den Tatigkeitsbericht des Daten-
schutzbeauftragten 2013 zu genehmigen.



