Auszug aus dem Protokoll

des Regierungsrates des Kantons Ziirich KR-Nr. 26/2024

Sitzung vom 7. Februar 2024

123. Anfrage (Staatstrojaner im Polizeigesetz?)

Die Kantonsridtinnen Selma L’Orange Seigo und Silvia Rigoni, Ziirich,
sowie Wilma Willi, Stadel, haben am 22. Januar 2024 folgende Anfrage
eingereicht:

Eine Recherche des Nachrichtenmagazins «Republik» hat aufgezeigt,
dass in der Schweiz Masseniiberwachung zum Einsatz kommt. Entgegen
aller Versprechen im Vorfeld der Abstimmung zur Revision des Nach-
richtendienstgesetzes im Jahr 2016 wird unsere Kommunikation breit-
flachig abgefangen, gespeichert und ausgewertet. Auch sogenannte Staats-
trojaner (euphemistisch auch als «Govware» bezeichnet) kommen zum
Einsatz.

Auch im Kanton Ziirich war der Einsatz von Staatstrojanern bereits
ein Thema. Im Jahr 2015 wurde publik, dass die Sicherheitsdirektion die
Uberwachungssoftware «Galileo» beschafft und angewandt hatte. Die
Geschiftspriifungskommission untersuchte den Vorfall und hélt in ihrem
Abschlussbericht fest, dass die Gesetzmaissigkeit des Einsatzes einer
solchen Software zum betreffenden Zeitpunkt zumindest fraglich war.
Zudem zeigt sie sich befremdet iiber die mangelhafte Zusammenarbeit
zwischen der Sicherheitsdirektion und dem Datenschutzbeauftragten.

Vor diesem Hintergrund l4sst eine Aussage in der eingangs erwéhnten
Republik-Recherche aufhorchen. Bezugnehmend auf die laufende Revi-
sion des Ziircher Polizeigesetzes fragte die Journalistin nach, wie § 32, lit.
zu verstehen sei, welcher «den Einsatz besonderer Informatikprogramme
zur Feststellung verdéchtiger Inhalte» erlaubt, um beispielsweise schwere
Sachbeschiddigung abzuwenden. Ob darunter auch Staatstrojaner zu ver-
stehen seien. Die Sicherheitsdirektion liess diese Frage ein halbes Jahr
unbeantwortet.

In diesem Zusammenhang bitten wir den Regierungsrat um die Be-

antwortung folgender Fragen:

1. Was ist mit «besondere Informatikprogramme» in der Vernehmlas-
sungsvorlage zum revidierten Polizeigesetz gemeint?

2. Sind mit «besonderen Informatikprogrammen» Staatstrojaner/Gov-
ware (mit-)gemeint?
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Auf Antrag der Sicherheitsdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Selma L’Orange Seigo und Silvia Rigoni, Ziirich, sowie
Wilma Willi, Stadel, wird wie folgt beantwortet:

Zu Fragen 1 und 2:

Der technische Begriff der «besonderen Informatikprogramme» ist
in Art. 269t der Schweizerischen Strafprozessordnung (StPO, SR 312.0)
enthalten. Diese Bestimmung sieht vor, dass besondere Informatikpro-
gramme in ein Datenverarbeitungssystem eingefiihrt werden konnen, um
den verschliisselten Inhalt der Kommunikation und Verkehrsdaten, wie
beispielsweise die Kommunikationsteilnehmenden und -dauer, in Echt-
zeit abzufangen und zu lesen (vgl. Botschaft des Bundesrates zum Bun-
desgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs,
BBI 2013, 2694, 2771).

§ 32f Abs. 2 des Entwurfs zum teilrevidierten Polizeigesetz (E-PolG,
LS 550.1) regelt hingegen die Verwendung von «besonderen Informatik-
programmen» fiir den polizeilichen Zugriff auf geschiitzte Bereiche (so-
genannte Closed User Groups), um dort bereits vorhandene Informatio-
nen zu erlangen. Dabei geht es beispielsweise darum, im Rahmen der
polizeilichen Praventionstétigkeit gegen die Gefahr sexueller Handlun-
gen mit Kindern und der Kinderpornografie vorzugehen und Informa-
tionen iiber die Vorbereitung von schwerwiegenden Straftaten wie Amok-
laufen oder Anschlidgen zu gewinnen, um diese zu verhindern. Damit
unterscheiden sich die in § 32f Abs. 2 E-PolG genannten «besonderen
Informatikprogramme» wesentlich von den «besonderen Informatikpro-
grammen», die nach Art. 269 StPO als sogenannte «Government Soft-
ware» (vgl. BBl 2013, 2771) zum Einsatz kommen.

Der Entwurf zur Teilrevision des Polizeigesetzes war 2023 in der Ver-
nehmlassung. Derzeit werden die zahlreich eingegangenen Stellung-
nahmen ausgewertet. Diese haben teilweise auch auf § 32f Abs. 2 E-PolG
Bezug genommen. Um Missverstdndnissen vorzubeugen und Klarheit zu
schaffen, wird bei der Ausarbeitung der Vorlage der Begriff «<besondere
Informatikprogramme» in § 32f Abs. 2 E-PolG angepasst und der An-
wendungsbereich entsprechend prizisiert werden.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Sicherheitsdirektion.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli



