Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 21. Mai 2025

KR-Nr. 71/2025

560. Anfrage (Risiken von Microsoft-365-Cloud)

Kantonsritin Selma L’Orange Seigo, Ziirich, und Mitunterzeichnende
haben am 3. Mirz 2025 folgende Anfrage eingereicht:

Mit RRB 542/2022 hat der Regierungsrat dem Einsatz von Microsoft
365 als Cloud-Losung fiir die IKT-Grundvesorgung in der kantonalen
Verwaltung zugestimmt. Er beurteilt darin die Wahrscheinlichkeit fiir
einen Datenzugriff US-amerikanischer Behorden im Rahmen des
«CLOUD Act» (Claryfing Lawful Oveseas Use of Data Act) als «<h6chst
unwahrscheinlich».

Die Datenschiitzerin hingegen &dusserte sich sehr kritisch gegeniiber
der Verwendung von Microsoft 365, wie auch im Jahresbericht 2023 fest-
gehalten ist (S.19f.) Zusammenfassend hilt sie fest: «Die Daten sdmt-
licher Personen im Zusténdigkeitsbereich des 6ffentlichen Organs wer-
den durch den Einsatz dieser Cloud-L6sung auf Vorrat zugédnglich fiir
US-Behorden.»

Das «Transatlantic Data Privacy Framework», TADPF, soll sicher-
stellen, dass die Daten europiischer Nutzerinnen und Nutzer bei ame-
rikanischen Tech-Unternehmen geschiitzt sind. Die Aufsicht erfolgt
hauptséchlich durch das «Privacy and Civil Liberties Oversight Board»,
PCLOB. Dieses besteht jedoch seit Ende Januar nur noch aus einer
einzelnen Person und kann seine Aufgabe nicht mehr warhnehmen.

Nebst der Datensicherheit ist auch die Abhéngigkeit von amerikani-
schen Tech-Firmen kritisch zu sehen. Sie konnte als Druckmittel ein-
gesetzt werden, um amerikanische Interessen durchzusetzen.

Vor dem Hintergrund dieser Entwicklungen bitten wir den Regie-
rungsrat um die Beantwortung der folgenden Fragen:

1. Ist der Regierungsrat der Ansicht, dass die Risikoanalyse beziiglich
Microsoft 365 aus dem Jahr 2021 immer noch angemessen ist und die
tatsdchlichen Risiken widerspiegelt?

2. Findet eine regelmissige und systematische Uberpriifung der Risiko-
analyse statt, die auch sich wandelnde politische Entwicklungen mit-
einbezieht?

3. Im RRB 542/2022 wird lediglich die geschitzte Wahrscheinlichkeit
fiir einen «lawful access» angegeben, aber nicht, welche Konsequen-
zen dieser hétte. Was wiren die Folgen, wenn amerikanische Behor-
den auf die von der Ziircher Verwaltung in der Cloud gespeicherten
Daten Zugriff nehmen wiirden? Welche Personenkreise wéaren wie
betroffen?



_2_

4. Konnte die kantonale Verwaltung noch ordnungsgemaéss funktionie-
ren, wenn Microsoft 365 seine Dienstleistungen einschranken oder
sogar sistieren wiirde? Welche Bereiche der kantonalen Verwaltung
wiren inwiefern betroffen?

5. Plant der Regierungsrat verstdrkt Wert zu legen auf Datenhoheit und
Unabhéngigkeit von amerikanischen bzw. auslandischen Tech-Firmen?

Auf Antrag der Finanzdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Selma L’Orange Seigo, Ziirich, und Mitunterzeich-
nende wird wie folgt beantwortet:

Zu Frage 1:

Vor der Inbetriebnahme von Microsoft 365 wurde eine umfassende
Bewertung der Risiken in Bezug auf die Informationssicherheit und den
Datenschutz durchgefiihrt. Bestandteil dieser Analyse war unter ande-
rem die Bewertung des Risikos eines behordlichen Zugriffs, der sich
auf einen Rechtserlass stiitzt und ein Unternehmen unter bestimmten
Voraussetzungen zur Herausgabe von Kundendaten zwingt («Lawful
Access»).

Der Regierungsrat ist der Ansicht, dass sich der gewdhlte Ansatz zur
Risikoanalyse bewéhrt hat und dass die Fragestellung, die dem gewé&hl-
ten Modell in Bezug auf die Bewertung des Risikos eines «Lawful Ac-
cess» zugrunde liegt, nach wie vor treffend ist und die gegenwértigen
Risiken widerspiegelt.

Zu Frage 2:

Das Modell zur Bewertung des Risikos eines «Lawful Access» wurde
zuletzt Anfang 2024 iiberarbeitet. Auf der Grundlage des angepassten
Modells erfolgte eine Uberpriifung des Einsatzes von Microsoft 365,
welche die bisherige Nutzung bestitigte.

Neben den politischen werden auch technologische Entwicklungen
laufend hinsichtlich ihres Potenzials zur Minimierung bestehender Ri-
siken beobachtet. Auch dies fliesst in die Risikobewertung ein.

Zu Frage 3:

Trotz der getroffenen technologischen, vertraglichen und organisa-
torischen Massnahmen zum Schutz der Daten kann ein «Lawful Access»
nicht vollstéandig ausgeschlossen werden. Daher hat die Finanzdirektion
eine Allgemeine Nutzungsrichtlinie fiir Microsoft 365 erlassen, die auch
von der Datenschutzbeauftragten des Kantons Ziirich begriisst wurde.
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Diese Nutzungsrichtlinie gibt in Abhéangigkeit von der Klassifikation
der zu bearbeitenden Daten vor, welche Anwendungen bzw. Funktionen
von Microsoft 365 genutzt werden diirfen. Die Daten sind sowohl aus
geschiftlicher als auch aus datenschutzrechtlicher Sicht zu klassifizieren.
Damit wird sichergestellt, dass der Datenschutz und die Informations-
sicherheit in der verwaltungsinternen Kommunikation und Zusammen-
arbeit angemessen gewahrt werden. Ausserdem sollen Geschiftsfall-
daten in Fachapplikationen gespeichert werden, und nicht in Microsoft
365. Demzufolge wire von einem «Lawful Access» insbesondere die
E-Mail-Kommunikation der kantonalen Verwaltung betroffen, wobei
E-Mails verschliisselt und dadurch vor einem unerwiinschten Zugriff
geschiitzt werden konnen.

Zu Frage 4:

Die digitale Transformation gehort zu den erklirten Zielen des Re-
gierungsrates. Im Zusammenhang mit der Strategie Digitale Verwaltung
und deren Umsetzung werden die Voraussetzungen dafiir geschaffen,
dass der Austausch zwischen der Bevolkerung, den Unternehmen und
den kantonalen Behorden kiinftig beispielsweise iiber das «Ziirikonto»
als sicheren und massgeblichen Kanal fiir elektronische Verfahrens-
handlungen (vgl. § 4e Verwaltungsrechtspflegegesetz [LS 175.2], gemiss
Anderung vom 30. Oktober 2023 und Verordnung iiber elektronische
Verfahrenshandlungen im Verwaltungsverfahren [ABl 2024-07-12]) er-
folgen kann.

Gleichwohl handelt es sich bei Microsoft 365 um einen wesentlichen
Bestandteil des Digitalen Arbeitsplatzes im Bereich der Biiroautoma-
tion. Eine eingeschriankte Verfiigbarkeit von Microsoft 365 hétte somit
unmittelbare Auswirkungen auf die Arbeitsfahigkeit der Mitarbeiten-
den sowie auf Dienstleistungen und Angebote, die damit im Zusam-
menhang stehen. Insbesondere mit Bezug auf den Austausch innerhalb
der Verwaltung wire im Falle einer eingeschrankten Verfiigbarkeit mit
Behinderungen zu rechnen.

Bei der gegenwiirtigen Uberarbeitung der Risikobewertung von Mi-
crosoft 365 wird auch der Weiterfiithrung des Geschéftsbetriebs beson-
dere Aufmerksamkeit geschenkt. Das Ziel ist eine erhohte Widerstands-
fahigkeit im Umgang mit den Folgen einer méglichen kurz- oder lang-
fristigen Stérung im Bereich von Microsoft 365. Auch heute schon ist es
moglich, den Mitarbeitenden alternative, von Microsoft 365 unabhén-
gige Anwendungen verfiigbar zu machen, um moglichen Einschrinkun-
gen in der Verfiigbarkeit entgegenzuwirken.
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Zu Frage 5:

Die Rahmenbedingungen fiir den Einsatz von Cloud-Diensten in der
kantonalen Verwaltung werden laufend weiterentwickelt. Im Mittelpunkt
steht dabei die Kldrung, welches Cloud-Bereitstellungsmodell — etwa
Public, Private oder Hybrid Cloud - fiir welche Anwendungsfille ge-
eignet und zuléssig ist, unter Beriicksichtigung von Kriterien wie Daten-
standort und Anbieterherkunft (Schweiz oder Europa).

Zudem hat der Regierungsrat dem Kantonsrat am 18. September 2024
den Erlass des Gesetzes iiber elektronische Basisdienste (Vorlage 5985)
beantragt. Diese Gesetzesvorlage siehtin § 17 Abs. 1 eine Regelung vor,
in der festgelegt werden soll, unter welchen Voraussetzungen das Be-
arbeiten von Personendaten und besonderen Personendaten in Appli-
kationen digitaler Arbeitspldtze der Behorden an Dritte iibertragen
werden kann: Zum einen sollen sich deren Rechenzentren in der Schweiz
oder in einem Staat mit einem angemessenen Datenschutz befinden
miissen (lit. a), und zum anderen soll aufgrund der getroffenen techni-
schen, organisatorischen und vertraglichen Massnahmen kein Grund zur
Annahme bestehen diirfen, dass ein ausldndischer Staat auf die Daten
zugreifen wird (lit. b).

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Finanzdirektion.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli
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