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789. Anfrage (Einsatz von und Umgang mit Open-Source-
Intelligence-Tools bei der Kantonspolizei Ziirich)

Die Kantonsritinnen Lisa Letnansky, Ziirich, Leandra Columberg,
Diibendorf, und Silvia Rigoni, Ziirich, haben am 1. Juli 2024 folgende
Anfrage eingereicht:

Am 27.Juni 2024 erschien beim Onlinemagazin tsiiri.ch ein Artikel!,
der von einer Person erzihlt, die fiir die Teilnahme an einer unbewillig-
ten Demonstration gebiisst wurde, ohne dass sie vor Ort kontrolliert wor-
den war. Gemaiss Strafbefehl wurde die Person aufgrund von «polizei-
lichen Bildaufnahmen» als Teilnehmer der Demonstration identifiziert.
Die Person wohnte damals aber erst seit kurzem in Ziirich und war noch
nie mit der Ziircher Polizei in Kontakt gekommen. Ein Polizist will die
Person auf dem Bild als Mitarbeiter von tsiiri.ch wiedererkannt haben,
weil er kurz zuvor deren Website besucht hétte. Im Artikel vermutet ein
Rechtsanwalt, dass eine Gesichtserkennungssoftware eingesetzt wurde
und dass es sich hierbei um einen Fall von «Parallel Construction» han-
delt — also dass die Polizei auf unerlaubte Art und Weise ermittle und
stattdessen eine legale Erklidrung fiir den Ermittlungserfolg behaupte.

Bei dem dokumentierten Fall handelt es sich zwar um eine Untersu-
chung der Stadtpolizei Ziirich, aber vergleichbare Berichte machen auch
in anderen europiischen Stddten Schlagzeilen. So hat beispielsweise die
Londoner Polizei den Zugriff auf die Gesichtserkennungssoftware Pim-
Eyes auf Dienstgeréten gesperrt, nachdem sie von den Polizist:innen tau-
sendfach aufgerufen wurde. Diese Berichte néhren die Befiirchtung, dass
auch bei polizeilichen Ermittlungen der Kantonspolizei Ziirich (frei ver-
fiigbare) Open-Source-Intelligence-Tools (OSINT) wie PimEyes einge-
setzt werden, ohne dass hierfiir die rechtlichen Grundlagen bestehen. Dies
wiirde einen Eingriff in das Grundrecht der informellen Selbstbestim-
mung der jeweiligen Personen darstellen.

! https://tsri.ch/a/arbeitet-die-stadtpolizei-zuerich-mit-gesichtserkennungssoftware-pi-
meyes-monika-simmler-martin-steiger-markus-husmann
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In diesem Zusammenhang bitten wir den Regierungsrat um die Be-
antwortung folgender Fragen:

1. Wie viele Personen wurden in den vergangenen 3 Jahren von der Kan-
tonspolizei Ziirich auf der Basis von polizeilichen Videoaufnahmen
im offentlichen Raum identifiziert und fiir die Teilnahme an unbewil-
ligten Demonstrationen oder anderen Ubertretungstatbestéinden oder
Vergehen gebiisst, ohne dass eine polizeiliche Kontrolle vor Ort statt-
gefunden hatte?

2. Wie wurden diese Personen jeweils identifiziert? Bitte um Aufschliis-
selung/Aufzihlung und detaillierte Angaben zu den Vorgehensweisen.

3. Welche Regelungen kennt die Kantonspolizei im Umgang mit Ge-
sichtserkennungssoftwares, anderen OSINT-Tools oder generell KI bei
polizeilichen Ermittlungen? Sind diese Regelungen 6ffentlich einseh-
bar? Wenn ja, wo?

4. Sind OSINT-Tools wie PimEyes iiber die Dienstgerite der Polizist:in-
nen abrufbar oder gesperrt wie beispielsweise bei der Londoner Poli-
zei?

5. Mindestens iiber private Gerite sind Tools wie PimEyes frei zugéng-
lich. Wie verhindert die Kantonspolizei Fille von «Parallel Construc-
tion», also dass Polizist:innen solche Tools einsetzen, ohne dies zu do-
kumentieren? Wird die Plausibilitdt von Wiedererkennungen gepriift?

Auf Antrag der Sicherheitsdirektion

beschliesst der Regierungsrat:

I. Die Anfrage Lisa Letnansky, Ziirich, Leandra Columberg, Diiben-
dorf, und Silvia Rigoni, Ziirich, wird wie folgt beantwortet:

Zu Fragen 1 und 2:

Ermittlungsmethoden werden von der Kantonspolizei Ziirich nicht sta-
tistisch erfasst. Die Kantonspolizei verfiigt {iber eine Bildfahndungs-
gruppe, die aufgrund ihrer Erfahrung und besonderer Gesichtserken-
nungsfiahigkeiten mogliche Tatpersonen erfolgreich identifizieren kann.
Gesichtserkennungstools werden dabei nicht eingesetzt.

Zu Frage 3:

Die Kantonspolizei setzt lokal betriebene KI-Tools ein, um grossere,
lokal vorhandene Datenmengen fiir die weitere Bearbeitung zu sortieren.
KI wird beispielsweise eingesetzt, um festzustellen, ob in so gesicherten
Daten Kinderpornografie enthalten ist. Die Kantonspolizei setzt auch
gingige Suchmaschinen im Internet ein (z. B. Google und Bing). Die Nut-
zung solcher Software und 6ffentlich zugénglicher Informationen (Open
Source Intelligence [OSINT]) ist in internen Vorschriften geregelt.



_3_

Zu Fragen 4 und s:

PimEyes wird von der Kantonspolizei nicht eingesetzt. Die Dienst-
gerite sind zwar nicht fiir solche Anwendungen gesperrt, jedoch ist der
Umgang mit OSINT in internen Vorschriften geregelt. Jegliche Beweis-
fithrung muss dokumentiert werden. Resultate aufgrund von rechtlich
unzuldssigen Ermittlungen sind nicht verwertbar.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Sicherheitsdirektion.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli



