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Vorwort

Die Datenschutzbeauftragte Dr. Dominika Blonski an der IT-Beschaffungskonferenz.
Foto: Stefan Lehmann

Die Beauftragte berichtet dem Wahlorgan periodisch tber Umfang und Schwer-
punkte der Tatigkeiten, Gber wichtige Feststellungen und Beurteilungen sowie Uber
die Wirkung des Gesetzes. Der Bericht wird veréffentlicht (§ 39 IDG). Der vorliegende
Tatigkeitsbericht deckt den Zeitraum vom 1. Januar 2023 bis und mit 31. Dezember
2023 ab.

Der 29. Tatigkeitsbericht erscheint ausschliesslich digital und wird unter www.daten-
schutz.ch publiziert.

Digitalisierung besteht nicht nur aus vielen einzelnen IKT-Projekten. Mit der Digitali-
sierung geht eine eigentliche Verwaltungsreform, eine digitale Transformation ein-
her. Vermehrt braucht es den Fokus auf das grosse Ganze.

Mangel und Abkirzungen beim Datenschutz und in der Informationssi-

cherheit fihren zum Verlust des Vertrauens der Bevolkerung.

Im Streben nach der raschen Veranderung schleichen sich vermehrt und wiederholt
privatrechtliche Argumentationen in die Vorgehensweisen der 6ffentlichen Organe
ein. Doch die Datenbearbeitungen im 6ffentlichen Sektor missen den verfassungs-
maéassig verbrieften Grundrechten entsprechen. Véllig unabhangig von der einge-
setzten Technologie gehoren Einwilligungen und rechtliche Risikoeinschatzungen
hier nicht hin.

In ihren Kontrollen, aber auch durch die Meldungen von Datenschutzvorfallen stellt
die Datenschutzbeauftragte grundlegende Mangel fest. Gerade angesichts der in-
ternational zunehmenden Cyberrisiken ist die Umsetzung der datenschutzrechtli-
chen Vorgaben und der Massnahmen zur Informationssicherheit von héchster Be-
deutung. Mangel und Abklrzungen in diesem Bereich fihren zum Verlust des Ver-
trauens der Bevélkerung — und dieses Vertrauen ist essenziell, damit die 6ffentli-
chen Organe ihre Aufgaben erfiillen kénnen.

Dr. Dominika Blonski
Datenschutzbeauftragte des Kantons Ziirich
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Privatrechtliche Argumentationen gehoéren nicht in
den 6ffentlichen Sektor

Jede Bearbeitung von Personendaten ist ein Eingriff in die Personlichkeits-
rechte der Betroffenen, besonders das Grundrecht auf informationelle
Selbstbestimmung. Offentliche Organe bearbeiten Personendaten von Ein-
wohnerinnen und Einwohnern im Rahmen ihrer 6ffentlichen Aufgabe gemass
ihrem gesetzlichen Auftrag. Entsprechend halten sich 6ffentliche Organe an
die verfassungsmassigen Prinzipien bei Grundrechtseingriffen.

Das Legalitatsprinzip bestimmt, dass Personendaten nur dann bearbeitet werden
durfen, wenn dies in einer rechtlichen Grundlage vorgesehen ist. Zudem verlangt die
Bundesverfassung, dass die Datenbearbeitung im 6ffentlichen Interesse liegt und
dass sie fur die Aufgabenerflllung geeignet, erforderlich und damit verhaltnismas-
sig ist.

In diesem Umfeld besteht fur Einwilligungen kein Raum. Ein 6ffentliches Spital kann
die Behandlung von Patientinnen und Patienten nicht davon abhangig machen, dass
diese dazu einwilligen, ihre Patientendokumentation in einer Cloud zu speichern, die
nicht datenschutzkonform ist. Die Gesundheitsversorgung muss fur alle gewéahrleis-
tet sein.

Auch die Berechnung von tiefen Risiken hilft nicht, wenn es um die Anwendung einer
auslandischen Bestimmung geht, mit der vilkerrechtliche Verfahrensgrundsatze
umgangen werden sollen. Beispielsweise verpflichtet der US CLOUD Act US-ameri-
kanische Unternehmen dazu, den Behorden Zugriff auf ihre Kundendaten zu geben,
auch wenn diese ausserhalb des Landes gespeichert sind. Aber Grundrechte kon-
nen nicht ausgehebelt werden, indem die Rechtsverletzung zu einer Compliance-
Frage erklart wird.

Far 6ffentliche Organe gelten die verfassungsmassigen Vorgaben, die nicht durch
die Privatautonomie des Privatrechts ersetzt werden kénnen. Trotzdem schleichen
sich privatrechtliche Argumentationen immer mehr in den 6ffentlichen Bereich ein -
dort gehdren sie nicht hin.

Offnung_der Spitalumgebung fithrt zu hohen Risiken

Besondere Risiken flr die Grundrechte: M365

Die digitale Transformation schreitet voran

Offentliche Organe wollen Cloud-Lésungen einsetzen und spater soll die Kiinstliche
Intelligenz (KI) als Unterstitzung beigezogen werden. In beiden Fallen handelt es
sich um eine Auslagerung der Datenbearbeitung durch das 6ffentliche Organ. Bei
beiden finden Datenbearbeitungen statt, bei denen die datenschutzrechtlichen Vor-
gaben Anwendung finden. Der gesetzliche Rahmen fur Auslagerungen ist klar defi-
niert.
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Die Datenschutzbeauftragte unterstitzt die 6ffentlichen Organe bei der Erreichung
der Digitalisierungsziele effizient und wirksam. Sie hat im Berichtsjahr fur die 6ffent-
lichen Organe weiter prazisiert, was die rechtlichen Vorgaben fur konkrete Fallkon-
stellationen bedeuten. Der Verhaltnismassigkeitsgrundsatz verpflichtet die 6ffentli-
chen Organe, Alternativen zu priufen fur die Produkte, die fur die Aufgabenerfillung
beigezogen werden sollen. Das Datenschutzrecht ist eine wertvolle Leitplanke auf
dem Weg zur digitalen Transformation.

Prazisierungen in einem komplexen Umfeld

Dabei ist die Datenschutzbeauftragte frith einzubeziehen, denn bei Projek-

ten der digitalen Transformation erreichen die Datenbearbeitungen neue
Dimensionen.

Datenschutz und Informationssicherheit sind keine
neue Herausforderung

Im September 2023 trat das totalrevidierte Datenschutzgesetz des Bundes (DSG) in
Kraft. Die Datenschutzbeauftragte erhielt zahlreiche Anfragen von 6ffentlichen Or-
ganen im Kanton Zurich. Sie wollten wissen, was sie fur die Umsetzung des neuen
Gesetzes zu unternehmen haben. Die Datenschutzbeauftragte klarte unter anderem
in Aus- und Weiterbildungsveranstaltungen sowie mit einem Merkblatt tber die
Anwendbarkeit der verschiedenen Datenschutzgesetze auf.

Das Datenschutzgesetz des Bundes gilt fir Bundesorgane und Private. Fur 6ffentli-
che Organe der Kantone gilt das jeweilige kantonale Datenschutzgesetz. Nur in Spe-
zialfallen fallen 6ffentliche Organe im Kanton unter die Bestimmungen des DSGs.
Umgekehrt kann das kantonale Datenschutzrecht allerdings auch far Private gelten.

Die Anfragen zeigten aber auf, dass das Datenschutzrecht noch wenig bekannt ist.
Dies, obwohl es seit bald 30 Jahren in Kraft ist. Auch die steigende Anzahl der Mel-
dungen von Datenschutzvorfallen zeigt, dass noch grosser Nachholbedarf besteht
bei der Umsetzung von datenschutzrechtlichen Vorgaben sowie von Massnahmen
im Bereich der Informationssicherheit.

Offentliche Organe unterstehen dem IDG — aber nicht immer

Private unterstehen dem DSG — aber nicht immer ausschliesslich

Falsche Stammdaten fihren zu Datenschutzvorfallen

Kontrollen als wirksames Instrument

Eine der Hauptaufgaben der Datenschutzbeauftragten ist die Durchfiihrung von
Kontrollen bei 6ffentlichen Organen. Sie Uberprift dabei, ob die datenschutzrechtli-
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chen und technischen Vorgaben eingehalten werden. Im Jahr 2023 wurden erstmals
60 Kontrollen durchgefilhrt. Neben den Datenschutzreviews mit Selbstdeklaration
bei Gemeinden hat die Datenschutzbeauftragte Schwerpunkte im Gesundheits-
und Bildungsbereich gesetzt. Die Kontrollen stellen ein wirksames Instrument dar.

Die Datenschutzbeauftragte stellt bei Kontrollen Mangel fest und unterstitzt die
kontrollierten 6ffentlichen Organe bei der Umsetzung von erforderlichen Massnah-
men. So kénnen der Datenschutz und die Informationssicherheit bei &ffentlichen
Organen im Kanton Zurich wirksam verbessert werden.

Informationssicherheit flachendeckend férdern

Datenschutzprobleme in Alters- und Pflegezentren

Die Bevolkerung muss vertrauen konnen

Das Vertrauen der Bevélkerung ist fur die Aufgabenerfillung der 6ffentlichen Orga-
ne essenziell. Die Cyberangriffe machen auch vor der staatlichen Infrastruktur nicht
halt. Auch die Nachrichten Gber misslungene IT-Projekte stellen das Vertrauen in
Frage. Die digitale Transformation birgt grosse Chancen. Gleichzeitig wachst jedoch
die Komplexitat, was neue, zusatzliche Risiken mit sich bringt.

Die Bevolkerung muss gerade in diesem Umfeld der rasanten Entwicklungen auf die
grundrechtskonforme Umsetzung des Datenschutzes durch die 6ffentlichen Organe
vertrauen konnen. Die Vorgaben sind rechtlich, aber auch technisch umzusetzen.
Dabei ist die Datenschutzbeauftragte frih einzubeziehen, denn bei Projekten der di-
gitalen Transformation erreichen die Datenbearbeitungen neue Dimensionen. Das
Datenschutzrecht ist hier eine grosse Hilfe, damit die digitale Transformation auch
nachhaltig gelingt.

Das Datenschutzrecht ist anwendbar

Datenschutz und Sicherheit — wird jetzt alles gut?
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Mehr Kontrollen, mehr Websitezugriffe

Die fiir das Jahr 2023 festgelegten Indikatoren der Datenschutzbeauftragten
zeigen eine stabile Entwicklung. Die Anzahl durchgefiihrter Kontrollen stieg
stark an.

Kontrollen

Die Datenschutzbeauftragte verfolgt als Entwicklungsschwerpunkt, dass regelmas-
sig und nachhaltig Kontrollen der Datenbearbeitungen gewahrleistet sind. Nach
pandemiebedingten Beschrankungen der Kontrolltatigkeit hat diese bereits im Jahr
2022 zugenommen und erreichte im Jahr 2023 die im Indikator vorgesehene Anzahl
von 60 Kontrollen pro Jahr. Kontrollen verlaufen Gber einen langeren Zeitraum und
zeichnen sich erst mit deren Abschluss im Indikator ab, womit dies im Berichtsjahr
der Fall war. Neben Datenschutzreviews mit Selbstdeklaration bei Gemeinden wur-
den Schwerpunkte im Gesundheits- und Bildungsbereich gesetzt.

Anzahl Kontrollen

60 22 24 60

Beratung und Vorabkontrollen

Ein weiterer Entwicklungsschwerpunkt zielt ab auf die effiziente und wirksame Un-
terstltzung der Verwaltung, um die Digitalisierungsziele zu erreichen. Sowohl die
Beratungstatigkeit der Datenschutzbeauftragten wie auch die durchgefihrten Vor-
abkontrollen betrafen vordergrindig komplexe Digitalisierungsprojekte. Die Anzahl
stieg im Ublichen Rahmen leicht an.

Anzahl Beratungen

750 753 569 793

Aus- und Weiterbildung

Die Aus- und Weiterbildungstatigkeit der Datenschutzbeauftragten konnte auf ho-
hem Niveau stabil weitergefiihrt werden. Es besteht weiterhin grosser Bedarf, sich
Wissen anzueignen zu datenschutzrechtlichen Themen wie auch zu Fragen der In-
formationssicherheit.

Anzahl Aus- und Weiterbildungen

20 29 29 27
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Websitezugriffe

Die Zugriffe auf die Website www.datenschutz.ch sind stark gestiegen. Die Website
umfasst einen umfangreichen Schatz an konkreten Hilfestellungen. Die Daten-
schutzbeauftragte verweist in den Aus- und Weiterbildungsveranstaltungen und in
den Beratungen konsequent auf die Online-Informationen. Weiter fiihrte die erst-
malig vollkommen digitale Veréffentlichung des Tatigkeitsberichts zu zusatzlichen
Websitebesuchen. Besonders grosse Aufmerksamkeit genoss im Jahr 2023 auch die
neu lancierte Lernplattform lerne.datenschutz.ch

Anzahl Websitezugriffe
45 000 39 225 49 585 74 567
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IDG-Revision auf der Zielgeraden

Das Gesetz liber die Information und den Datenschutz wird totalrevidiert. Die
Vorlage wurde vom Regierungsrat verabschiedet und befindet sich in der Be-
ratung beim Kantonsrat. Die Datenschutzbeauftragte begriisst die Revision.

Im Sommer 2023 hat der Regierungsrat die Totalrevision des Gesetzes Uber die In-
formation und den Datenschutz (IDG) zuhanden des Kantonsrates verabschiedet,
nachdem im Sommer 2022 die Vernehmlassung durchgefihrt wurde und die Einga-
ben im Gesetzestext eingearbeitet wurden. Die Datenschutzbeauftragte war seit der
Initilerung der Totalrevision im Jahr 2020 in der Arbeitsgruppe zur Erarbeitung des
Entwurfs zum neuen IDG sowie im Steuerungsausschuss vertreten. Zurzeit berat die
Kommission flr Staat und Gemeinden des Kantonsrats die Vorlage.

Mit der Totalrevision des IDG wird das Offentlichkeitsprinzip gestirkt und die
Transparenz erhdht. Es wird eine Beauftragte oder ein Beauftragter fur das Offent-
lichkeitsprinzip eingeflhrt. Die Datenschutzbeauftragte soll mit dieser Aufgabe be-
traut werden. Gemeinden haben damit zukinftig auch eine Stelle, die sie zu Fragen
des Offentlichkeitsprinzips konsultieren kénnen. Es wird eine Regelung zu offenen
Behoérdendaten aufgenommen, um einem breiteren Publikum gewisse Daten zur
Nutzung zur Verfligung zu stellen. Offentliche Organe sollen im Bereich der Kiinstli-
chen Intelligenz verpflichtet werden, ein 6ffentlich zugangliches Verzeichnis zu fih-
ren, das die von ihm verwendeten algorithmischen Entscheidsysteme auflistet. Zu-
dem wird eine Grundlage geschaffen, um Pilotversuche zu erméglichen. Unter
strengen Voraussetzungen kénnen vor dem Erlass einer Rechtsgrundlage mittels
einer Verordnung besondere Personendaten im Rahmen eines Pilotversuchs bear-
beitet werden.

Bei der Einarbeitung der Eingaben in die aktuelle Vorlage wurden wichtige Punkte
der Datenschutzbeauftragten berlcksichtigt und umgesetzt. So lasst die aktuelle
Vorlage die Amtshilfe nur noch in Einzelfallen zu. Die Bestimmung entspricht wieder
der geltenden Gesetzgebung und wurde konkretisiert. Sie soll im Einzelfall den Aus-
tausch von Informationen zwischen 6ffentlichen Organen ermdglichen, wenn diese
die Informationen bend&tigen und nachweisen kdnnen, dass sie zur Bearbeitung be-
rechtigt sind. Ausserdem wurden auch weitere materielle und formelle Anmerkun-
gen der Datenschutzbeauftragten umgesetzt.

Nach der Vernehmlassung fanden jedoch auch neue Regelungen Einzug in die Vor-
lage. Zu gewissen Neuerungen hat die Datenschutzbeauftragte im Nachgang Stel-
lung genommen und ihre Einschatzung der Kommission prasentiert.

Die Datenschutzbeauftragte begrisst die verabschiedete Vorlage im Grundsatz. Bei
den drei nachfolgenden Themen besteht fir die Datenschutzbeauftragte noch Dis-
kussionsbedarf.

Die Vorlage zum IDG sieht neu vor, dass die Datenschutzbeauftragte die Empfeh-
lungen und Beurteilungen im Tatigkeitsbericht den 6ffentlichen Organen zur
schriftlichen Stellungnahme vorzulegen hat. Diese Stellungnahmen sollen dem Ta-
tigkeitsbericht angefiigt werden. Diese Bestimmung bedeutet einen Eingriff in die
Unabhangigkeit der Datenschutzbeauftragten und ist damit nicht kompatibel mit
den Ubergeordneten europarechtlichen Vorgaben. Bereits heute berichtet die Da-
tenschutzbeauftragte in ihren Tatigkeitsberichten nur tUber abgeschlossene Falle, bei
denen die 6ffentlichen Organe genliigend Raum fur Stellungnahmen haben.
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Weiter enthalt die IDG-Vorlage neue Bestimmungen, die den Informationszugang
im Rahmen des Offentlichkeitsprinzips pauschal einschranken. Protokolle von nicht
offentlichen Sitzungen, bei Exekutiven auch die Antrage, Mitberichte und Stellung-
nahmen sollen in jedem Fall generell unter Verschluss bleiben. Das bestehende IDG
wie auch die Gesetzesvorlage sehen eine Interessenabwagung vor, die Einschran-
kungen des Informationszugangs ermdglicht, wenn 6ffentliche Interessen der Be-
kanntgabe entgegenstehen. Das Grundrecht auf Zugang zu amtlichen Dokumenten
ist Teil der Kantonsverfassung. Damit es nicht unzulassig eingeschrankt wird, ist bei
der bewéahrten bisherigen Regelung der Interessenabwagung zu verbleiben.

Schliesslich stellt sich die Frage, ob das Offentlichkeitsprinzip durch ein formelles
Schlichtungsverfahren erganzt werden soll, wie dies der Bund und andere Kantone
kennen. Die Gesetzesvorlage sieht keine Aufsichtsbehérde im Bereich des Offent-
lichkeitsprinzips vor. Mit der Einfihrung eines Schlichtungsverfahrens kénnten
Streitfalle zwischen betroffenen Personen und &ffentlichen Organen beigelegt wer-
den, ohne dass die ordentlichen Gerichte bemUht werden missten. Damit wlrde al-
len beteiligten Personen und Institutionen eine effiziente und vertrauenswdurdige
Vorgehensweise angeboten.
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Die Rolle der Datenschutzbeauftragten

Die Datenschutzbeauftragte ist mit Beratungen und durch Vorabkontrollen in
eine Vielzahl einzelner Digitalisierungsprojekte involviert. Sie teilt ihre Exper-
tise im Bereich Datenschutz und gestaltet so die Digitalisierung mit. Immer
wichtiger wird ihre Mitarbeit auf der strategischen Ebene, um den Schutz der
Grundrechte von Anfang an in die digitale Transformation zu verankern.

Digitalisierung besteht nicht nur aus vielen einzelnen IKT-Projekten. Mit der Digitali-
sierung geht eine eigentliche Verwaltungsreform einher. Digitalisierung ist eine breit
angelegte Strategie und braucht neben dem Fokus auf die einzelnen Projekte einen
Blick fir das grosse Ganze.

Strategische Initiativen und strategische Inputs

Die Strategie des Regierungsrats zur digitalen Verwaltung fasst die Leitsatze im
Slogan «gemeinsam digital unterwegs» zusammen. Die Umsetzung der Leitsatze er-
folgt durch strategische Initiativen. Sie gehen die digitale Transformation der kanto-
nalen Verwaltung direktionstibergreifend und ganzheitlich an. Die funf strategi-
schen Initiativen decken folgende Bereiche ab: Leistungen, Organisation, Infrastruk-
tur, Daten und Recht. Der Leitsatz «gemeinsam» der Digitalisierungsstrategie impli-
ziert auch Zusammenarbeit mit der Datenschutzbeauftragten. Sie soll in die Arbeit
der strategischen Initiativen einbezogen werden. Werden heute strategische Wei-
chen gestellt, die dem Datenschutz nicht gerecht werden, fiithrt dies in Zukunft zu
aufwendigen und teuren Anpassungen. Die Digitalisierung kann nur mit Datenschu-
tz gelingen. Flr den Einbezug der Datenschutzbeauftragten in die Arbeit der strate-
gischen Initiativen braucht es neue Gefasse. So sind strategische Inputs der Daten-
schutzbeauftragen moglich, die tGber die Beratung und Vorabkontrollen einzelner
Projekte hinausgehen.

Kann die Datenschutzbeauftragte bereits auf der strategischen Ebene ihre

Inputs zu den Anforderungen fir Kl einbringen, schafft dies Planungssi-
cherheit fur die Projekte.

Mehrwert der Mitarbeit beim Legal Hub

Mit der strategischen Initiative Recht bestehen schon Kontakte. Wichtig ist die Mit-
arbeit der Datenschutzbeauftragen beim Legal Hub, dem rechtlichen Kompetenz-
zentrum fur die digitale Transformation. Dort werden die rechtlichen Grundlagen
flr die Digitalisierung erarbeitet. Dazu gehort beispielsweise der Umgang mit kinst-
licher Intelligenz (KI). KI-Projekte enthalten meist Datenbearbeitungen mit besonde-
ren Risken flr die Grundrechte. Sie sind der Datenschutzbeauftragten zur Vorab-
kontrolle zu unterbreiten. Kann die Datenschutzbeauftragte bereits auf der strategi-
schen Ebene ihre Inputs zu den Anforderungen fiir Kl einbringen, schafft das Pla-
nungssicherheit flr die Projekte. Werden die Anforderungen fur Kl von Anfang an im
Projekt umgesetzt, kdnnen negative Befunde der Datenschutzbeauftragten in der
Vorabkontrolle verhindert und dadurch aufwendige Anpassungen vermieden wer-
den.
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Offen fur weiteren Austausch

Auch mit den vier anderen strategischen Initiativen bestehen Kontakte. In jedem Be-
reich sind die BedUrfnisse fur Inputs der Datenschutzbeauftragten unterschiedlich.
Die Datenschutzbeauftragte kontrolliert auch die Informationssicherheit. Sie wird
deshalb gerade bei der strategischen Initiative Infrastruktur eine wichtige Rolle
spielen.

Zusammenarbeit bei spezifischen Digitalisierungs-
projekten

Die Zusammenarbeit bei spezifischen Digitalisierungsprojekten bleibt wichtig. Drei
Beispiele zeigen verschiedene Arten, wie die Datenschutzbeauftragte ihre Rolle
wahrnimmt: erstens die begleitende Beratung beim Zurikonto

zweitens die anstehende Vorabkontrolle fur das elektronisches Bewilligungsverfah-
ren im Gesundheitswesen

und drittens eine Intervention bei der Eigentums-
abfrage zu Grundstlicken auf dem GIS-Browser

aufgrund vieler
Anfragen von Blrgerinnen und Blrgern.
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Begleitende Beratung beim Zirikonto

Mit dem Ziirikonto will der Kanton fiir seine Kundinnen und Kunden einen
zentralen Einstiegspunkt fiir den Bezug digitaler Leistungen der Verwaltung
schaffen. Langfristig sollen die Leistungen der drei Ebenen Bund, Kanton und
Gemeinde zusammengefiihrt und somit soll eine einfache Nutzung der Ver-
waltungsdienstleistungen ermdéglicht werden.

Die Datenschutzbeauftragte wirkt beim Projekt Zurikonto seit 2021 im Rahmen einer
begleitenden Beratung mit. Dazu gehérten auch drei Gesetzgebungsprojekte, zu de-
nen die Datenschutzbeauftragte regelmassig Inputs gab.

Login-Lésungen im dynamischen Umfeld

Ein zentraler Punkt des Zurikontos ist die Gestaltung des Logins. Anfang 2021 lehnte
das Schweizer Stimmvolk das erste E-ID-Gesetz ab. Entsprechend brauchte es neue
Ideen flur das Login, die den Datenschutz bertcksichtigen, die Anspriche an die In-
formationssicherheit erflillen und rechtlich abgestitzt sind. Eine Arbeitsgruppe un-
ter Einbezug der Datenschutzbeauftragten machte sich Gedanken Uber eine eigene
E-ID im Kanton Zlrich. Schliesslich wurde der Kanton Zrich als Pilotkanton fir das
Behoérden-Login AGOV des Bundes gewahlt. AGOV wird ab 2024 den Zugang zum
Zarikonto ermdglichen und ist kinftig mit der E-ID des Bundes kompatibel.

Fur die Datenbearbeitung im Zurikonto setzte die Datenschutzbeauftragte

auf eine konsequente Umsetzung des Grundsatzes der Datensparsamkeit.

Datensparsamkeit statt Personlichkeitsprofile

Beim Zurikonto verlangte die Datenschutzbeauftragte eine konsequente Umsetzung
des Grundsatzes der Datensparsamkeit. Das ZUrikonto ist als Portal konzipiert und
somit ein Ort des Absprungs zu den entsprechenden Dienstleistungen. Die Daten-
schutzbeauftragte wies darauf hin, dass im Zirikonto keine Informationen zu den
verschiedenen Geschaften der Kundinnen und Kunden vorhanden sein dirfen. An-
sonsten wirden hier detaillierte Persdnlichkeitsprofile Uber eine Vielzahl von Perso-
nen entstehen.

Rechtsgrundlagen schaffen

Die Datenschutzbeauftragte machte darauf aufmerksam, dass fur das Zurikonto
neue Rechtsgrundlagen geschaffen werden muissen. Sie begleitete drei Gesetzge-
bungsprojekte und gab regelmassig Inputs fir eine detaillierte Regelung der Daten-
bearbeitung. Zuerst wurde mit dem Projekt Digilex das Verwaltungsrechtspflegege-
setz fur elektronische Verfahrenshandlungen angepasst (LS 175.2

). Danach wurde eine aus-
fihrende Verordnung Uber elektronische Verfahrenshandlungen im Verwaltungs-
verfahren verfasst. Schliesslich folgte der Entwurf flr ein neues Gesetz Uber digitale
Basisdienstleistungen. Damit werden die Anforderungen an die Normstufe erfullt,
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denn wichtige Bestimmungen und schwere Eingriffe in die Grundrechte missen in
einem formellen Gesetz festgehalten sein, das durch den Kantonsrat beraten und
angenommen wird. Das Zurikonto zeigt beispielhaft, wie grosse Digitalisierungspro-
jekte mit Rechtsetzungsprojekten einhergehen kénnen.
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Bewilligungen im Gesundheitswesen vereinfachen

Mit dem elektronischen Bewilligungsverfahren Gesundheitswesen (eBeGe),
sollen einzelne Antrage zusammengefiihrt werden. Das vereinfacht das Ver-
fahren. So werden jedoch samtliche, auch sehr heikle Personendaten an einer
Stelle zusammengefiihrt. Daraus entstehen Personlichkeitsprofile.

Ob eine Arztin mit Berufskolleginnen oder -kollegen eine Privatklinik eréffnen, ein
Chiropraktiker im eigenen Namen und auf eigene Rechnung auf Hausbesuche ge-
hen oder eine Akupunkteurin Behandlungen in einer eigenen Praxis anbieten will —
der Weg in die selbststandige Berufstatigkeit ist in der Gesundheitsbranche kompli-
ziert und von Unsicherheiten gepragt.

Viele Bewilligungen von vielen Stellen

Ist die Berufsaustbungsbewilligung der Gesundheitsdirektion erlangt, braucht es
eine Vertretungs- und Assistenzbewilligung, damit Hilfspersonen angestellt werden
kénnen. Méchte eine Gesundheitsfachperson ihre Praxis als Unternehmen organi-
sieren, bendtigt sie eine Betriebsbewilligung, Bewilligungen fir den Umgang mit
Heil- und Betaubungsmitteln und allenfalls Spezialbewilligungen, etwa fir die Be-
handlung von Suchtpatientinnen und -patienten oder zur Anwendung von Fort-
pflanzungsverfahren. Die Anforderungen sind umfangreich, nach Bereich unter-
schiedlich und die Grundlagen sowohl in kantonalen als auch in eidgendssischen
Erlassen geregelt. Die Bewilligungen werden durch die Gesundheitsdirektion, die
kantonale Heilmittelkontrolle, den Kantonsarztlichen Dienst oder die Abteilung fur
Gesundheitsberufe und Bewilligungen ausgestellt.

Das Verfahren wird so vereinfacht. Doch werden in Zukunft samtliche, auch

sehr heikle Personendaten an einer Stelle konzentriert.

Viele heikle Personendaten

Die betroffenen Personen missen beispielsweise einen Strafregisterauszug einrei-
chen. Zudem beantragt die Gesundheitsdirektion beim Bundesamt fir Justiz die
Ausstellung eines Sonderprivatauszugs. Dieser wird der betroffenen Person zuge-
stellt, die ihn der Gesundheitsdirektion zur Vervollstandigung der Antragsunterla-
gen Ubermittelt. Im Sonderprivatauszug sind auch Strafurteile aufgefihrt, die im re-
gularen Auszug nicht aufgefihrt sind. Weiter sind Daten zur Berufsaustbung offen-
zulegen, wie die eingeschrankte Zulassung zum Medizinalberuf oder bereits entzo-
gene Bewilligungen. Diese Daten werden zudem bei Datenbekanntgaben an andere
offentliche Organe oder juristische Personen des Privatrechts mitgeteilt, beispiels-
weise zur Organisation des Notfalldienstes im Kanton.

Der Regierungsrat stellte mit der Strategie Digitale Verwaltung 2018-2023 die Wei-
chen fur die digitale Zukunft der kantonalen Verwaltung. Im Hauptprojekt eBeGe
sollen die einzelnen Antrage zusammengefihrt werden. Das Verfahren wird so ver-
einfacht. Die antragstellenden Personen geben bei diesen Bewilligungsverfahren al-
lerdings tiefe Einblicke in ihr Leben. In Zukunft werden nun samtliche, auch sehr
heikle Personendaten an einer Stelle konzentriert. Daraus entsteht ein Personlich-
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keitsprofil, in das die Gesundheitsdirektion und die ihr unterstehenden offentlichen
Organe Einsicht erhalten.

Personlichkeitsprofile verlangen hohen Schutz

Die Datenschutzbeauftragte beriet die Gesundheitsdirektion und zeigte die Risiken
auf, die eine Digitalisierung des Prozesses mit sich bringt. Personlichkeitsprofile
zeichnen ein sehr umfassendes Bild einer Person. Deshalb missen 6ffentliche Orga-
ne einen hohen Schutz vor Missbrauch gewahrleisten kénnen. Die Datenschutzbe-
auftragte unterstitzte die Gesundheitsdirektion bei der Eruierung der Risiken im
Zusammenhang mit dem Missbrauch solcher besonderer Personendaten sowie bei
der Erstellung der Datenschutz-Folgenabschatzung und des ISDS-Konzepts. In ei-
nem nachsten Schritt wird die Datenschutzbeauftragte anhand des ISDS-Konzepts
der Gesundheitsdirektion die notwendigen technischen und organisatorischen
Massnahmen Uberprifen.
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Automatische Passkontrolle am Flughafen Zirich
uberzeugt

Beim E-Gate-System am Flughafen Ziirich wertet eine Kamera das Gesicht
der Person biometrisch aus, gleicht danach diese Daten mit den Informatio-
nen im Reisepass ab und lGberpriift verschiedene polizeiliche Datenbanken
auf eventuelle Eintrage. Die Datenschutzbeauftragte kontrollierte das E-
Gate-System am Flughafen Ziirich. Das System wird von der Kantonspolizei
Zurich betrieben und erlaubt eine vollstandig automatisierte Passkontrolle
fir Reisende.

Die Datenschutzbeauftragte Uberprifte die Bereiche Recht, Organisation und Tech-
nik umfassend. Sie stltzt sich bei Kontrollen auf die vorgelegten Unterlagen des 6f-
fentlichen Organs wie auch auf Interviews und Stichproben vor Ort. Rechtlich wur-
de abgeklart, ob sich jede Bearbeitung von Personendaten auf eine genligende
rechtliche Grundlage stutzt, die durch das E-Gate-System vorgenommen wird.
Dann wurde Uberprift, ob Aufbewahrungsfristen flr Personendaten definiert sind
und auch eingehalten werden.

Die Kontrolle zeigte, dass die Prozesse im Bereich Datenschutz und Infor-

mationssicherheit vorbildlich definiert sind und auch eingehalten werden.

Zur Kontrolle gehorte auch eine Prifung der Vertrage mit Dritten auf die Vorgaben
des Datenschutzes und der Informationssicherheit, wenn diese potenziell Zugang zu
Personendaten haben. Organisatorisch und technisch wurden unter anderem das
Informationssicherheits- und Datenschutzkonzept, die Betriebsorganisation, das
Rollen- und Berechtigungskonzept und die Regelung der Authentifizierung fir das
System Uberprift.

Die Kontrolle zeigte, dass die Prozesse im Bereich Datenschutz und Informationssi-
cherheit vorbildlich definiert sind und auch eingehalten werden. Im gesamten Pro-
zess wird das Prinzip der Datensparsamkeit berlcksichtigt. Die Daten werden um-
fassend verschlisselt. Die technischen Dokumentationen sind vollstandig. Mangel
wurden lediglich in untergeordneten Punkten ausgemacht. So stellte die Daten-
schutzbeauftragte fest, dass einzelne Fehlerreports des Systems nicht geléscht
wurden. Sie forderte zudem Verbesserungen beim Schwachstellenmanagement.
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Grundbuchdaten im Internet

Bisher physische oder nur beschrankt zugangliche Register werden im Inter-
net abrufbar. Das vereinfacht den Zugang von Biirgerinnen und Biirgern zu
staatlichen Informationen, ein wichtiges Ziel der Digitalisierung der Verwal-
tung. Werden dabei Personendaten versffentlicht, stellen sich besondere da-
tenschutzrechtliche Fragen.

Das Internet unterscheidet sich in der Art des Zugangs und in der Anzahl der
Adressatinnen und Adressaten von gedruckten Publikationen: Informationen im In-
ternet sind weltweit und jederzeit abrufbar. Sie kénnen beliebig verwendet und viel-
faltig kombiniert werden und sie sind auf unbefristete Zeit zu finden, weil ihre weite-
re Speicherung und Verbreitung nicht beeinflusst werden kann. Betroffene Personen
kénnen eine Publikation im Internet weder berichtigen noch nachfiihren oder 16-
schen. Eintrage zu einem Namen lassen sich mit einer Suchmaschine einfach finden.
Zudem kénnen Personendaten ungehindert in Lander ohne gleichwertiges Daten-
schutzniveau fliessen. Bei einer Verdffentlichung von Personendaten im Internet be-
steht also ein erhdhtes Risiko fiir Persénlichkeitsverletzungen. Diese Uberlegungen
gelten auch fur die Verdffentlichung von Grundbuchdaten im Internet.

Bei einer Veroffentlichung von Personendaten im Internet besteht ein er-

hohtes Risiko fur Personlichkeitsverletzungen.

Seit Ende August 2023 ist es im Kanton Zirich mdéglich, die Daten des Grundbuchs
digital Uber das Geografische Informationssystem des Kantons, den kantonalen
GIS-Browser, abzufragen. Zur Verfligung gestellt werden der Name oder die Firma
der Eigentimerin oder des Eigentimers, die zuletzt bekannte Wohnadresse sowie
die Eigentumsform.

Keine Datensperre moglich

Die Datenschutzbeauftragte erhielt sofort nach dem Aufschalten des Diensts zahl-
reiche Anfragen von Privaten. Die Zulassigkeit dieser Datenbekanntgabe wurde in
Frage gestellt. Zudem wurde nach der Méglichkeit einer Datensperre durch Betrof-
fene gefragt. Laut Schweizerischem Zivilgesetzbuch ist jede Person berechtigt, ohne
Interessennachweis Auskunft tUber die Bezeichnung des Grundsticks und die
Grundstiicksbeschreibung, den Namen und die Identifikation der Eigentimerin oder
des Eigentimers und die Eigentumsform sowie das Erwerbsdatum zu erhalten. Die
Grundbuchverordnung des Bundes erlaubt es den Kantonen, diese Daten elektro-
nisch zuganglich zu machen. Die Daten dirfen nur grundsticksbezogen abgerufen
werden und die Auskunftssysteme muissen vor Serienabfragen geschitzt sein. Da-
mit sollen die Risiken der Veréffentlichung im Internet eingeschrankt werden.

Mit der kantonalen Grundbuchverordnung hat der Kanton Zirich die nétige Rechts-
grundlage fur die elektronische Veréffentlichung geschaffen. Weder das eidgends-
sische noch das kantonale Grundbuchrecht sehen eine Mdéglichkeit vor, die Be-
kanntgabe dieser Daten sperren zu lassen. Auch eine Sperre geméass § 22 des IDG ist
nicht moéglich. Diese Bestimmung erlaubt lediglich die Sperre von nicht 6ffentlichen
Daten, die von einem &ffentlichen Organ aufgrund spezialgesetzlicher Erméachti-
gung voraussetzungslos bekannt gegeben werden dlrfen. Dies ist beispielsweise bei
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Adressausklnften aus dem Einwohnerregister der Fall. Bei Datenbekanntgaben aus
dem Grundbuch besteht kein Sperrrecht.

Datenschutzvorfall trotz Schutzmassnahmen

Bei Inbetriebnahme des Systems waren die Abfrage pro IP-Adresse und Tag sowie
die Gesamtzahl der Abfragen pro Tag beschrankt. Abfragen waren nur mit [P-
Adressen aus der Schweiz méglich und die Web Application Firewall (WAF) verfigte
Uber eine Regel, die DDOS-Attacken erkennt und blockiert. Damit sollten die
Schutzbestimmungen aus der Grundbuchverordnung umgesetzt werden. Generell
soll verhindert werden, dass das Grundbuch kopiert und durch Dritte nachgebildet
wird.

Das Notariatsinspektorat meldete der Datenschutzbeauftragten kurz nach der Lan-
cierung der Online-Abfrage einen Datenschutzvorfall. Erste Auswertungen zeigten
eine Konzentration von Abfragen auf einzelne Gemeinden an einem Tag, die sich am
néachsten Tag auf andere Gemeinden verschob. Das Notariatsinspektorat ergriff So-
fortmassnahmen, um eine widerrechtliche Verwendung des Systems auszuschlies-
sen. Die Tageslimite und die Limite pro IP-Adresse wurden herabgesetzt und spater
mit einer Stundenlimite und einer Tageslimite pro Gemeinde erganzt.

Die Datenschutzbeauftragte schlug in Zusammenarbeit mit den Verantwortlichen
des Notariatsinspektorats und des Amts fir Raumentwicklung (ARE) zusatzliche
Massnahmen vor. Dazu gehdren die Prifung einer Registrierungspflicht und die
Aufnahme der Mobiltelefonnummer der Benutzerinnen und Benutzer.
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Besondere Risiken flur die Grundrechte: M365

Offentliche Organe diirfen nur Personendaten bearbeiten, wenn dies notwen-
dig ist, um die gesetzlichen Aufgaben zu erfiillen. Dabei sind sie an die Grund-
rechte gebunden. Jede Bearbeitung von Personendaten ist ein Eingriff in die
Grundrechte. Bevor Cloud-Dienste eingesetzt werden kénnen, muss ein 6f-
fentliches Organ deshalb nicht nur abklaren, ob diese Bearbeitung der Perso-
nendaten einer gesetzlichen Aufgabe dient, sondern auch, ob der Eingriff in
die Grundrechte verhaltnismassig ist.

Bei allen Cloud-Ldsungen gelten die gleichen datenschutzrechtlichen Vorgaben. So
durfen keine gesetzlichen Schweigepflichten entgegenstehen, etwa das Arztge-
heimnis oder das Steuergeheimnis. Zudem bleibt das 6ffentliche Organ immer fur
seine Personendaten verantwortlich, auch wenn die Bearbeitung in die Cloud aus-
gelagert wird. Es muss also sicherstellen, dass auch in diesem Fall der Datenschutz
gewabhrleistet ist.

CLOUD Act und das Volkerrecht

Viele Cloud-Anbieter sind US-amerikanische Unternehmen. Sie fallen unter den
Clarifying Lawful Overseas Use of Data Act, kurz CLOUD Act. US-Behérden kénnen
diese Unternehmen dazu verpflichten, Personendaten herauszugeben, auch wenn
diese Daten ausserhalb der USA gespeichert sind. Dadurch werden die Bestimmun-
gen der internationalen Rechtshilfe umgangen, die Teil des Volkerrechts ausma-
chen. Der Rechtshilfeweg ist zudem ein wesentlicher Eckpfeiler des Schweizer
Rechtsstaats. Seine Umgehung verstosst gegen den Ordre public.

Das Netzwerk Egovpartner berat Gemeinden und Stadte bei der Digitalisierung. Es
liess untersuchen, ob und wie &ffentliche Organe im Kanton Zirich M365 des US-
amerikanischen Unternehmens Microsoft grundrechtskonform einsetzen kénnen.

Die Gutachter Professor Dr. iur. Markus Schefer, Staatsrechtsprofessor der Universi-
tat Basel, und Dr. iur. Philip Glass, Lehrbeauftragter der Universitat Basel, kommen
zum Schluss, dass die Speicherung von Personendaten durch M365 in der Cloud
einen schwerwiegenden Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung darstellt. Die Daten samtlicher Personen im Zustandigkeitsbereich des
offentlichen Organs werden durch den Einsatz dieser Cloud-L&sung auf Vorrat zu-
ganglich fur US-Behdrden. Das 6ffentliche Organ verliert die Kontrolle tGber die Da-
ten. Es kann den Anspruch auf Schutz der Betroffenen vor Missbrauch ihrer persén-
lichen Daten, wie er in der Bundesverfassung festgelegt ist, nicht mehr sicherstellen.

Die Gutachter schreiben, die Situation werde dadurch erschwert, dass keine Alter-
nativen zu M365 geprift werden. Es entstehe eine Abhangigkeit der schweizerischen
Behorden von Microsoft. Weiter wiesen die Gutachter Egovpartner darauf hin, dass
kein ausreichender rechtlicher Rahmen bestiinde, der fir eine Auslagerung in die
Cloud eines US-Unternehmens ausreichen wirde.

Diese Einschatzungen decken sich mit denjenigen der Datenschutzbeauftragten.
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Die Daten samtlicher Personen im Zustandigkeitsbereich des 6ffentlichen

Organs werden durch den Einsatz dieser Cloud-L6sung auf Vorrat zu-
ganglich fur US-Behorden.

Eine Rechtsgrundlage fur digitale Basisdienste
schaffen

Die Staatskanzlei erarbeitete einen Entwurf fir die Rechtsgrundlagen von digitalen
Basisdiensten des Kantons. Das Gesetz Uber digitale Basisdienste (DigiBasis) soll
Regelungen enthalten zur elektronischen Identifikation, zum elektronischen Webzu-
gang des Kantons Zirikonto sowie zum digitalen Arbeitsplatz der Mitarbeitenden
von 6ffentlichen Organen im Kanton Zarich.

Die Datenschutzbeauftragte wurde im Rahmen der Arbeiten am Entwurf von Digi-
Basis konsultiert und konnte vorab wichtige Punkte zum Datenschutz einbringen.
Sie wies frih auf die Notwendigkeit zur Regelung der Rahmenbedingungen fir die
Auslagerung der Datenbearbeitungen beim digitalen Arbeitsplatz in die Cloud von
US-amerikanischen Unternehmen hin. Dazu gehort beispielsweise, dass eine Ausla-
gerung der Bearbeitung von besonderen Personendaten in die Microsoft Cloud
nicht moglich ist, solange das Unternehmen Zugriff auf die Daten nehmen kann.

Diese Regelung muss fur samtliche 6ffentlichen Organe im Kanton Zurich gelten,
also nicht nur far die kantonale Verwaltung und die Gemeinden, sondern etwa auch
flr die Hochschulen oder die Spitéler. Diese und weitere Punkte brachte die Daten-
schutzbeauftragte auch in ihrer Vernehmlassungsantwort zu DigiBasis ein.

M365 bei Gemeinden

Im Jahr 2023 legten verschiedene Gemeinde- und Stadtverwaltungen ihr Projekt zur
EinfUhrung von M365 der Datenschutzbeauftragten zur Vorabkontrolle vor. Sie zeig-
te auf, dass die Verwendung einer Cloud immer eine Auslagerung einer Bearbeitung
ist. Bei allfalligen Grundrechtsverletzungen bleiben die Gemeinden verantwortlich.

Durch die Nutzung von M365 erhélt Microsoft Einsicht in diese Personendaten und
muss sie auf Anordnung einer US-Behdrde bekannt geben, da das US-Unterneh-
men dem CLOUD Act untersteht. Gemeinden und ihre Mitarbeitenden bearbeiten
besondere Personendaten sowie solche, die unter gesetzlichen Geheimnispflichten
stehen, wie das Steuer- oder Sozialhilfegeheimnis. Wenn diese mit M365 in der
Cloud bearbeitet werden, besteht eine besondere Gefahrdung der Grundrechte.

Eine Liste von Sozialhilfeempfangerinnen und -empfangern darf deshalb nur in der
Excel-Cloud-Variante geflihrt werden, wenn die Personendaten verschlisselt wer-
den und das Schlisselmanagement bei den Gemeinden bleibt. Dasselbe gilt, wenn
eine Steuerveranlagungsverfigung in Microsoft Exchange Online abgelegt werden
soll.

Die Datenschutzbeauftragte informierte die Gemeinden auch Uber die Verwendung
der Rahmenvertrage der Schweizerischen Informatikkonferenz (SIK) mit Microsoft.
Der Rahmenvertrag kann allerdings nur ab 250 Nutzerinnen und Nutzern eingesetzt
werden.
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Offnung der Spitalumgebung fiithrt zu hohen
Risiken

Der Alltag im Spital ist fiir das Personal gepragt von Zeitknappheit und hoher
Verantwortung. Oft miissen lebensentscheidende Massnahmen innerhalb von
wenigen Sekunden getroffen werden. Spitaler gelangten im Jahr 2023 an die
Datenschutzbeauftragte mit Fragen zur datenschutzkonformen Einfithrung
von M365. Jedoch sind im Gesundheitsbereich auch Produkte anderer Anbie-
ter begehrt.

Die Spitalinfrastruktur wird durch den Einsatz der Cloud schlanker. Anstatt ein spi-
taleigenes System von zahlreichen Mitarbeitenden programmieren und unterhalten
zu lassen, werden diese Unterstltzungsprozesse an den Cloud-Anbieter ausgela-
gert. Das Spital kann sich dann auf den Betrieb des Klinikinformationssystems (KIS)
konzentrieren. Mit Cloud-Software kdnnen Dienstleistungen patientenfreundlicher
gestaltet werden. Konsultationen kodnnen per Videokonferenzen angeboten werden
oder Uber Apps kdnnen Patientinnen und Patienten direkt Unterlagen hochladen
oder Termine vereinbaren. Fur die Wartung und die Pflege solcher Clouds muissen
ihre Betreiber Zugriff auf die Anwendung haben und bekommen dadurch Einblick in
die vorhandenen Personendaten. Diese Offnung der Spitalumgebung fir Dritte
fihrt zu hohen datenschutzrechtlichen Risiken.

Viele besondere Personendaten, viele Daten unter
Geheimnispflichten

Gesundheitsdaten sind immer besondere Personendaten. Personendaten von Pati-
entinnen und Patienten verlangen nach einem hohen Schutz. Das ergibt sich aus der
besonderen Natur des Behandlungsverhaltnisses. Allerdings kann auch ein Ront-
genbild ohne Namensanschrift aufgrund der Einzigartigkeit eindeutig einer Person
zugeordnet werden. Die Adresse auf einem Brief mit dem Generalsekretariat des
Spitals als Absender mag noch nicht als besonderes Personendatum gelten. Geht
aus dem Absender hervor, dass eine Person von einer Arztin aus der Onkologie an-
geschrieben wurde, dann handelt es sich hier aber um besondere Personendaten.
Aus dem Absender kédnnen Rickschlisse auf den Gesundheitszustand der Person
gemacht werden. Zusétzlich unterstehen Arztinnen und Arzte sowie ihre Hilfsperso-
nen der beruflichen Schweigepflicht (Art. 321 Schweizerisches Strafgesetzbuch,
StGB, SR 311.0
und §

15 Abs. 1 Kantonales Gesundheitsgesetz, GesG, LS 8101

). Bereits der Umstand, dass
ein Behandlungsverhiltnis zwischen einem Patienten und einer Arztin besteht, fallt
unter die Geheimnispflicht.

Bei Informationen, die der gesetzlichen Schweigepflicht unterstehen, und

besonderen Personendaten ist die Auslagerung in eine Cloud eines US-
Unternehmens ohne zusatzliche Massnahmen nicht datenschutzkonform.
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Gesundheitsversorgung kann nicht von Einwilligung
abhangig gemacht werden

Das Spital bleibt in jedem Fall verantwortlich fir seine Daten. Die datenschutzkon-
forme Auslagerung in die Cloud gestaltet sich deshalb schwierig. Informationen, die
der gesetzlichen Schweigepflicht unterstehen, und besondere Personendaten kdon-
nen ohne zusatzliche Massnahmen nicht datenschutzkonform in eine Cloud eines
US-Unternehmens ausgelagert werden. Selbst in die Cloud eines européaischen Un-
ternehmens kénnen Informationen, die der beruflichen Schweigepflicht unterstehen,
nicht einfach so ausgelagert werden. Das Offenbaren der Informationen an Dritte
stellt eine Straftat dar. Von der Schweigepflicht kann eine Person nur im Einzelfall
durch die vorgesetzte Stelle oder die betroffene Person entbunden werden. Spita-
lern und anderen Gesundheitsinstitutionen wie Spitex- und Pflegeheime, die einen
offentlichen Leistungsauftrag erfillen, kdnnen die Auslagerung nicht mit einer Ein-
willigung der Patientinnen und Patienten rechtfertigen. Sie missen die Gesund-
heitsversorgung der Zurcher Bevolkerung gewahrleisten. Die Gesundheitsversor-
gung kann nicht von der Einwilligung einer Person zur Bearbeitung von Personenda-
ten in der Cloud abhangig gemacht werden.
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Prazisierungen in einem komplexen Umfeld

Bevor 6ffentliche Institutionen Daten durch Dritte bearbeiten lassen, miissen
viele Fragen geklart werden. Das 6ffentliche Organ ist verantwortlich dafiir,
dass die Vorgaben im Zusammenhang mit der Auslagerung eingehalten wer-
den.

Die Datenschutzbeauftragte stellt auf ihrer Website ausfihrliche Unterlagen zur
Verfigung, um die éffentlichen Organe in ihren Digitalisierungsvorhaben zu unter-
stltzen.

Viele Gemeinden planen im Rahmen ihrer Digitalisierungsstrategie den Einsatz von
M365. Mit der Nutzung dieser Dienstleistungen von Microsoft werden Daten in einer
Cloud bearbeitet. Dies stellt eine Auslagerung dar. Zudem untersteht das amerika-
nische Unternehmen dem CLOUD Act

der USA. Die Datenschutzbeauftragte hat einen Leitfaden

erstellt, mit dem die Gemeinden Schritt flr Schritt die daten-
schutzrechtlich notwendigen Punkte fir die Nutzung von M365-Applikationen pri-
fen kénnen.

Die Nutzung einer Cloud stellt eine Auslagerung dar.

Das Schliusselmanagement ist zentral

Der Leitfaden bringt Klarheit Gber die Anforderungen und die Mdglichkeiten bei der
Auslagerung von besonderen Personendaten sowie von Daten unter besonderen
Amtsgeheimnissen oder dem Berufsgeheimnis im Anwendungsbereich des CLOUD
Act. Diese Daten sind so zu verschlisseln, dass der Anbieter keinen Zugang zu den
Daten erhalt ohne das Zutun der Gemeinde. Der Schlissel muss also bei der Ge-
meinde liegen.

Bei der Erstellung des Leitfadens stand die Datenschutzbeauftragte im engen Aus-
tausch mit Egovpartner, der eigenstandigen Zusammenarbeitsorganisation von Ge-
meinden, Stadten und dem Kanton Zrich. Sie stand auch im Kontakt mit Microsoft.
Sie erlauterte den Vertreterinnen und Vertretern des Unternehmens die gesetzli-
chen Vorgaben, die die Gemeinden einhalten missen. Zudem erklarte sie die Anfor-
derungen an die Verschliusselung von Daten, die in den Anwendungsbereich des
CLOUD Act fallen.

Die Komplexitat der einzelnen Digitalisierungsprojekte nimmt standig zu. Die Daten-
schutzbeauftragte unterstitzt 6ffentliche Organe im Rahmen ihrer Beratungstatig-
keit bei Fragen. Sie Uberarbeitet zudem ihre Publikationen regelméssig. Nach der
Veroffentlichung des Leitfadens fir Gemeinden wird auch der Leitfaden flr den
Einsatz von M365 im Bildungsbereich tGberarbeitet. Darin wird der Umgang mit be-
sonderen Personendaten und Berufsgeheimnissen prazisiert.
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Termin-Apps und Schliesssysteme

Cloud-Ldsungen werden fiir die unterschiedlichsten Zwecke eingesetzt. Oft
wird bei ihrem Einsatz nicht wahrgenommen, dass besondere Personendaten
bearbeitet werden.

Termin-App

Eine Gruppe psychiatrischer Kliniken wollte eine App einflihren, Gber die Patientin-
nen und Patienten auf ihre Termine zugreifen kédnnen. Auf der Plattform werden Na-
men, Geburtsdatum, Geschlecht, Wohnadresse, Telefonnummer, E-Mail-Adresse,
Ein- und Austrittsdatum, behandelnde Arztinnen und Arzte, Pflegedauer, Station,
Zimmernummer und Termininformationen gespeichert. Informationen zu Befunden
und Behandlung sind auf der Cloud-App nicht gespeichert.

In ihrer Vorabkontrolle machte die Datenschutzbeauftragte darauf aufmerksam,
dass die Mitarbeitenden des schweizerischen Cloud-Anbieters, die fr den Betrieb
und die Wartung Zugang zum System bendétigen, klar zu benennen sind. Auf diese
Weise kdnnen sie als Hilfspersonen qualifiziert werden. Dadurch kann ein strafbares
Offenbaren von Berufsgeheimnissen vermieden werden.

Ein Schliesssystem in der Cloud

Eine Gemeinde beabsichtigte die Einflihrung eines neues Turschliesssystems fur die
Verwaltung, ihre Geschaftsstellen und die Schulen. Sie entschied sich fir ein
Schliesssystem, das vollstandig auf einer externen Cloud betrieben wird. Die
Schliessanlage ist vollstandig elektronisch. So kdnnen Zugangsberechtigungen ein-
fach vergeben, aber auch wieder entzogen werden. Dadurch bleiben die Anlagen
auch bei Schlusselverlusten sicher.

Die Datenschutzbeauftragte wies darauf hin, dass bei solchen Schliesssystemen das
Verhalten der Personen in der Cloud gespeichert wird. Daraus kénnen Bewegungs-
profile entstehen, die als besondere Personendaten gelten. Sie sind mit zusatzlichen
Massnahmen zu schitzen.
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Automatisierte Uberwachung von Fahrverboten

Eine Gemeindepolizei méchte bei einem signalisierten Fahrverbot eine Video-
iberwachung einsetzen. Das System soll fehlbare Fahrzeuglenkerinnen und -
lenker automatisch erkennen und direkt biissen.

Die Gemeindepolizei fragte die Datenschutzbeauftragte, ob die Polizeiverordnung
ausreiche flr den Einsatz eines solchen Systems. Die Videolberwachung wird zur
Strafverfolgung eingesetzt. Die Datenschutzbeauftragte beurteilte den Eingriff in
die Grundrechte der betroffenen Personen durch den Einsatz des vorgeschlagenen
Systems als schwer. Diese Uberwachung muss in einem formellen Gesetz vorgese-
hen sein und mit Rahmenbedingungen versehen werden. Eine Verordnung reicht
nicht aus.

Solche Uberwachungssysteme kénnen nur als verhaltnismassig beurteilt

werden, wenn eine gesteigerte Notwendigkeit vorliegt.

Das Bundesgericht urteilte zu dhnlichen Fragen im Bereich der automatisierten
Fahrzeugfahndung und Verkehrsiberwachung (BGer 1C_39/2021 und BGE 146 | 11).
Bei der Normstufe verlangt es ein formelles Gesetz flir solche Systeme. Bei der
Normdichte miissen mindestens der Zweck der Uberwachung, die bearbeiteten Per-
sonendaten und ihre Aufbewahrungsdauer geregelt sein.

Solche Uberwachungssysteme kénnen nur als verhaltnismissig beurteilt werden,
wenn eine gesteigerte Notwendigkeit vorliegt und andere Massnahmen versagt ha-
ben. Eine gesteigerte Notwendigkeit besteht beispielsweise bei einer starken Nacht-
ruhestdrung in einem stadtischen Wohnquartier aufgrund der Missachtung des
Fahrverbots oder einer starken Wildruhestérung aufgrund einer Missachtung des
Fahrverbots in einem Wald.

Auch wenn eine gesteigerte Notwendigkeit besteht, dirfen durch die Uberwachung
nur die Personendaten bearbeitet werden, die zur Aufgabenerfillung notwendig
sind. Bei der VideoUberwachung eines Fahrverbotes heisst das, dass ausschliesslich
das Kennzeichen des Fahrzeugs erfasst werden darf. Die Fahrzeuglenkerinnen und -
lenker oder vorbeigehende Passantinnen und Passanten durfen nicht erkennbar
sein. Der Uberwachungszeitraum muss auf das notwendige Minimum beschrankt
werden. Die Videokameras dirfen also nur wahrend des Zeitraums in Betrieb sein, in
dem das Fahrverbot gilt.
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Einsicht in eine Videoaufnahme des Kinderhorts

Ein Kind kam mit einem zerrissenen T-Shirt nach Hause. Es erzahlte den El-
tern von einem Vorfall zwischen ihm und der Hortmitarbeiterin, der zur zerris-
senen Kleidung gefiihrt habe. Die Eltern wissen, dass der Aussenbereich des
Kinderhorts videoliberwacht wird. Sie stellten ein Gesuch zur Einsicht in die
Videoaufnahmen, damit sie allfallige rechtliche und strafrechtliche Schritte
gegen die Hortmitarbeiterin einleiten kénnen.

Die Gemeindeschreiberin wandte sich mit der Anfrage der Eltern an die Daten-
schutzbeauftragte. Die Beauftragte erlauterte der Gemeindeschreiberin das Zu-
gangsrecht zu den eigenen Personendaten. Das Recht auf Zugang zu den eigenen
Personendaten kann eingeschrankt werden, wenn Uberwiegende 6ffentliche oder
private Interessen der Bekanntgabe entgegenstehen.

Ein VideolUberwachungsreglement muss auch den Ablauf und die zustan-

dige Stelle benennen, damit betroffene Personen ihre Rechte wahrnehmen
kénnen.

Die Videoaufnahmen umfassen Personendaten einer Drittperson, namlich der Hort-
mitarbeiterin. Hier muss abgewogen werden, ob die Interessen der Hortmitarbeiterin
daran, dass die Videoaufnahmen nicht herausgegeben werden, das Recht und das
Interesse des Kindes am Zugang zu den eigenen Personendaten tberwiegen.

Das Videolberwachungsreglement der betroffenen Gemeinde legte nicht konkret
fest, wer zustandig ist flr die Bearbeitung von Gesuchen zur Einsicht in Videoauf-
nahmen. Die Gemeindeschreiberin wird aber als zugriffsberechtigte Person im Re-
glement genannt. Deshalb kann sie zur Bearbeitung des Gesuchs die Aufnahmen
einsehen.

Der Leitfaden Videolberwachung durch 6ffentliche Organe

der Datenschutzbeauftragten zeigt die not-
wendigen Elemente eines Reglements zur Videolberwachung auf. Dazu gehort
auch, dass der Ablauf und die zustandige Stelle benannt sein missen, damit betrof-
fene Personen ihre Rechte wahrmehmen kénnen.
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Das Datenschutzrecht ist anwendbar

2023 ist das Jahr, in dem Online-KI-Generatoren wie ChatGPT fiir die breite
Bevolkerung zugéanglich wurden. Auch die 6ffentlichen Organe wollen die
neue Technologie einsetzen. Das kantonale Recht regelt den Einsatz von KI
(noch) nicht spezifisch. Beim Einsatz von Kl werden aber oft Personendaten
bearbeitet. Deshalb sind die Regeln des Datenschutzes anwendbar.

Chatbots bearbeiten Informationen Gber die Personen, die Fragen stellen. Werden
Steuerdossiers von einer Kl vorsortiert, sind Informationen von Steuerzahlerinnen
und Steuerzahlern betroffen. Das Datenschutzrecht gilt unabhangig von der Tech-
nologie und gibt Grundsatze und Prozesse vor. Sie mussen angesichts der Entwick-
lung von Kl neu betrachtet werden. Exemplarisch kann dies an der Gesetzmassigkeit
und der Transparenz illustriert werden.

Rechtsgrundlagen bei zusatzlichen Risiken fur die
Grundrechte

Das kantonale Datenschutzrecht erlaubt die Bearbeitung von Personendaten, wenn
dies zur Erfullung von gesetzlichen Aufgaben geeignet und erforderlich ist. Die ge-
setzliche Aufgabe des 6ffentlichen Organs kann den Einsatz von Kl rechtfertigen.
Entsteht jedoch aufgrund des Einsatzes von Kl ein zusatzliches Risiko fr die
Grundrechte, ist ein rechtlicher Rahmen zu schaffen, der diesen Risiken Rechnung
tragt. Wirden beispielsweise Entscheidungen auf der Basis einer Kl-generierten
Einschatzung getroffen, kdnnten zusatzliche Risiken bei der Profilbildung, bei der
Richtigkeit der Daten oder bei diskriminierenden Resultaten liegen.

Das IDG definiert den Einsatz neuer Technologien wie Kl als besonderes Ri-

siko fur die Grundrechte.

Transparenz tiiber den Einsatz von Ki

Transparenz ist ein Grundsatz im Datenschutz. Die betroffenen Personen sollen wis-
sen, wie ihre Daten bearbeitet werden. Dieser Grundsatz ist aufgrund der Entwick-
lungen im Bereich Kl neu zu bewerten. Wie kann Transparenz Gber den Einsatz von
Kl gewahrleistet werden? Der aktuell im Kantonsrat diskutierte Entwurf des Geset-
zes Uber die Information und den Datenschutz (IDG) sieht ein Verzeichnis vor, worin
die 6ffentlichen Organe die verwendeten algorithmischen Entscheidsysteme auflis-
ten missen, wenn sie sich auf die Grundrechte von Personen auswirken. Das ist eine
allgemeine Massnahme zur Transparenz Uber den Einsatz von KI. Weiter ist zu re-
geln, dass betroffene Personen tber eine Entscheidung zu informieren sind, die aus-
schliesslich auf einer automatisierten Bearbeitung von Personendaten beruht und
mit Rechtsfolgen versehen ist oder sie erheblich beeintrachtigt. Zudem ist vorzuse-
hen, dass betroffene Personen ihren Standpunkt darlegen dirfen und eine Uber-
prifung der automatisierten Entscheidung durch eine naturliche Person verlangen
koénnen.
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Generelle Pflicht zur Vorabkontrolle

Wenn 6ffentliche Organe ein neues Projekt starten, das Personendaten beinhaltet,
mussen sie eine Datenschutz-Folgenabschatzung (DSFA) erstellen. Zeigt die DSFA
besondere Risiken fur die Grundrechte, muss das Projekt der Datenschutzbeauf-
tragten zur Vorabkontrolle vorgelegt werden. Das IDG definiert den Einsatz neuer
Technologien wie Kl als besonderes Risiko fir die Grundrechte. Somit besteht far
alle KI-Projekte die Pflicht zur Vorabkontrolle durch die Datenschutzbeauftragte.
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Einsatz von Kl in Schulen

Schiilerinnen und Schiiler kdnnen mit Ki-Generatoren den Umgang mit
Kiinstlicher Intelligenz als Unterrichtsmittel erlernen. Lehrpersonen oder wei-
tere Angestellte konnen diese Technologie bei der Ausiibung ihres Berufs als
Arbeitsmittel nutzen. Bei der Nutzung von Kl-Generatoren werden regelmas-
sig Personendaten bearbeitet. Personendaten bleiben schiitzenswert, auch
wenn sie 6ffentlich zuganglich und etwa auf Websites veréffentlicht sind.

Bei den Anfragen aus dem Bildungsbereich zu Microsoft-Produkten stand der Um-
gang mit kinstlicher Intelligenz im Fokus. Die Datenschutzbeauftragte hat zum Ge-
brauch von sogenannten Power Apps beraten, die Microsoft Copilot benutzen. Diese
Kl-Generatoren erméglichen umfangreiche Recherchen und Abklarungen. Zudem
kénnen sie grammatikalisch korrekte sowie stilsichere Zusammenfassungen formu-
lieren. Daflr werden einfache Fragen als Texte eingegeben, wonach wissenschaftli-
che Ausgabetexte oder Grafiken generiert werden.

Die Nutzung von Kl-Generatoren durch Schilerinnen und Schiler muss separat von
der Nutzung durch Lehrpersonen und andere Mitarbeitende von Schulen beurteilt
werden. Im Bereich der gesetzlichen Grundlage und der Informationsverwaltung er-
geben sich Unterschiede.

Dazu kommt, dass in Schulen Personendaten bearbeitet werden, die Kinder betref-
fen. Schon die Verwendung eines Kl-Generators zur Erstellung von Texten durch
eine Schulerin oder einen Schuler ist ein Personendatum — meistens bereits auf-
grund der VerknUpfung mit den Nutzerdaten. Es kdnnen aber auch Personendaten
in den Texten selbst vorhanden sein, die dann mit dem Kl-Generator bearbeitet
werden.

Aus der Art und der Haufigkeit der Nutzung sowie den abgefragten Inhal-

ten kann ein Personlichkeitsprofil eines Schulkindes entstehen.

Schulen kéonnen KIl-Generatoren zur Bearbeitung von Personendaten verwenden,
wenn daflr eine rechtliche Grundlage vorliegt. Der Bildungsauftrag kann die Ver-
wendung des Kl-Generators als Unterrichtsmittel rechtfertigen. Die Schule bleibt in
jedem Fall verantwortlich fir die Datenbearbeitung. Aus Transparenzgrinden sind
die Erziehungsberechtigten Gber den Einsatz von Kl-Generatoren und die damit
verbundenen Datenbearbeitungen zu informieren.

Biometrische Daten und Personlichkeitsprofile der
Kinder

Gewisse Kl-Tools beruhen auf der technischen Analyse von Handschriften oder
Stimmerkennungen. Dies sind biometrische Daten und damit besondere Personen-
daten. Aus der Art und der Haufigkeit der Nutzung sowie den abgefragten Inhalten
kann ein Personlichkeitsprofil eines Schulkindes entstehen. Auch Personlichkeits-
profile sind besondere Personendaten. Die Bearbeitung besonderer Personendaten
bedeutet eine hohe Gefahrdung far die Grundrechte der betroffenen Person. Des-
halb sind héhere Schutzvorkehrungen notwendig.
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Die Verwendung eines Kl-Generators stellt eine neue Datenbearbeitung unter Ver-
wendung neuer Technologien dar. Die Datenschutzbeauftragte wies auf die Pflicht
der Schulen hin, vor dem Einsatz von neuen Technologien Datenschutz-Folgenab-
schatzungen zu erstellen. Darin sollen die Risiken der Datenbearbeitungen bestimmt
und technische sowie organisatorische Massnahmen zur Minderung der Gefahren
definiert werden. Aufgrund des Schulumfelds kann eine Vielzahl von Personen be-
troffen sein. Solche Projekte missen der Datenschutzbeauftragten zur Vorabkon-
trolle vorgelegt werden.

Idealerweise konnen Schulen die bearbeiteten Personendaten anonymisieren, bevor
Anbieterinnen und Anbieter von Kl-Dienstleistungen sie einsehen und fir eigene
Zwecke nutzen kdnnen.
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Online-Kl-Generatoren bearbeiten Personendaten

Die Datenschutzbeauftragte beantwortete im Jahr 2023 haufig Fragen zum
Einsatz von Online-KI-Generatoren. Sie bearbeiten Personendaten tiber die
Nutzerinnen und Nutzer. Zudem kénnen auch Personendaten in den Prompts
vorkommen.

Online-KI-Generatoren wie ChatGPT werden normalerweise von Dritten betrieben.
Ihr Einsatz ist deshalb eine Auslagerung beziehungsweise eine Datenbearbeitung im
Auftrag. Datenschutzrechtliche Probleme liegen etwa vor, wenn Anbieter von On-
line-Kl-Generatoren Personendaten des 6ffentlichen Organs verwenden, oder bei
der Erfillung der vertraglichen Anforderungen. Zu den vertraglichen Anforderun-
gen gehoren das geltende Recht, der Gerichtsstand sowie die Zweckbindung. Auch
der Anbieter der Plattform darf die Daten ausschliesslich fir die Zwecke verwenden,
die durch die gesetzlichen Aufgaben des auftraggebenden &ffentlichen Organs er-
laubt sind.

Bei der Beratung weist die Datenschutzbeauftragte darauf hin, dass die Informatio-
nen von Online-Kl-Generatoren nicht notwendigerweise richtig sind, da sie auf
Wahrscheinlichkeitsrechnungen basieren. Die Richtigkeit der bearbeiteten Daten ist
jedoch ein Grundsatz des Datenschutzes.

Zu den vertraglichen Anforderungen gehoéren das geltende Recht, der Ge-

richtsstand sowie die Zweckbindung.

Merkblatt zur Nutzung von Online-Kl-Generatoren

Die Staatskanzlei hat fur die kantonale Verwaltung ein Merkblatt zur Nutzung von
Online-KIl-Generatoren publiziert. Die Datenschutzbeauftragte lieferte Inputs. Das
Merkblatt definiert, wie ein sehr reduzierter Einsatz von Online-KI-Generatoren fur
offentliche Organe maoglich ist.

Die Online-KI-Generatoren sind kein behoérdliches Arbeitsmittel. So dirfen keine
behdrdlichen Personendaten und keine Informationen zum &ffentlichen Organ in
den Prompts verwendet werden. Diese und weitere Anforderungen schranken zwar
die Verwendung von Online-Kl-Generatoren stark ein, trotzdem kdnnen sie fur zahl-
reiche Aufgaben verwendet werden. Sie kénnen beispielsweise genutzt werden flr
Zusammenfassungen von 6ffentlich zuganglichen Informationen, Brainstormings zu
allgemeinen Themen oder als Formulierungshilfe fur allgemeine Texte.

Experimente zum erweiterten Einsatz von Online-
Kl-Generatoren

Bereits gibt es Experimente flr einen weitergehenden Einsatz von Online-KI-Gene-
ratoren. Die Datenschutzbeauftragte beriet 6ffentliche Organe im Schulbereich, die
eine anonymisierte Nutzung von Online-KI-Generatoren ermoéglichen wollen. Eben-
so haben sich Gemeinden bei der Datenschutzbeauftragten gemeldet. Sie wollen
angepasste Kl-Generatoren einsetzen, um ihre 6ffentlich verfugbaren Informationen
personalisiert zuganglich zu machen.
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Die Datenschutzbeauftragte als Partnerin beim Ki-
Einsatz

Die Datenschutzbeauftragte folgt den technologischen Entwicklungen und lasst Er-
kenntnisse sofort in ihre Beratung einfliessen. Sie ist eine Partnerin flr die 6ffentli-
chen Organe bei der Digitalisierung und hilft beim datenschutzkonformen Einsatz

von Ki.
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Falsche Stammdaten fihren zu
Datenschutzvorfallen

In Ziircher Spitélern gibt es pro Jahr mehrere Hunderttausend Ein- und Aus-
tritte von Patientinnen und Patienten. Dabei passieren Fehler, die oft zu Da-
tenschutzvorfillen fithren. Diese miissen der Datenschutzbeauftragten ge-
meldet werden. Aufgrund der Meldungen der letzten Jahre kann sie nun eini-
ge Massnahmen empfehlen, mit denen Datenschutzvorfille verhindert wer-
den kénnen.

Im vergangenen Jahr gab es 72 Meldungen zu Datenschutzvorfallen, wodurch die
Grundrechte der betroffenen Personen gefahrdet wurden. In 39 Fallen wurden Per-
sonendaten per E-Mail oder Brief an unberechtigte Personen verschickt. Oft
stammten die Meldungen von Spitalern. Spitaler bearbeiten sehr viele besondere
Personendaten von einer grossen Anzahl Personen. Zudem stehen diese Daten un-
ter einem Berufsgeheimnis.

Die Ursachen fir die Datenschutzvorfalle in Spitalern sind vielfaltig. So stehen die
Mitarbeitenden am Empfang oft unter Zeitdruck. Zudem gibt es beim Spitalpersonal
eine hohe Fluktuation. Die neuen Mitarbeitenden sind deshalb immer wieder unver-
trauten Situationen ausgesetzt. Die fehlende oder mangelhaft umgesetzte Digitali-
sierung ist ein weiterer Grund. Die Patientinnen und Patienten tragen ihre Namen
und Adressen meist handschriftlich auf einem Formular ein. Das Formular wird
dann abgetippt und die Informationen werden so ins Klinikinformationssystem
Ubertragen. Dabei passieren Fehler, weil die Patientinnen und Patienten unleserlich
schreiben, selbst einen Schreibfehler machen oder die Mitarbeitenden sich vertip-
pen. All diese Ursachen fllhren zu falschen Stammdaten wie Namen, Adresse, Tele-
fonnummer und E-Mail. Daraus folgt, dass das Spital regelméassig medizinische Da-
ten wie Arztberichte an falsche Personen verschickt.

Die fehlende oder mangelhaft umgesetzte Digitalisierung ist oft ein Grund

far Datenschutzvorfalle.

Alle Meldungen von Datenschutzvorfallen werden durch die Datenschutzbeauftrag-
te abgeklart. Mit den folgenden Massnahmen kénnen Spitéler, aber auch andere
Einrichtungen Fehler in Stammdaten vermindern.

- Liste fithren: Offentliche Organe sollten Datenschutzvorfille zentral aufzeichnen
und klassifizieren. Die Vorfalle kénnen danach klassifiziert werden, wie schwer die
Datenschutzverletzung war, welche Abteilung betroffen war und bei welchem Pro-
zess der Vorfall geschehen ist, beispielsweise beim Verschicken des Sprechstun-
denberichts oder des Formulars zur Patientenanmeldung. So kdnnen Muster er-
kannt und gezielte Massnahmen umgesetzt werden.

— Schulungen und Sensibilisierungen: Spitéler bearbeiten viele besondere Perso-
nendaten. Deshalb kdnnen auch viele Fehler passieren, die die Grundrechte der
betroffenen Personen gefahrden. In diesem Umfeld sind Mitarbeitende gezielt zu
schulen, besonders auch diejenigen am Empfang. Konkrete Vorfalle aus der Spi-
talpraxis bieten eine ideale Grundlage fir diese Schulungen. Abteilungen mit ho-
her Fluktuation und vielen temporaren Arbeitskraften sind haufiger zu schulen. In
den Schulungen kdnnen zusammen mit den Mitarbeitenden zusatzliche Mass-
nahmen entwickelt werden. Die Mitarbeitenden wissen oft am besten, wo und wa-
rum die Fehler passieren und wie sie verhindert werden kénnen.
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— Double-Opt-in: Bei Anmeldungen fur Newsletter oder bei Internetportalen ist
das Double-Opt-in tUblich. Beim Double-Opt-in werden den Nutzenden ihre An-
gaben in einem E-Mail zugesandt. Das Konto wird erst eroffnet, wenn der Erhalt
des E-Mails bestatigt wird. Die Plattformbetreibenden sind dann sicher, dass die
E-Mail-Adresse richtig ist. In einem Spital konnte das Double-Opt-in so umge-
setzt werden: Die Patientin oder der Patient flillt das Eintrittsformular aus. Die
oder der Spitalmitarbeitende Ubertragt den Inhalt in ein System, das die Daten
der Person an die angegebene E-Mail-Adresse schickt. Erst nachdem die Person
den Erhalt des E-Mails bestatigt hat, werden die Angaben ins Klinikinformations-
system integriert.

— Plattform: Informationen kénnen auch Uber eine Plattform mit den Patientinnen
und Patienten ausgetauscht werden, statt sie per E-Mail oder Post zu senden. Ein
Spital konnte dafir den Patientinnen und Patienten beim Eintritt die personli-
chen Zugangsdaten geben.

— Vier-Augen-Prinzip: Beim Einpacken von Berichten in Couverts kann das Vier-
Augen-Prinzip sinnvoll sein. Dies ist jedoch aufwendig und durch die Routine
kann die Wirkung abnehmen.

— Rundschreiben: Sind sehr viele Stammdaten fehlerhaft, dann ist das Anschreiben
jeder einzelnen Person die einzige Moglichkeit, die Fehler zu korrigieren. Diese
Massnahme ist zwar ausserst aufwendig, aber sehr wirkungsvoll.
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Datenschutzprobleme in Alters- und Pflegezentren

In Alters- und Pflegezentren steht der Mensch im Zentrum und nicht der
Computer. Sie bearbeiten aber auch viele Gesundheitsdaten. Bei diesen be-
sonderen Personendaten muss dem Datenschutz und der Informationssicher-
heit ein hoher Stellenwert zukommen. Die Datenschutzbeauftragte fiihrte im
Jahr 2023 Kontrollen in 16 Einrichtungen durch. Dabei zeigten sich Mangel, die
von fehlenden Planen zur Abwehr von Hackerangriffen bis hin zu Servern
reichten, die 6ffentlich erreichbar waren.

Im Kanton Zurich gibt es Gber 300 Alters- und Pflegezentren. Fir rund 160 ist die
Datenschutzbeauftragte zustandig. In diesen Einrichtungen wohnen tber 10 000
Menschen. Die Zentren bearbeiten eine Fllle an Daten, vor allem auch besondere
Personendaten Uber die Bewohnenden, wie Arztberichte, die Dosierung von Medika-
menten oder auch Sturzprotokolle. Um den 24-Stunden-Betrieb sicherzustellen, be-
schaftigen die Alterszentren viele Mitarbeitende. Zudem ist die Fluktuation in der
Belegschaft sehr hoch. Diese Voraussetzungen erhéhen die Risiken im Bereich des
Datenschutzes und der Informationssicherheit.

Die Datenschutzbeauftragte stellte fur ihre Kontrolltatigkeit eine Stichprobe an Al-
ters- und Pflegezentren zusammen. Sie wahlte grosse und kleine Zentren sowie sol-
che in Stadten und auf dem Land aus, um eine mdéglichst aussagekraftige Ubersicht
zu bekommen. Zudem sind die kontrollierten Zentren Stiftungen oder Aktiengesell-
schaften oder sie machen Teil der Gemeindeverwaltung aus. Einige Organisationen
wirtschaften gemeinnttzig, andere gewinnorientiert.

Die 10 haufigsten Probleme

— Unpersonliche Accounts: In den meisten Alterszentren nutzen die Pflegerinnen
und Pfleger gemeinsame Gerate in den Stationszimmern. Oft verwenden sie auch
gemeinsame Login-Daten. Veranderungen an Daten wie E-Mails oder Dateien
konnen so nicht nachvollzogen werden. Im schlimmsten Fall l6scht beispielsweise
ein Pfleger ein wichtiges E-Mail eines Arztes, das flr eine andere Pflegerin ge-
dacht war. In einigen Fallen waren die Login-Daten auf die Monitore geklebt. Die
unpersonlichen Konten verhindern ein angemessenes Rollen- und Berechti-
gungskonzept sowie die Kontrolle der Zugriffe.

— Angreifbare Computer, Server und mobile Gerate: In Alterszentren werden viele
Computer, Server, Tablets und Smartphones eingesetzt. Wenn sie nicht richtig
konfiguriert sind, haben es Hacker leicht, auf die gespeicherten Daten zuzugrei-
fen. Die Datenschutzbeauftragte entdeckte viele Fehlkonfigurationen. Bei einem
Alterszentrum konnten die Server Uber das Internet ausgeschaltet werden. Die
Orientierung an internationalen Hartungsstandards verhindert, dass Konfigura-
tionen vergessen gehen.

— Fehlende Updates: Viele Computer und Handys spielen Updates automatisch ein.
Bei den meisten Druckern und anderen Netzwerkgeraten wie Switches und Ac-
cesspoints ist dies nicht der Fall. Werden nicht sdmtliche Gerate regelmassig ak-
tualisiert und die Versionsstande geprift, besteht ein Risiko auf Sicherheitsli-
cken. Bei allen kontrollierten Einrichtungen fehlten definierte Prozesse dafuir.

— Fehlende Zwei-Faktor-Authentifizierung: Beim Online-Banking benutzen alle
eine Zwei-Faktor-Authentifizierung. Sie schitzt vor vielen Gefahren wie Phishing.
Doch nur zwei der kontrollierten Zentren nutzten bei Zugriffen auf Gesundheits-
daten von aussen konsequent eine Zwei-Faktor-Authentifizierung.
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— Keine Konzepte zu Informationssicherheit: Daten kénnen nur wirkungsvoll ge-
schitzt werden, wenn bekannt ist, in welchem System welche Daten gespeichert
sind und wofur diese durch wen genutzt werden. Ein Informationssicherheits- und
Datenschutz-Managementsystem erméglicht einen solchen Uberblick. Nur weni-
ge Alterszentren verfigen jedoch Uber ein entsprechendes System. Die Daten-
schutzbeauftragte stellt 6ffentlichen Organen umfangreiche Vorlagen fir ein In-
formationssicherheits- und Datenschutz-Managementsystem zur Verfigung.

— Kein Security Incident Management: Einige Alterszentren waren schon Ziel von
Hackerangriffen. In der aktuellen Bedrohungslage stellt sich nicht die Frage, ob,
sondern wann ein Alterszentrum betroffen sein wird. Darum missen im Voraus
klare Verhaltensregeln und Ablaufe fir solche Falle festgelegt werden. Alle kon-
trollierten Zentren waren gut auf Notfalle wie Brand oder Stromausfall vorberei-
tet. Regeln zum Umgang mit Cybergefahren wie Hackerangriffen fehlten jedoch in
allen Notfallhandblichern.

— Zu wenig Schulung und Sensibilisierung: Im medizinischen Bereich, so auch in Al-
terszentren, werden die Mitarbeitenden regelmassig zu Themen wie Hygiene, neu-
en Pflegemethoden oder zur Bedienung von Apparaten geschult. Schulungen
zum Datenschutz und zur Informationssicherheit gehdren jedoch nur in wenigen
Alterszentren zum Standard. Regelmassige Schulungen wirden den Schutz bei-
spielsweise gegen die althergebrachte, aber immer noch sehr erfolgreiche An-
griffstechnik des Phishing sowie gegen Fehlmanipulationen im Umgang mit IKT-
Systemen erhéhen.

— Kein Zugriffsprotokoll Pflegedokumentation: In Alters- und Pflegezentren mus-
sen alle Pflegerinnen und Pfleger auf alle Informationen von allen Bewohnerinnen
und Bewohnern zugreifen kédnnen. Sie dirfen jedoch nur Informationen zu Be-
wohnenden lesen, flr die sie auch verantwortlich sind. Vor allem in kleinen Ein-
richtungen kennen sich die Bewohnenden, die Angehérigen und die Pflegenden
oft personlich. Die Versuchung ist gross, dass eine Pflegerin oder ein Pfleger die
Medikamentenliste der Mutter der besten Freundin liest, obwohl sie oder er diese
Informationen gar nicht bendétigt. Darum muissen Lesezugriffe aufgezeichnet und
regelmassig kontrolliert werden. Das war in keinem Alterszentrum der Fall.

— Backups ohne Verschliisselung: Alle Alterszentren verfligen Uber aktuelle Back-
ups. Diese sind teilweise nicht verschlisselt. So kénnten Dritte auf samtliche gesi-
cherten Daten zugreifen.

— Kein Vulnerability-Management: Die Cyberbedrohungen andern taglich und
Konfigurationsfehler sind schnell passiert. Darum sollte man alle IKT-Systeme re-
gelmassig auf Schwachstellen Gberprifen. Das betrifft besonders die Dienstleis-
ter der Alterszentren. Mit einem Scanner kdnnen Konfigurationsfehler aufgedeckt
und Schwachstellen identifiziert werden. Bei zwei Dritteln aller Zentren war kein
solcher Scanner im Einsatz.
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Informationssicherheit flachendeckend fordern

Heiraten, Baubewilligungen beantragen oder soziale Unterstiitzung erhalten -
Gemeinden und Stadte bieten viele Dienstleistungen an. Dafiir bearbeiten
Gemeinden und Stadte Sachdaten, Personendaten, aber auch vertrauliche
Dokumente oder besondere Personendaten wie Informationen liber Massnah-
men der Sozialhilfe. Die Datenschutzbeauftragte konnte bis jetzt in 62 der 160
Gemeinden im Kanton Ziirich einen Datenschutzreview mit Selbstdeklaration
starten.

Eine Auslagerung der Daten bedeutet nicht auch eine Auslagerung der

Verantwortung.

Daten sind mit angemessenen organisatorischen und technischen Massnahmen zu
schitzen. Um eine nachhaltige Informationssicherheit gewéahrleisten zu kénnen,
mussen Gemeinden und Stadte strukturiert vorgehen. Die Grundlage dafir sind
Dokumente auf der strategischen, taktischen sowie auf der operativen Ebene. Darin
werden die Sicherheitsstrategie definiert, die Informationssicherheitsorganisation
aufgebaut sowie das Risiko und der Schutzbedarf der Daten, Anwendungen und
Systeme analysiert und beurteilt.

Die Datenschutzbeauftragte unterstiitzt Gemeinden und Stadte beim Aufbau einer
nachhaltigen Informationssicherheit. Sie lancierte im Jahr 2021 den Datenschutzre-
view mit Selbstdeklaration fliir Gemeinden und Stadte. Daflir stellt sie Anleitungen
und Vorlagen zur Verfigung. Anhand der Anleitungen kénnen die Gemeinden und
Stadten die Dokumente selbststandig bearbeiten.

Far die Umsetzung der technischen Schutzmassnahmen wird die Vorlage Techni-
sche Richtlinie zur Verfligung gestellt. Sie kann fir Gemeinden und Stadte genutzt
werden, die ihre Daten lokal bearbeiten, wie auch flr solche, die sie an einen exter-
nen Betreiber ausgelagert haben. Bei einer Auslagerung definiert die Gemeinde
oder die Stadt anhand der technischen Richtlinie organisatorische und technische
Massnahmen. Diese mlssen durch den externen Betreiber umgesetzt werden.

Selbstdeklarationen in 62 Gemeinden und Stadten
gestartet

Der Kanton Zirich zahlt 160 Gemeinden. Seit der Lancierung konnte die Daten-
schutzbeauftragte den Selbstdeklarationsprozess in 62 Gemeinden und Stadten
starten. Die Rickmeldungen zeigen, dass die Anleitungen und Vorlagen als hilf-
reiche Unterstltzung bei der Dokumentation und der Umsetzung der organisatori-
schen und technischen Massnahmen beurteilt wurden. Die Dokumente geben eine
Ubersicht und ermdéglichen damit die Risikobewertung der eingesetzten Gerate,
Software und Dienstleister. Zudem sind die Rollen und die Verantwortlichkeiten klar
definiert. So ist eine bleibende Grundsicherheit gewéahrleistet und ein kontinuierli-
cher Verbesserungsprozess wird angestossen.

Die Datenschutzbeauftragte wird 2024 weitere Gemeinden und Stadte in den Pro-
zess der Selbstdeklaration einbinden.
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AHV-Nummer der kantonalen Bildungsplanung fur
Forschungszwecke

Die Bildungsplanung des Kantons verwendet die AHV-Nummern zur Identifi-
kation von Schiilerinnen, Schiilern und Lehrpersonen fiir statistische Erhe-
bungen. Sie fragte die Datenschutzbeauftragte an, ob sie diesen Indikator fir
Forschungsvorhaben weitergeben darf, damit Dritte Informationen verkniip-
fen kénnen.

Flr die Verwendung der AHV-Nummer missen gewisse technische und organisato-
rische Massnahmen umgesetzt werden. Zudem muss mit der Zentralen Ausgleichs-
stelle (ZAS) zusammengearbeitet werden. Personendaten kénnen zur Bearbeitung
fr nicht personenbezogene Zwecke bekannt gegeben werden, wenn dies nicht
durch eine rechtliche Bestimmung ausgeschlossen ist (§ 18 IDG). Im Bereich der Sta-
tistik besteht keine solche Bestimmung. Im Gegenteil bestimmt das kantonale Sta-
tistikgesetz, dass Personendaten, die im Rahmen von statistischen Tatigkeiten erho-
ben werden, zu nicht personenbezogenen Zwecken bekannt gegeben werden durfen.

Ganz unabhangig von der gesetzlichen Grundlage ist in jedem Fall nur die Weiter-
gabe von erforderlichen Personendaten erlaubt. Sonst ware die Bekanntgabe nicht
verhaltnismassig. Die AHV-Nummer darf deshalb nur weitergegeben werden, wenn
sie absolut notwendig ist, um den Zweck der statistischen Tatigkeit zu erreichen.
Wird die Weitergabe als verhaltnismassig beurteilt, hat die Empfangerin oder der
Empfanger nachzuweisen, dass die Personendaten anonymisiert werden, aus den
Auswertungen keine Rickschlisse auf betroffene Personen mdéglich sind und die
urspringlichen Personendaten nach der Auswertung vernichtet werden.

Unabhangig von der gesetzlichen Grundlage ist nur die Weitergabe von er-

forderlichen Personendaten erlaubt.
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Was auf die Klassenlisten des Kindergartens gehort

Beim Eintritt in den Kindergarten werden die Kinder einer Klasse zugeteilt. Die
Zuteilung erfolgt durch die Schule und wird den Eltern vor Beginn des ersten
Kindergartentages mitgeteilt. Eine Schule fragte die Datenschutzbeauftragte
an, ob den Eltern eine Klassenliste mit allen Adressen der Kinder bekannt ge-
geben werden darf. Das wiirde es den Eltern erméglichen, sich vor dem ersten
Tag mit anderen Eltern abzusprechen oder eine Begleitung fiir den Weg zum
Kindergarten zu organisieren.

Die Datenschutzbeauftragte prifte eine gesetzliche Grundlage fur die regelmassige
Bekanntgabe von Klassenlisten. Die Namen der Kinder sowie der Lehrpersonen wer-
den im Rahmen der Bildungs- und Erziehungsaufgaben bendtigt, um sich im Unter-
richt verstandigen zu kénnen. Sie dirfen erhoben und unter den Kindern und Lehr-
personen ausgetauscht werden.

Die Erganzung der Klassenliste mit weiteren Angaben, zum Beispiel der Adresse
oder den Namen der Eltern, kann nur erfolgen, wenn die betroffenen Personen einer
solchen Datenbekanntgabe im Einzelfall zugestimmt haben. Die Datenschutzbeauf-
tragte wies darauf hin, dass fur die Einwilligung die Anmeldungsdokumente des
Kindergartens angepasst werden kénnen.

Das Datenschutzlexikon Volksschule

der Datenschutzbeauftragten ent-
halt Antworten zu den meisten Fragen.

Datenschutzbeauftragte des Kantons Ziirich
Seite 39 von 52 - www.datenschutz.ch/tb/2023


https://www.datenschutz.ch/tb/2023
https://www.datenschutz.ch/lexika/volksschule
https://www.datenschutz.ch/lexika/volksschule
https://www.datenschutz.ch/lexika/volksschule

Eignung fur die Arbeit in Kinder- und
Jugendheimen sicherstellen

Seit 2023 miissen Aufsichtsbehérden den Leumund aller Leiterinnen und Lei-
ter sowie von anderen Mitarbeitenden von Kinder- und Jugendheimen, Kin-
derkrippen und Kinderhorten liberpriifen. Dafiir holen sie einen Behdrden-
auszug 2 ein. Die Datenschutzbeauftragte klarte ab, welche Informationen an
die Verantwortlichen der Institutionen abgegeben werden diirfen.

Der Behdrdenauszug 2 aus dem Strafregister-Informationssystem VOSTRA enthalt
mehr Informationen als der Privat- oder der Sonderprivatauszug. Zudem sind die
Informationen und die Strafurteile langer ersichtlich als in regularen Auszigen. Die
Pflegekinderverordnung (PAVO) verlangt diese Uberpriifung aller Leiterinnen und
Leiter sowie von anderen Mitarbeitenden von Kinder- und Jugendheimen, Kinder-
krippen und Kinderhorten vor der Einstellung. Danach muss sie jahrlich wiederholt
werden.

Die Datenschutzbeauftragte Uberprifte auf Anfrage den Umgang der Aufsichtsbe-
horde Gber die Kinder- und Jugendheime des Kantons mit den Informationen aus

den Behordenauszigen. Dabei zeigte sich, dass die Behdrdenauszige geléscht wer-
den, sobald sie eingesehen worden sind und die Anstellungsfahigkeit beurteilt wur-
de. Es wird keine detaillierte Auskunft Gber den Inhalt der Behérdenauszige erteilt.

Die Datenschutzbeauftragte merkte lediglich an, dass in der Dokumentation zu den
Abklarungen zu prifen ist, wann die Personendaten geldscht, anonymisiert oder
pseudonymisiert werden kénnen. Daflr muss ein entsprechendes Léschkonzept er-
stellt werden.

Eine detaillierte Auskunft Gber den Inhalt der Behdrdenauszige ist nicht

erforderlich und deshalb nicht erlaubt.

Mehrere Gemeinden fragten die Datenschutzbeauftragte, wie sie mit den Informa-
tionen des Behordenauszugs 2 umgehen sollen. Gemeinden muissen als Aufsichts-
behorden Uber Kinderkrippen und Kinderhorte ebenfalls prifen, ob die Leiterin oder
der Leiter sowie die Mitarbeitenden von Kindertagesstatten (Kitas) einen Leumund
flr ihre Arbeit mit Kindern vorweisen kénnen.

Die Datenschutzbeauftragte beriet die Gemeinden. Bei Eintragen, die dem Kindes-
wohl entgegenstehen, ist den Verantwortlichen mitzuteilen, dass fir eine betroffene
Person ein Anstellungshindernis besteht. Damit wird der Zweck der Abklarung erfal-
lt. Eine weitergehende Auskunft Gber den Inhalt der Behérdenauszige ist nicht er-
forderlich und deshalb nicht erlaubt.

Datenschutzbeauftragte des Kantons Ziirich
Seite 40 von 52 - www.datenschutz.ch/tb/2023


https://www.datenschutz.ch/tb/2023

Offentliche Organe unterstehen dem IDG - aber
nicht immer

Im Herbst 2023 trat das revidierte Bundesgesetz liber den Datenschutz in
Kraft. Die Datenschutzbeauftragte erhielt viele Anfragen zur Anwendbarkeit
des DSG auf 6ffentliche Organe. Bei der Bearbeitung von Personendaten ist
fur die 6ffentlichen Organe das Gesetz liber die Information und den Daten-
schutz massgebend.

Die Ausnahme fur 6ffentliche Organe

Das DSG ist beispielsweise anwendbar, wenn ein 6ffentliches Organ am wirtschaftli-
chen Wettbewerb teilnimmt und dabei nicht hoheitlich handelt. Die Aufsicht bleibt
aber bei der Datenschutzbeauftragten des Kantons Zirich und richtet sich nach
dem IDG. Die Beurteilung, ob ein 6ffentliches Organ am wirtschaftlichen Wettbe-
werb teilnimmt, ist nicht immer einfach. Das 6ffentliche Organ muss in einer Ge-
samtbetrachtung beurteilen, ob

— mit der Leistung ein &ffentliches Interesse verfolgt wird, oder eher ein Interesse,
das auch private Personen verfolgen,

— die Tatigkeit GUberwiegend durch das Privatrecht bestimmt wird,

— flr Personal und Finanzen die 6ffentlich-rechtlichen Bestimmungen gelten oder
sich die Organisation nach den privatrechtlichen Bestimmungen richtet,

— das 6ffentliche Organ in einem Konkurrenzverhéltnis zu anderen privaten Anbie-
tern steht.

So kann es sein, dass eine Gemeinde ein Restaurant fihrt, das in Konkurrenz zu an-
deren Gastrobetrieben steht. Gleiches gilt flr kantonale Spitéler, die ein Restaurant
betreiben, das nicht nur fur Mitarbeitende zuganglich ist. In beiden Fallen sind fur
die Personendatenbearbeitungen die Vorgaben des DSG sinngeméass anwendbar.

Die Pflichten 6ffentlicher Organe im wirtschaftli-
chen Wettbewerb

Offentliche Organe, die am wirtschaftlichen Wettbewerb teilnehmen, haben Pflich-
ten gegenlber der Datenschutzbeauftragten. Sie hat dazu ein Merkblatt publiziert.
Das 6ffentliche Organ muss beispielsweise der Datenschutzbeauftragten die Kon-
taktdaten der Datenschutzberaterin oder des Datenschutzberaters mitteilen.

Vor einer Datenbekanntgabe ins Ausland hat das Organ die Datenschutzklauseln
mitzuteilen, wenn die Bekanntgabe in ein Land ohne einen angemessenen Daten-
schutz erfolgt und der Datenschutz durch eine vertragliche Vereinbarung gewahr-
leistet werden soll.

Wenn die Datenschutz-Folgenabschatzung einer geplanten Bearbeitung von Perso-
nendaten ergibt, dass sie trotz der vorgesehenen Massnahmen ein hohes Risiko fur
die Personlichkeit oder die Grundrechte der betroffenen Person zur Folge hat, ist
das Projekt der Datenschutzbeauftragten zur Stellungnahme vorzulegen. Dieser
Schritt ist nicht notwendig, wenn das &ffentliche Organ seine Datenschutzberaterin
oder seinen Datenschutzberater konsultiert hat.
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Stellt das 6ffentliche Organ eine Verletzung der Datensicherheit fest, die voraus-
sichtlich zu einem hohen Risiko fiir die Persénlichkeit oder die Grundrechte der be-
troffenen Person flhrt, ist dies der Datenschutzbeauftragten so rasch als moéglich zu

melden.
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Private unterstehen dem DSG - aber nicht immer
ausschliesslich

Grundsatzlich ist fiir Private das Datenschutzgesetz des Bundes (DSG) mass-
gebend. Wenn sie eine kantonale oder kommunale 6ffentliche Aufgabe erfiil-
len, dann gilt fiir diese Privaten im Bereich dieser Aufgabe aber das Gesetz
tiber die Information und den Datenschutz (IDG). Die 6ffentliche Aufgabe
kann durch einen Leistungsvertrag vom Kanton oder der Gemeinde an Private
ibertragen werden.

Private, die im Rahmen einer Leistungsvereinbarung Sozialpadagogische Familien-
hilfe (SPF) oder Dienstleistungsangebote in der Familienpflege (DAF) erbringen, un-
terstehen fur diesen Teil dem IDG. In Bezug auf ihre Mitarbeitenden findet hingegen
das DSG Anwendung.

Gemeinden kénnen beispielsweise zur Sicherstellung von Krippenplatzen Leis-
tungsvereinbarungen mit privatrechtlich organisierten Kinderkrippen abschliessen.
Bearbeitungen von Personendaten im Zusammenhang mit diesen Krippenplatzen
unterstehen dem IDG.

Wenn Private eine kantonale oder kommunale 6ffentliche Aufgabe erfiil-

len, dann gilt fGr Tatigkeiten in diesem Bereich das IDG.

Der Elternrat ist ein selbststandig organisiertes Gremium, das die Schule aktiv un-
terstltzt. Er ist aber nicht Teil des 6ffentlichen Organs Schule. Der Einsatz im Eltern-
rat stellt eine amtliche Tatigkeit dar, wenn die Aktivitat eine Grundlage im Organi-
sationsstatut und/oder im Elternratsreglement hat und mit Wissen und Mitwirken
der Schule sowie mit Einwilligung der Schulleitung erfolgt. Wenn der Elternrat Per-
sonendaten bearbeitet, um die im Organisationsstatut festgelegten 6ffentlichen
Aufgaben zu erflillen, ist das IDG anwendbar. Alle anderen Datenbearbeitungen fal-
len unter die Vorgaben des DSG.

Privatspitaler, die auf der kantonalen Spitalliste stehen, unterstehen im Bereich des
Leistungsauftrags dem IDG. Alle anderen Aktivitaten fallen unter die Bestimmun-
gen des DSG, etwa in personalrechtlichen Angelegenheiten.
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Zahnarztdaten fur den Notfalldienst

Die Standesorganisation der Zahnarzte SSO wurde von der Gesundheitsdi-
rektion mit der Organisation des zahnarztlichen Notfalldiensts beauftragt. In
Zusammenhang mit dem Inkrafttreten des revidierten Datenschutzgesetzes
des Bundes stellte die SSO Fragen an die Datenschutzbeauftragte, beispiels-
weise zu ihrer Informationspflicht Giber gespeicherte Daten.

Die SSO vereint Gber 1000 Zahnarztinnen und Zahnarzte des Kantons. Im Rahmen
des Notfalldiensts Gbermittelt sie die Personendaten der verfugbaren Zahnarztin-
nen und Zahnarzte an das Aerztefon, das diese direkt an die behandlungsbeddurfti-
gen Notfallpatientinnen und Notfallpatienten vermittelt.

Die SSO ist privatrechtlich organisiert. Fir Private gelten grundséatzlich die Bestim-
mungen des Datenschutzgesetzes des Bundes (DSG). Die SSO wandte sich mit Fra-
gen zum neuen DSG an die Datenschutzbeauftragte. Es war unklar, ob sie von jeder
Zahnarztin und jedem Zahnarzt eine Einwilligung einholen muss, um ihre Daten an
das Aerztefon weitergeben zu dirfen.

Ware die Einwilligung jeder Zahnarztin oder jedes Zahnarztes notwendig,

ware ein Notfalldienst praktisch nicht durchfihrbar.

Die Abklarungen der Datenschutzbeauftragten ergaben, dass die betroffenen Zahn-
arztinnen und Zahnarzte fur diese Datenbekanntgabe nicht einwilligen missen. Die
SSO wurde von der Gesundheitsdirektion mit der Organisation des zahnarztlichen
Notfalldienstes beauftragt (§ 17 Abs. 1lit. b und § 17a Abs. 1, GesG, LS 8101

). Gestltzt auf diesen Leis-
tungsauftrag darf die SSO die Personendaten der Zahnarztinnen und Zahnarzte an
das Aerztefon beziehungsweise an die Patientinnen und Patienten bekannt geben.
Ware die Einwilligung jeder Zahnarztin oder jedes Zahnarztes notwendig, die oder
der sich fur eine Notfallschicht zur Verfligung stellt, ware ein Notfalldienst praktisch
nicht durchfihrbar.
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Variantenreiche Elektrizitat

Elektrizitatsunternehmen sind teilweise 6ffentlich-rechtlich, andere sind pri-
vatrechtlich organisiert, etwa als Aktiengesellschaften oder Genossenschaf-
ten. Grundsatzlich unterstehen 6ffentlich-rechtliche Organisationen dem Ge-
setz Uiber die Information und den Datenschutz (IDG). Privatrechtliche Orga-
nisationen unterstehen dem Datenschutzgesetz des Bundes (DSG).

Die Stromversorgung flar private Haushalte untersteht nicht dem Wettbewerb. Sie
kénnen sich den Stromversorger nicht aussuchen. Unternehmen hingegen kénnen
das Elektrizitdtsunternehmen frei wahlen. Die Elektrizitatsunternehmen bearbeiten
als Stromversorger also Personendaten sowohl im Monopol- als auch im Marktbe-
reich. Zudem bearbeiten die Stromversorger weitere Personendaten, beispielsweise
der Mitarbeitenden. Die Elektrizitdtsunternehmen missen deshalb fir jeden Bereich
evaluieren, welches Datenschutzrecht zur Anwendung gelangt und welche Auf-
sichtsbehorde zustandig ist.

Bearbeiten die 6ffentlich-rechtlich organisierten Elektrizitatsunternehmen Perso-
nendaten im Monopolbereich, tun sie dies im Rahmen des &ffentlichen Leistungs-
auftrags. Hier unterstehen sie dem IDG. Bei den Aktivitaten im Marktbereich werden
die Bestimmungen des DSG sinngemass angewandt. Das IDG enthalt diese Ausnah-
me flr 6ffentliche Organe, die im Wettbewerb stehen. Flir alle weiteren Bearbeitun-
gen von Personendaten, etwa bei der Personaladministration, wird das IDG ange-
wendet. Die Datenschutzbeauftragte des Kantons Zirich tbt in allen Fallen die Auf-
sicht aus.

Bearbeiten privatrechtlich organisierte Elektrizitatsunternehmen Personendaten im
Monopolbereich, unterstehen auch sie dem IDG. Bei ihren Aktivitaten im Marktbe-
reich werden die Bestimmungen des DSG angewandt. Fur alle weiteren Bearbeitun-
gen von Personendaten, etwa bei der Personaladministration, wird ebenfalls das
DSG angewandt. Die Datenschutzbeauftragte beaufsichtigt allerdings bei privat-
rechtlich organisierten Elektrizitatsunternehmen ausschliesslich die Aktivitaten im
Monopolbereich. Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte
(EDOB) beaufsichtigt alle weiteren Bearbeitungen von Personendaten.

Spezialfall Smart-Metering

Datenbearbeitungen im Zusammenhang mit Smart-Metering-Systemen werden
durch das Bundesgesetz Gber die Stromversorgung dem DSG unterstellt (StromVG,
SR 7347 ). Dies ist eine weitere Va-
riante, da hier auch Datenbearbeitungen im Monopolbereich nach den Vorgaben des
Datenschutzgesetzes des Bundes beurteilt werden mussen.
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Kunst, Video und Masterclass - Diversitat bei der
Sensibilisierung

Alljahrlich am 28. Januar findet der Europaische Datenschutztag statt. Die
Datenschutzbeauftragte nimmt dies zum Anlass, auf die Grundrechte auf Pri-
vatsphére und informationelle Selbstbestimmung sowie ihre Bedeutung hin-
zuweisen. Im Jahr 2023 bot sich die spannende Méglichkeit, zusammen mit
dem Verein We are AlA | Awareness in Art im Léwenbrauareal in Zirich die
Data Privacy Art Days durchzufiihren.

Kunst eréffnet einen neuen Blick auf Themen, die sonst bedrohlich und unnahbar
erscheinen. Die Besucherinnen und Besucher konnten anhand der ausgestellten
Kunstobjekte mit Expertinnen und Experten (iber die Macht von Daten, die Uberwa-
chung und die Manipulation durch Big-Tech-Firmen, die Nutzung und den Miss-
brauch von biometrischen Daten und die Chancen und Risiken von Algorithmen dis-
kutieren. Mit dabei waren neben der Datenschutzbeauftragten auch Angela Mller
von AlgorithmWatch, NZZ-Technologieredaktorin Ruth Fulterer, der WoZ-Journalist
Florian Wistholz, die Kinstlerinnen Marta Revuelta und Lauren Huret, der Kurator
des Hauses fur elektronische Kunst in Basel Boris Magrini sowie die ETH-Professorin
far Ethik, Technologie und Gesellschaft Margarita Boenig-Liptsin.

Karottensaft und Datenschutz

Im Datenschutz-Video-Wettbewerb entschied sich die Datenschutzbeauftragte
dazu, einen Spezialpreis fur Beitrage zu kreieren, die von Jugendlichen und im schu-
lischen Umfeld produziert wurden. Dominika Blonski begrindete den Entscheid:
«Wir finden es toll, dass wir jedes Jahr grossartige, professionell produzierte Einsen-
dungen bekommen. Daneben werden aber immer auch sehr gute Videos eingesandt,
bei denen der Schnitt nicht immer ganz stimmt, der Ton Mangel hat oder die Ge-
schichte hier und da etwas holpert, weil diese Videos durch Jugendliche produziert
wurden, die wenig Erfahrung und Equipment haben. Diese Videos finden wir ebenso
preiswirdig.» Der erste Spezialpreis ging an die Einsendung «<Macht Kl unser Leben
einfacher?» von Maxime Kessler und Dorothea Réthlisberger. Die Jury bewertete den
Einsatz der beschrankten Mittel als hohe Kunst. Hier koonmen keine Schauspielerin-
nen zum Einsatz und das Video ist im hochformatigen Tiktok-Stil aufgenommen,
aber es bringt die Botschaft auf den Punkt: Kiinstliche Intelligenz kann Menschen
unterstitzen. Doch was ist, wenn sie uns im Stich lasst? Ihr Video endet mit dem all-
seits bekannten «Hoppla, da ist was schiefgelaufen.»

Doch was ist, wenn die Kl uns im Stich lasst? Das Video endet mit dem all-

seits bekannten «Hoppla, da ist was schiefgelaufen.»

Im stimmigen Rahmen des Kinos Riffraff Gberreichte Amila Redzic, SRF-Impact-Re-
daktorin und Social Media Host, die Preise an die Macherteams. Die Einsendung
«Carrot Juice» wurde von der Fachjury am besten bewertet. Der Kurzfilm von Luis
Oliveira, Amy Amstutz und Yann Belanga zeichne sich aus durch eine klare Bot-
schaft sowie handwerkliche und schauspielerische Topleistungen. Der Jury gefielen
die lustigen Dialoge und der Wortwitz. In ihrer Laudatio sagte Dominika Blonski: «Als
Zuschauerin fiebert man mit, was der Grund sein kdnnte flr die Werbung auf dem

Datenschutzbeauftragte des Kantons Ziirich
Seite 46 von 52 - www.datenschutz.ch/tb/2023


https://www.datenschutz.ch/tb/2023

Smartphone der Protagonistin. Der Beitrag fokussiert die Hauptmessage: Privacy
matters.»

Kl wird schon kontrolliert, allerdings nicht demo-
kratisch

Schon seit Jahren sorgt die Datenschutzbeauftragten fir die Prasenz der Anliegen
des Datenschutzes in der Start-up-Szene. Am Digital Festival 2023 war Datenschutz
eines der Schwerpunktthemen. Benjamin Walczak, Informatiker beim Unabhangigen
Landeszentrum fur Datenschutz Schleswig-Holstein und Mitglied der KI-Taskforce
des Bundesverbandes der deutschen Datenschutzbeauftragten, leitete eine Master-
class zum Thema Datenschutz by Design. Sein Rat: «<Bei der Software-Entwicklung
so frih wie moglich an den Datenschutz denken. Sonst wird's spater sehr schwierig.»
Zudem diskutierte er im Panel «KI — Freund & Helfer» mit. Auf die Frage, ob und wie
Kl reguliert werden kénne, meinte Benjamin Walczak: «K|-Systeme werden ja schon
heute reguliert. Allerdings geschieht diese Regulierung durch Unternehmen. Was es
nun braucht, ist eine demokratische Kontrolle.»

Sozialkreditsysteme in demokratischen Gesell-
schaften

In Zusammenarbeit mit der Paulus Akademie Zirich organisierte die Datenschutz-
beauftragte die Podiumsdiskussion «Klima retten mit Belohnungssystemenn». In den
Stadten Wien und Bologna wird auf freiwilliger Basis die Mobilitat mit einer behord-
lichen App getrackt und umweltfreundliches Verhalten mit Gutscheinen belohnt. In-
wieweit sind amtliche, digitale Sozialkreditsysteme mit unserer freien, demokrati-
schen Gesellschaft vereinbar? Die Leiterin des Fachbereichs Wirtschafts- und Sozi-
alethik der Paulus Akademie Dana Sindermann diskutierte mit der Datenschutzbe-
auftragten Dominika Blonski, dem Co-Prasidenten der Grinliberalen Partei Kanton
Zlrich Nicola Forster, dem Co-Prasidenten vom Verein fir eine Schweiz ohne Sozi-
alkreditsysteme Pascal Fouquet und dem ETH-Professoren flir computerbasierte
Soziologie Dirk Helbing. Die Effektivitat solcher Sozialkreditsysteme zur Rettung des
Planeten wurde bezweifelt. Daraus leitet sich ab, dass der tiefe Eingriff in die Privat-
sphare durch das Tracking nicht verhaltnismassig ware.
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Datenschutz und Sicherheit - wird jetzt alles gut?

Das Symposium on Privacy and Security fand 2023 zum 27. Mal statt. Der Fix-
stern fir alle Fachpersonen 6ffentlicher Organe aus den Bereichen Daten-
schutz und Cybersicherheit konzentrierte sich auf zwei breit diskutierte, aktu-
elle Themen, die in der fortschreitenden Digitalisierung immer wichtiger wer-
den.

Einerseits ging es um die Erwartungen an das neue Datenschutzgesetz des Bundes,
das im September 2023 in Kraft trat. Andererseits wurden angesichts der immer
haufiger bekannt gewordenen Hackerangriffe Fragen zur Cybersicherheit diskutiert.

Kantonsratsprasidentin Sylvie Matter begruisste die rund 200 Teilnehmenden. Sie
wies mit Blick auf die fortschreitende Digitalisierung darauf hin, dass immer mehr
Daten gesammelt wirden. «Je mehr Daten gesammelt werden, desto grdsser wird
das Risiko der Uberwachung», warnte sie und fiigte hinzu: «<Dass riesige Datenmen-
gen bei einigen wenigen Tech-Giganten liegen, muss uns Sorgen machen.»

Zu den Herausforderungen der digitalen Verwaltung gehort das Zusammenspiel
von Recht und Technik. Hemmt der Datenschutz die Digitalisierung der Verwaltung,
wie das oft vorgebracht wird? An der Front der Digitalisierung des Kantons Zurich
sieht man das anders: «<Das Datenschutzrecht unterstitzt uns bei der Umsetzung
der Digitalisierungsvorhaben sehr», erklarte Vanessa Ruegger, Leiterin Recht beim
Team Digitale Verwaltung der Staatskanzlei. Sie flgte hinzu: «<Nutzendenzentriert
heisst flir uns immer auch, grundrechtskonform zu arbeiten.»

«Das Datenschutzrecht unterstitzt uns bei der Umsetzung der Digitalisie-

rungsvorhaben sehr», erklarte Vanessa Riegger, Leiterin Recht beim Team
Digitale Verwaltung der Staatskanzlei.

Damit war die Datenschutzbeauftragte Dominika Blonski einverstanden: «Beim Da-
tenschutzrecht geht es um die Konkretisierung der Grundrechte. Deshalb: Nur mit
Datenschutz kann die Digitalisierung gelingen. Das Vertrauen der Bevolkerung steht
auf dem Spiel.» Die Digitalisierungsstrategie des Zurcher Regierungsrats fasst die
Leitsatze im Slogan «gemeinsam digital unterwegs» zusammen. Der Beauftragte von
Bund und Kantonen fir die Digitale Verwaltung Schweiz (DVS) Peppino Giarritta
drickte es so aus: «Wenn der Mensch im Zentrum stehen soll bei Digitalisierungs-
vorhaben, dann braucht es auch die Bereitschaft zum Dialog mit den Menschen.»
Zuerst misse immer Uberlegt werden, wem denn die Digitalisierung nitzen soll,
meinte Catherine Pugin, Delegierte flr Digitalisierung des Kanton Waadts. «<Auch
hier muss beim Staat der Mensch immer im Zentrum stehen.»

Das passende Schlusswort lieferte Isabel Wagner, Professorin fur Cyber Security an
der Universitat Basel: «lch winschte mir, dass Software im Default-Zustand sicher
ist und dass bei der Normalanwendung nichts schief gehen kann.»
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Breites Aus- und Weiterbildungsportfolio

Die Datenschutzbeauftragte fihrte im Jahr 2023 insgesamt 27 Aus- und Weiterbil-
dungen durch. Dazu gehdért die 2. ZUrcher Datenschutztagung mit Informationen zur
praktischen Umsetzung von Informationssicherheit und Datenschutz. Die Tagung
wird zusammen mit der ZHAW organisiert und richtet sich vor allem an Mitarbeiten-
de der Gemeinden im Kanton Zirich. Neben einem Uberblick tber die aktuelle Be-
drohungslage von Dr. Serge Droz, leitender technischer Berater beim Eidgendssi-
schen Departement flr auswartige Angelegenheiten (EDA), gab es einen Einblick in
die Verschlisselungsmoglichkeiten durch Professor Rolf Oppliger vom Nationalen
Zentrum fur Cybersicherheit (NCSC).

In den Workshops bekamen die Teilnehmenden praktische Tipps fur den Fall, dass
sie gehackt wurden, aber auch dazu, wie Daten sicher geléscht werden. Die Daten-
schutzbeauftragte prasentierte die Musterdokumente der Behorde, die Gemeinden
bei der Umsetzung der Informationssicherheit unterstttzen.

Weiterbildungsaktivitaten gab es zudem beim CAS MedLaw an der Universitat ZGi-
rich, dem CAS Datenschutzverantwortliche, dem CAS Sozialhilfe und dem CAS
KESR an der ZHAW. Fir KV-Lernende im 6ffentlichen Bereich bot die Datenschutz-
beauftragte das Modul Datenschutz und Amtsgeheimnis an. Ebenfalls an der KV
Business School im Kurs zum Fachausweis 6ffentliche Verwaltung wurde ein Input
zu Datenschutz und seinen Werkzeugen angeboten.
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Genug Informationen fir die Spitex

Ein Spital Giberwies eine Patientin an die Gemeinde-Spitex. Die Spitex war der
Auffassung, dass das Spital nicht alle notwendigen Daten der Patientin zur
Verfiigung stellte. Sie konne die Person nicht richtig pflegen und ihrem Auf-
trag nicht nachkommen.

Eine Datenbekanntgabe zwischen den &ffentlichen Organen muss sich auf eine
rechtliche Grundlage stitzen. In Einzelféllen kann allerdings auch im Rahmen der
Amtshilfe um Informationen ersucht werden, wenn diese zur Erfallung der gesetzli-
chen Aufgaben bendtigt werden. Selbstverstandlich muss vor jeder Datenbekannt-
gabe eine Interessensabwagung durchgefihrt werden. Der Grundsatz der Verhalt-
nismassigkeit verlangt, dass nur so viel Information weitergegeben wird wie nétig.

Vor jeder Datenbekanntgabe muss eine Interessenabwagung durchgefihrt

werden.

Der Informationsaustausch zwischen Spitalern und Spitex ist im Patientinnen- und
Patientengesetz geregelt. Im vorliegenden Fall kam das Spital nach der Prifung der
Verhaltnismassigkeit zum Schluss, dass nicht die gesamte Patientendokumentation
fir die Uberweisung an die Spitex erforderlich ist.

Die Spitex hat die Méglichkeit, dem Spital inhaltliche Grinde vorzulegen, weshalb sie
in welchen Fallen mehr Informationen bendtigt, also eine weitergehende Datenbe-
kanntgabe verhaltnismassig ware. Sie kann zudem in einzelnen Fallen zusatzliche
Informationen im Rahmen der Amtshilfe anfordern.
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Verhaltnismassigkeit in Zeiten einer Epidemie

Der Bund arbeitet an der Teilrevision des Epidemiengesetzes. So soll die
Schweiz besser auf eine zukiinftige Epidemie reagieren kénnen. Die Daten-
schutzbeauftragte nahm zuhanden der Gesundheitsdirektion Stellung zu den
beabsichtigten Gesetzesanderungen.

Die Datenschutzbeauftragte begrisst, dass der Bund fir das Contact Tracing ein
nationales Informationssystem bereitstellen wird und die Grundlagen entsprechend
gesetzlich geregelt hat. Sie wies darauf hin, dass ein solches System besonders
schltzenswerte Personendaten wie die Gesundheitsdaten von erkrankten Personen
bearbeiten wird. Deshalb sind beim Aufbau und beim Betrieb hohe Anforderungen
zu erflllen, was den Datenschutz durch technische und organisatorische Massnah-
men anbelangt.

In der Vernehmlassungsvorlage wird explizit auf die Moglichkeit hingewiesen, im
teilrevidierten Epidemiengesetz eine gesetzliche Grundlage fir eine Contact-Tra-
cing-App zu verankern. Das Bundesamt fir Gesundheit sammelt derzeit die Rick-
meldungen der Kantone, bevor es sich fir oder gegen eine gesetzliche Grundlage
zum digitalen Contract Tracing via Apps im Epidemiengesetz entscheidet. Die Da-
tenschutzbeauftragte wies darauf hin, dass eine gesetzliche Grundlage fur solche
Apps notwendig ist. Diese kann jedoch kantonal oder auf Bundesebene geschaffen
werden.

Auch Datenbearbeitungen mit Einwilligung miissen
verhaltnismassig sein

Der Revisionsentwurf des Epidemiengesetzes sieht bedeutende Anderungen beim
Impfmonitoring vor. Heute missen die Kantone bloss den Anteil der geimpften Per-
sonen erheben. In Zukunft sollen die kantonalen Behérden Daten Uber die Gesund-
heit einer geimpften Person erheben dirfen, wenn die betroffene Person dazu ein-
gewilligt hat. Der Gesetzgeber will den Kantonen damit die Mdglichkeit geben, eine
grosse Menge an besonders schiitzenswerten Personendaten zu sammeln. Sie sollen
dafur die Einwilligung der betroffenen Personen einholen.

Die Datenschutzbeauftragte beurteilt diese Regelung als bedenklich. Offentliche
Organe erflllen gesetzliche Aufgaben. Sie dirfen Personendaten bearbeiten, wenn
dies zur Erflullung dieser Aufgaben notwendig ist. Besondere Personendaten durfen
nur bearbeitet werden, wenn dies in einem formellen Gesetz hinreichend bestimmt
ist.

Wenn die vorgesehene Erweiterung der Datenbearbeitung beim Impfmonitoring ge-
eignet und erforderlich zur Bekdmpfung einer Epidemie ist, so ist sie verhaltnismas-
sig und bedarf keiner Einwilligung durch die betroffenen Personen. Wenn die Daten-
bearbeitung allerdings nicht verhaltnismassig ist, dann darf sie nicht durchgefihrt
werden, auch wenn eine Einwilligung vorliegt.
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Wenn die Erweiterung der Datenbearbeitung beim Impfmonitoring geeig-

net und erforderlich zur Bekampfung einer Epidemie ist, so ist sie verhalt-
nismassig und bedarf keiner Einwilligung.

Auskunftspflicht fur infizierte und erkrankte Perso-
nen

Neu ist im Epidemiengesetz eine Auskunftspflicht flr infizierte oder erkrankte Per-
sonen vorgesehen. Die betroffenen Personen werden verpflichtet, der kantonalen
Behorde Auskunft Gber Kontakte zu anderen Personen zu geben. Diese Auskunfts-
pflicht stellt einen tiefen Eingriff in das Recht auf informationelle Selbstbestim-
mung dar. Die betroffenen Personen werden verpflichtet, Einblicke in die Zusam-
menstellung ihres Bekannten-, Freundes- und Familienkreises preiszugeben.

Die Datenschutzbeauftragte wies auf die Tragweite einer solche Pflicht hin. Sie sieht
jedoch die Verhaltnismassigkeit als gegeben, wenn alternative Massnahmen ein-
schneidender waren. Dies ware der Fall, wenn statt des Contact Tracings nur noch
Kontaktverbote und Lockdowns méglich waren.
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