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Vorwort

Die Da ten schutz be auf trag te Dr. Do mi ni ka Blon ski an der IT-Be scha� ungs kon fe renz.

Foto: Ste fan Leh mann

Die Be auf trag te be rich tet dem Wahl or gan pe ri odisch über Um fang und Schwer -
punk te der Tä tig kei ten, über wich ti ge Fest stel lun gen und Be ur tei lun gen so wie über
die Wir kung des Ge set zes. Der Be richt wird ver ö� ent li cht (§ 39 IDG). Der vor lie gen de
Tä tig keits be richt de ckt den Zeit raum vom 1. Ja nu ar 2023 bis und mit 31. De zem ber
2023 ab.

Der 29. Tä tig keits be richt er scheint aus schliess lich di gi tal und wird un ter www.da ten -

schu tz.ch  pu bli ziert.

Di gi ta li sie rung be steht nicht nur aus vie len ein zel nen IKT-Pro jek ten. Mit der Di gi ta li -
sie rung geht eine ei gent li che Ver wal tungs re form, eine di gi ta le Trans for ma ti on ein -

her. Ver mehrt braucht es den Fo kus auf das gros se Gan ze.

Im Stre ben nach der ra schen Ver än de rung schlei chen sich ver mehrt und wie der holt
pri vat recht li che Ar gu men ta tio nen in die Vor ge hens wei sen der ö� ent li chen Or ga ne
ein. Doch die Da ten be ar bei tun gen im ö� ent li chen Sek tor müs sen den ver fas sungs -

mäs sig ver brief ten Grund rech ten ent spre chen. Völ lig un ab hän gig von der ein ge -

setz ten Tech no lo gie ge hö ren Ein wil li gun gen und recht li che Ri si ko ein schät zun gen
hier nicht hin.

In ih ren Kon trol len, aber auch durch die Mel dun gen von Da ten schutz vor fäl len stel lt
die Da ten schutz be auf trag te grund le gen de Män gel fest. Ge ra de an ge sichts der in -

ter na tio nal zu neh men den Cy ber ri si ken ist die Um set zu ng der da ten schutz recht li -
chen Vor ga ben und der Mass nah men zur In for ma ti ons si cher heit von höchs ter Be -

deu tung. Män gel und Ab kür zun gen in die sem Be reich füh ren zum Ver lust des Ver -
trau ens der Be völ ke rung – und die ses Ver trau en ist es sen ziell, da mit die ö� ent li -
chen Or ga ne ihre Auf ga ben er fül len kön nen.

Dr. Do mi ni ka Blon ski
Da ten schutz be auf trag te des Kan tons Zü rich

 (https://www.datenschutz.ch/)

Män gel und Ab kür zun gen beim Da ten schu tz und in der In for ma ti ons si -
cher heit füh ren zum Ver lust des Ver trau ens der Be völ ke rung.

https://www.datenschutz.ch/tb/2023
https://www.datenschutz.ch/
https://www.datenschutz.ch/
https://www.datenschutz.ch/
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Privatrechtliche Argumentationen gehören nicht in
den ö�entlichen Sektor

Jede Be ar bei tung von Per so nen da ten ist ein Ein gri� in die Per sön lich keits -

rech te der Be tro� e nen, be son ders das Grund recht auf in for ma tio nel le
Selbst be stim mung. Ö� ent li che Or ga ne be ar bei ten Per so nen da ten von Ein -

woh ne rin nen und Ein woh nern im Rah men ih rer ö� ent li chen Auf ga be ge mäss
ih rem ge setz li chen Auf trag. Ent spre chend hal ten sich ö� ent li che Or ga ne an
die ver fas sungs mäs si gen Prin zi pi en bei Grund rechts ein gri� en.

Das Le ga li täts prin zip be stim mt, dass Per so nen da ten nur dann be ar bei tet wer den
dür fen, wenn dies in ei ner recht li chen Grund la ge vor ge se hen ist. Zu dem ver lan gt die
Bun des ver fas sung, dass die Da ten be ar bei tung im ö� ent li chen In ter es se lie gt und
dass sie für die Auf ga ben er fül lung ge eig net, er for der lich und da mit ver hält nis mäs -

sig ist.

In die sem Um feld be steht für Ein wil li gun gen kein Raum. Ein ö� ent li ches Spi tal kann
die Be hand lung von Pa ti en tin nen und Pa ti en ten nicht da von ab hän gig ma chen, dass
die se dazu ein wil li gen, ihre Pa ti en ten do ku men ta ti on in ei ner Cloud zu spei chern, die
nicht da ten schutz kon form ist. Die Ge sund heits ver sor gung muss für alle ge währ leis -

tet sein.

Auch die Be rech nung von tie fen Ri si ken hil ft nicht, wenn es um die An wen dung ei ner
aus län di schen Be stim mung geht, mit der völ ker recht li che Ver fah rens grund sät ze
um gan gen wer den sol len. Bei spiels wei se ver pflich tet der US CLOUD Act US-ame ri -
ka ni sche Un ter neh men dazu, den Be hör den Zu gri� auf ihre Kun den da ten zu ge ben,

auch wenn die se aus ser halb des Lan des ge spei chert sind. Aber Grund rech te kön -

nen nicht aus ge he belt wer den, in dem die Rechts ver let zu ng zu ei ner Com pli an ce-

Fra ge er klärt wird.

Für ö� ent li che Or ga ne gel ten die ver fas sungs mäs si gen Vor ga ben, die nicht durch
die Pri vat au to no mie des Pri vat rechts er set zt wer den kön nen. Trotz dem schlei chen
sich pri vat recht li che Ar gu men ta tio nen im mer mehr in den ö� ent li chen Be reich ein –

dort ge hö ren sie nicht hin.

Ö� nung der Spi tal um ge bung führt zu ho hen Ri si ken

Be son de re Ri si ken für die Grund rech te: M365

Die di gi ta le Trans for ma ti on schrei tet vor an

Ö� ent li che Or ga ne wol len Cloud-Lö sun gen ein set zen und spä ter soll die Künst li che
In tel li genz (KI) als Un ter stüt zu ng bei gezo gen wer den. In bei den Fäl len han delt es
sich um eine Aus la ge rung der Da ten be ar bei tung durch das ö� ent li che Or gan. Bei
bei den fin den Da ten be ar bei tun gen sta tt, bei de nen die da ten schutz recht li chen Vor -
ga ben An wen dung fin den. Der ge setz li che Rah men für Aus la ge run gen ist klar de fi -

niert.

(https://www.datenschutz.ch/tb/2023/oe�nung-der-spitalumgebung-fuehrt-zu-

hohen-risiken)

(https://www.datenschutz.ch/tb/2023/besondere-risiken-fuer-die-grundrechte-

m365)
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Die Da ten schutz be auf trag te un ter stüt zt die ö� ent li chen Or ga ne bei der Er rei chung
der Di gi ta li sie rungs zie le e�  zi ent und wirk sam. Sie hat im Be richts jahr für die ö� ent -
li chen Or ga ne wei ter prä zi siert, was die recht li chen Vor ga ben für kon kre te Fall kon -

stel la tio nen be deu ten. Der Ver hält nis mäs sig keits grund sa tz ver pflich tet die ö� ent li -
chen Or ga ne, Al ter na ti ven zu prü fen für die Pro duk te, die für die Auf ga ben er fül lung
bei gezo gen wer den sol len. Das Da ten schutz recht ist eine wert vol le Leit plan ke auf
dem Weg zur di gi ta len Trans for ma ti on.

Prä zi sie run gen in ei nem kom ple xen Um feld

Da ten schu tz und In for ma ti ons si cher heit sind kei ne
neue Her aus for de rung

Im Sep tem ber 2023 trat das to tal re vi dier te Da ten schutz ge se tz des Bun des (DSG) in
Kraft. Die Da ten schutz be auf trag te er hielt zahl reiche An fra gen von ö� ent li chen Or -
ga nen im Kan ton Zü rich. Sie woll ten wis sen, was sie für die Um set zu ng des neu en
Ge set zes zu un ter neh men ha ben. Die Da ten schutz be auf trag te klär te un ter an de rem
in Aus- und Wei ter bil dungs ver an stal tun gen so wie mit ei nem Merk bla tt über die
An wend bar keit der ver schie de nen Da ten schutz ge set ze auf.

Das Da ten schutz ge se tz des Bun des gilt für Bun des or ga ne und Pri va te. Für ö� ent li -
che Or ga ne der Kan to ne gilt das je wei li ge kan to na le Da ten schutz ge se tz. Nur in Spe -

zi al fäl len fal len ö� ent li che Or ga ne im Kan ton un ter die Be stim mun gen des DSGs.

Um ge kehrt kann das kan to na le Da ten schutz recht al ler din gs auch für Pri va te gel ten.

Die An fra gen zeig ten aber auf, dass das Da ten schutz recht noch we nig be kan nt ist.
Dies, ob wohl es seit bald 30 Jah ren in Kraft ist. Auch die stei gen de An zahl der Mel -
dun gen von Da ten schutz vor fäl len zei gt, dass noch gros ser Nach hol be darf be steht
bei der Um set zu ng von da ten schutz recht li chen Vor ga ben so wie von Mass nah men
im Be reich der In for ma ti ons si cher heit.

Ö� ent li che Or ga ne un ter ste hen dem IDG – aber nicht im mer

Pri va te un ter ste hen dem DSG – aber nicht im mer aus schliess lich

Fal sche Stamm da ten füh ren zu Da ten schutz vor fäl len

Kon trol len als wirk sa mes In stru ment

Eine der Haupt auf ga ben der Da ten schutz be auf trag ten ist die Durch füh rung von
Kon trol len bei ö� ent li chen Or ga nen. Sie über prüft da bei, ob die da ten schutz recht li -

(https://www.datenschutz.ch/tb/2023/praezisierungen-in-einem-komplexen-

umfeld)

Da bei ist die Da ten schutz be auf trag te früh ein zu be zie hen, denn bei Pro jek -

ten der di gi ta len Trans for ma ti on er rei chen die Da ten be ar bei tun gen neue
Di men sio nen.

(https://www.datenschutz.ch/tb/2023/oe�entliche-organe-unterstehen-dem-idg-

aber-nicht-immer)

(https://www.datenschutz.ch/tb/2023/private-unterstehen-dem-dsg-aber-nicht-

immer-ausschliesslich)

(https://www.datenschutz.ch/tb/2023/falsche-stammdaten-fuehren-zu-

datenschutzvorfaellen)
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chen und tech ni schen Vor ga ben ein ge hal ten wer den. Im Jahr 2023 wur den erst mals
60 Kon trol len durch ge führt. Ne ben den Da ten schutz re views mit Selbst de kla ra ti on
bei Ge mein den hat die Da ten schutz be auf trag te Schwer punk te im Ge sund heits-

und Bil dungs be reich ge set zt. Die Kon trol len stel len ein wirk sa mes In stru ment dar.

Die Da ten schutz be auf trag te stel lt bei Kon trol len Män gel fest und un ter stüt zt die
kon trol lier ten ö� ent li chen Or ga ne bei der Um set zu ng von er for der li chen Mass nah -

men. So kön nen der Da ten schu tz und die In for ma ti ons si cher heit bei ö� ent li chen
Or ga nen im Kan ton Zü rich wirk sam ver bes sert wer den.

In for ma ti ons si cher heit flä chen de ckend för dern

Da ten schutz pro ble me in Al ters- und Pfle ge zen tren

Die Be völ ke rung muss ver trau en kön nen

Das Ver trau en der Be völ ke rung ist für die Auf ga ben er fül lung der ö� ent li chen Or ga -

ne es sen ziell. Die Cy ber an gri� e ma chen auch vor der staat li chen In fra struk tur nicht
halt. Auch die Nach rich ten über miss lun ge ne IT-Pro jek te stel len das Ver trau en in
Fra ge. Die di gi ta le Trans for ma ti on bir gt gros se Chan cen. Gleich zei tig wächst je doch
die Kom ple xi tät, was neue, zu sätz li che Ri si ken mit sich brin gt.

Die Be völ ke rung muss ge ra de in die sem Um feld der ra san ten Ent wick lun gen auf die
grund rechts kon for me Um set zu ng des Da ten schut zes durch die ö� ent li chen Or ga ne
ver trau en kön nen. Die Vor ga ben sind recht lich, aber auch tech nisch um zu set zen.

Da bei ist die Da ten schutz be auf trag te früh ein zu be zie hen, denn bei Pro jek ten der di -
gi ta len Trans for ma ti on er rei chen die Da ten be ar bei tun gen neue Di men sio nen. Das
Da ten schutz recht ist hier eine gros se Hil fe, da mit die di gi ta le Trans for ma ti on auch
nach hal tig ge lin gt.

Das Da ten schutz recht ist an wend bar

Da ten schu tz und Si cher heit – wird jet zt al les gut?

(https://www.datenschutz.ch/tb/2023/informationssicherheit-flaechendeckend-

foerdern)

(https://www.datenschutz.ch/tb/2023/datenschutzprobleme-in-alters-und-

pflegezentren)

 (https://www.datenschutz.ch/tb/2023/das-

datenschutzrecht-ist-anwendbar-2)

(https://www.datenschutz.ch/tb/2023/aus-und-weiterbildung)
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Mehr Kontrollen, mehr Websitezugri�e

Die für das Jahr 2023 fest ge leg ten In di ka to ren der Da ten schutz be auf trag ten
zei gen eine sta bile Ent wick lung. Die An zahl durch ge führ ter Kon trol len stieg
stark an.

Kon trol len

Die Da ten schutz be auf trag te ver fol gt als Ent wick lungs schwer pun kt, dass re gel mäs -

sig und nach hal tig Kon trol len der Da ten be ar bei tun gen ge währ leis tet sind. Nach
pan de mie be ding ten Be schrän kun gen der Kon troll tä tig keit hat die se be reits im Jahr
2022 zu ge nom men und er reich te im Jahr 2023 die im In di ka tor vor ge se he ne An zahl
von 60 Kon trol len pro Jahr. Kon trol len ver lau fen über einen län ge ren Zeit raum und
zeich nen sich erst mit de ren Ab schluss im In di ka tor ab, wo mit dies im Be richts jahr
der Fall war. Ne ben Da ten schutz re views mit Selbst de kla ra ti on bei Ge mein den wur -
den Schwer punk te im Ge sund heits- und Bil dungs be reich ge set zt.

An zahl Kon trol len

KEF 2021 2022 2023

60 22 24 60

Be ra tung und Vor ab kon trol len

Ein wei te rer Ent wick lungs schwer pun kt zielt ab auf die e�  zi en te und wirk same Un -

ter stüt zu ng der Ver wal tung, um die Di gi ta li sie rungs zie le zu er rei chen. So wohl die
Be ra tungs tä tig keit der Da ten schutz be auf trag ten wie auch die durch ge führ ten Vor -
ab kon trol len be tra fen vor der grün dig kom ple xe Di gi ta li sie rungs pro jek te. Die An zahl
stieg im üb li chen Rah men leicht an.

An zahl Be ra tun gen

KEF 2021 2022 2023

750 753 569 793

Aus- und Wei ter bil dung

Die Aus- und Wei ter bil dungs tä tig keit der Da ten schutz be auf trag ten konn te auf ho -

hem Ni veau sta bil wei ter ge führt wer den. Es be steht wei ter hin gros ser Be darf, sich
Wis sen an zu eig nen zu da ten schutz recht li chen The men wie auch zu Fra gen der In -

for ma ti ons si cher heit.

An zahl Aus- und Wei ter bil dun gen

KEF 2021 2022 2023

20 29 29 27

https://www.datenschutz.ch/tb/2023
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Web site zu gri� e

Die Zu gri� e auf die Web site www.da ten schu tz.ch sind stark ge stie gen. Die Web site
um fasst einen um fang rei chen Scha tz an kon kre ten Hil fe stel lun gen. Die Da ten -

schutz be auf trag te ver weist in den Aus- und Wei ter bil dungs ver an stal tun gen und in
den Be ra tun gen kon se quent auf die On line-In for ma tio nen. Wei ter führ te die erst -
ma lig voll kom men di gi ta le Ver ö� ent li chung des Tä tig keits be richts zu zu sätz li chen
Web site be su chen. Be son ders gros se Auf merk sam keit ge noss im Jahr 2023 auch die
neu lan cier te Lern platt form ler ne.da ten schu tz.ch .

An zahl Web site zu gri� e

KEF 2021 2022 2023

45 000 39 225 49 585 74 567

 (https://lerne.datenschutz.ch/)
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IDG-Revision auf der Zielgeraden

Das Ge se tz über die In for ma ti on und den Da ten schu tz wird to tal re vi diert. Die
Vor la ge wur de vom Re gie rungs rat ver ab schie det und be fin det sich in der Be -

ra tung beim Kan tons rat. Die Da ten schutz be auf trag te be grüsst die Re vi si on.

Im Som mer 2023 hat der Re gie rungs rat die To tal re vi si on des Ge set zes über die In -

for ma ti on und den Da ten schu tz (IDG) zu han den des Kan tons ra tes ver ab schie det,
nach dem im Som mer 2022 die Ver nehm las sung durch ge führt wur de und die Ein ga -

ben im Ge set zes text ein ge ar bei tet wur den. Die Da ten schutz be auf trag te war seit der
In iti ie rung der To tal re vi si on im Jahr 2020 in der Ar beits grup pe zur Er ar bei tung des
Ent wur fs zum neu en IDG so wie im Steue rungs aus schuss ver tre ten. Zur zeit be rät die
Kom mis si on für Staat und Ge mein den des Kan tons rats die Vor la ge.

Mit der To tal re vi si on des IDG wird das Ö� ent lich keits prin zip ge stär kt und die
Trans pa renz er höht. Es wird eine Be auf trag te oder ein Be auf trag ter für das Ö� ent -
lich keits prin zip ein ge führt. Die Da ten schutz be auf trag te soll mit die ser Auf ga be be -

traut wer den. Ge mein den ha ben da mit zu künf tig auch eine Stel le, die sie zu Fra gen
des Ö� ent lich keits prin zips kon sul tie ren kön nen. Es wird eine Re ge lung zu o� e nen
Be hör den da ten auf ge nom men, um ei nem brei te ren Pu bli kum ge wis se Da ten zur
Nut zu ng zur Ver fü gung zu stel len. Ö� ent li che Or ga ne sol len im Be reich der Künst li -
chen In tel li genz ver pflich tet wer den, ein ö� ent lich zu gäng li ches Ver zeich nis zu füh -

ren, das die von ihm ver wen de ten al go rith mi schen Ent scheid sys te me aufl is tet. Zu -

dem wird eine Grund la ge ge scha� en, um Pi lot ver su che zu er mög li chen. Un ter
stren gen Vor aus set zun gen kön nen vor dem Er lass ei ner Rechts grund la ge mit tels
ei ner Ver ord nung be son de re Per so nen da ten im Rah men eines Pi lot ver su chs be ar -
bei tet wer den.

Bei der Ein ar bei tung der Ein ga ben in die ak tu el le Vor la ge wur den wich ti ge Punk te
der Da ten schutz be auf trag ten be rück sich ti gt und um ge set zt. So lässt die ak tu el le
Vor la ge die Amts hil fe nur noch in Ein zel fäl len zu. Die Be stim mung ent spricht wie der
der gel ten den Ge setz ge bung und wur de kon kre ti siert. Sie soll im Ein zel fall den Aus -

tausch von In for ma tio nen zwi schen ö� ent li chen Or ga nen er mög li chen, wenn die se
die In for ma tio nen be nö ti gen und nach wei sen kön nen, dass sie zur Be ar bei tung be -

rech ti gt sind. Aus ser dem wur den auch wei te re ma te ri el le und for mel le An mer kun -

gen der Da ten schutz be auf trag ten um ge set zt.

Nach der Ver nehm las sung fan den je doch auch neue Re ge lun gen Ein zug in die Vor -
la ge. Zu ge wis sen Neue run gen hat die Da ten schutz be auf trag te im Nach gang Stel -
lung ge nom men und ihre Ein schät zu ng der Kom mis si on prä sen tiert.

Die Da ten schutz be auf trag te be grüsst die ver ab schie de te Vor la ge im Grund sa tz. Bei
den drei nach fol gen den The men be steht für die Da ten schutz be auf trag te noch Dis -

kus si ons be darf.

Die Vor la ge zum IDG sieht neu vor, dass die Da ten schutz be auf trag te die Emp feh -

lun gen und Be ur tei lun gen im Tä tig keits be richt den ö� ent li chen Or ga nen zur
schrift li chen Stel lung nah me vor zu le gen hat. Die se Stel lung nah men sol len dem Tä -

tig keits be richt an ge fü gt wer den. Die se Be stim mung be deu tet einen Ein gri� in die
Un ab hän gig keit der Da ten schutz be auf trag ten und ist da mit nicht kom pa ti bel mit
den über ge ord ne ten eu ro pa recht li chen Vor ga ben. Be reits heu te be rich tet die Da -

ten schutz be auf trag te in ih ren Tä tig keits be rich ten nur über ab ge schlos se ne Fäl le, bei
de nen die ö� ent li chen Or ga ne ge nü gend Raum für Stel lung nah men ha ben.

https://www.datenschutz.ch/tb/2023
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Wei ter ent hält die IDG-Vor la ge neue Be stim mun gen, die den In for ma ti ons zu gang
im Rah men des Ö� ent lich keits prin zips pau schal ein schrän ken. Pro to kol le von nicht
ö� ent li chen Sit zun gen, bei Exe ku ti ven auch die An trä ge, Mit be rich te und Stel lung -

nah men sol len in je dem Fall ge ne r ell un ter Ver schluss blei ben. Das be stehen de IDG
wie auch die Ge set zes vor la ge se hen eine In ter es sen ab wä gung vor, die Ein schrän -

kun gen des In for ma ti ons zu gan gs er mög li cht, wenn ö� ent li che In ter es sen der Be -

kannt ga be ent ge gen ste hen. Das Grund recht auf Zu gang zu amt li chen Do ku men ten
ist Teil der Kan tons ver fas sung. Da mit es nicht un zu läs sig ein ge schrän kt wird, ist bei
der be währ ten bis he ri gen Re ge lung der In ter es sen ab wä gung zu ver blei ben.

Schliess lich stel lt sich die Fra ge, ob das Ö� ent lich keits prin zip durch ein for mel les
Schlich tungs ver fah ren er gän zt wer den soll, wie dies der Bund und an de re Kan to ne
ken nen. Die Ge set zes vor la ge sieht kei ne Auf sichts be hör de im Be reich des Ö� ent -
lich keits prin zips vor. Mit der Ein füh rung eines Schlich tungs ver fah rens könn ten
Streit fäl le zwi schen be tro� e nen Per so nen und ö� ent li chen Or ga nen bei gele gt wer -
den, ohne dass die or dent li chen Ge rich te be müht wer den müss ten. Da mit wür de al -
len be tei lig ten Per so nen und In sti tu tio nen eine e�  zi en te und ver trau ens wür di ge
Vor ge hens wei se an ge bo ten.
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Die Rolle der Datenschutzbeauftragten

Die Da ten schutz be auf trag te ist mit Be ra tun gen und durch Vor ab kon trol len in
eine Viel zahl ein zel ner Di gi ta li sie rungs pro jek te in vol viert. Sie teilt ihre Ex per -
ti se im Be reich Da ten schu tz und ge stal tet so die Di gi ta li sie rung mit. Im mer
wich ti ger wird ihre Mit ar beit auf der stra te gi schen Ebe ne, um den Schu tz der
Grund rech te von An fang an in die di gi ta le Trans for ma ti on zu ver an kern.

Di gi ta li sie rung be steht nicht nur aus vie len ein zel nen IKT-Pro jek ten. Mit der Di gi ta li -
sie rung geht eine ei gent li che Ver wal tungs re form ein her. Di gi ta li sie rung ist eine breit
an ge leg te Stra te gie und braucht ne ben dem Fo kus auf die ein zel nen Pro jek te einen
Blick für das gros se Gan ze.

Stra te gi sche In itia ti ven und stra te gi sche In puts

Die Stra te gie des Re gie rungs rats zur di gi ta len Ver wal tung fasst die Leit sät ze im
Slo gan «ge mein sam di gi tal un ter weg s» zu sam men. Die Um set zu ng der Leit sät ze er -
fol gt durch stra te gi sche In itia ti ven. Sie ge hen die di gi ta le Trans for ma ti on der kan to -

na len Ver wal tung di rek ti ons über grei fend und ganz heit lich an. Die fünf stra te gi -
schen In itia ti ven de cken fol gen de Be reiche ab: Leis tun gen, Or ga ni sa ti on, In fra struk -

tur, Da ten und Recht. Der Leit sa tz «ge mein sam» der Di gi ta li sie rungs stra te gie im pli -
ziert auch Zu sam men ar beit mit der Da ten schutz be auf trag ten. Sie soll in die Ar beit
der stra te gi schen In itia ti ven ein be zo gen wer den. Wer den heu te stra te gi sche Wei -
chen ge stel lt, die dem Da ten schu tz nicht ge recht wer den, führt dies in Zu kun ft zu
auf wen di gen und teu ren An pas sun gen. Die Di gi ta li sie rung kann nur mit Da ten schu -

tz ge lin gen. Für den Ein be zug der Da ten schutz be auf trag ten in die Ar beit der stra te -

gi schen In itia ti ven braucht es neue Ge fäs se. So sind stra te gi sche In puts der Da ten -

schutz be auf tra gen mög lich, die über die Be ra tung und Vor ab kon trol len ein zel ner
Pro jek te hin aus ge hen.

Mehr wert der Mit ar beit beim Le gal Hub

Mit der stra te gi schen In itia ti ve Recht be stehen schon Kon tak te. Wich tig ist die Mit -
ar beit der Da ten schutz be auf tra gen beim Le gal Hub, dem recht li chen Kom pe tenz -

zen trum für die di gi ta le Trans for ma ti on. Dort wer den die recht li chen Grund la gen
für die Di gi ta li sie rung er ar bei tet. Dazu ge hört bei spiels wei se der Um gang mit künst -
li cher In tel li genz (KI). KI-Pro jek te ent hal ten meist Da ten be ar bei tun gen mit be son de -

ren Ris ken für die Grund rech te. Sie sind der Da ten schutz be auf trag ten zur Vor ab -

kon trol le zu un ter brei ten. Kann die Da ten schutz be auf trag te be reits auf der stra te gi -
schen Ebe ne ihre In puts zu den An for de run gen für KI ein brin gen, scha� t das Pla -

nungs si cher heit für die Pro jek te. Wer den die An for de run gen für KI von An fang an im
Pro je kt um ge set zt, kön nen ne ga ti ve Be fun de der Da ten schutz be auf trag ten in der
Vor ab kon trol le ver hin dert und da durch auf wen di ge An pas sun gen ver mie den wer -
den.

Kann die Da ten schutz be auf trag te be reits auf der stra te gi schen Ebe ne ihre
In puts zu den An for de run gen für KI ein brin gen, scha� t dies Pla nungs si -
cher heit für die Pro jek te.
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O� en für wei te ren Aus tausch

Auch mit den vier an de ren stra te gi schen In itia ti ven be stehen Kon tak te. In je dem Be -

reich sind die Be dürf nis se für In puts der Da ten schutz be auf trag ten un ter schied lich.

Die Da ten schutz be auf trag te kon trol liert auch die In for ma ti ons si cher heit. Sie wird
des halb ge ra de bei der stra te gi schen In itia ti ve In fra struk tur eine wich ti ge Rol le
spie len.

Zu sam men ar beit bei spe zi fi schen Di gi ta li sie rungs -

pro jek ten

Die Zu sam men ar beit bei spe zi fi schen Di gi ta li sie rungs pro jek ten blei bt wich tig. Drei
Bei spie le zei gen ver schie de ne Ar ten, wie die Da ten schutz be auf trag te ihre Rol le
wahr nim mt: ers tens die be glei ten de Be ra tung beim Zü ri kon to

,

zwei tens die an ste hen de Vor ab kon trol le für das elek tro ni sches Be wil li gungs ver fah -

ren im Ge sund heits we sen
 und drit tens eine In ter ven ti on bei der Ei gen tums -

ab fra ge zu Grund stü cken auf dem GIS-Brow ser
 auf grund vie ler

An fra gen von Bür ge rin nen und Bür gern.

(https://www.datenschutz.ch/tb/2023/begleitende-beratung-beim-zuerikonto)

 (https://www.datenschutz.ch/tb/2023/bewilligungen-im-

gesundheitswesen-vereinfachen)

(https://www.datenschutz.ch/tb/2023/grundbuchdaten-im-internet)
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Begleitende Beratung beim Zürikonto

Mit dem Zü ri kon to will der Kan ton für sei ne Kun din nen und Kun den einen
zen tra len Ein stiegs pun kt für den Be zug di gi ta ler Leis tun gen der Ver wal tung
scha� en. Lang fris tig sol len die Leis tun gen der drei Ebe nen Bund, Kan ton und
Ge mein de zu sam men ge führt und so mit soll eine ein fache Nut zu ng der Ver -
wal tungs dienst leis tun gen er mög li cht wer den.

Die Da ten schutz be auf trag te wir kt beim Pro je kt Zü ri kon to seit 2021 im Rah men ei ner
be glei ten den Be ra tung mit. Dazu ge hör ten auch drei Ge setz ge bungs pro jek te, zu de -

nen die Da ten schutz be auf trag te re gel mäs sig In puts gab.

Lo gin-Lö sun gen im dy na mi schen Um feld

Ein zen tra ler Pun kt des Zü ri kon tos ist die Ge stal tung des Log ins. An fang 2021 lehn te
das Schwei zer Stimm volk das ers te E-ID-Ge se tz ab. Ent spre chend brauch te es neue
Ide en für das Lo gin, die den Da ten schu tz be rück sich ti gen, die An sprü che an die In -

for ma ti ons si cher heit er fül len und recht lich ab ge stüt zt sind. Eine Ar beits grup pe un -

ter Ein be zug der Da ten schutz be auf trag ten mach te sich Ge dan ken über eine ei ge ne
E-ID im Kan ton Zü rich. Schliess lich wur de der Kan ton Zü rich als Pi lot kan ton für das
Be hör den-Lo gin AGOV des Bun des ge wählt. AGOV wird ab 2024 den Zu gang zum
Zü ri kon to er mög li chen und ist künf tig mit der E-ID des Bun des kom pa ti bel.

Da ten spar sam keit sta tt Per sön lich keits pro file

Beim Zü ri kon to ver lang te die Da ten schutz be auf trag te eine kon se quen te Um set zu ng
des Grund sat zes der Da ten spar sam keit. Das Zü ri kon to ist als Por tal kon zi piert und
so mit ein Ort des Ab sprun gs zu den ent spre chen den Dienst leis tun gen. Die Da ten -

schutz be auf trag te wies dar auf hin, dass im Zü ri kon to kei ne In for ma tio nen zu den
ver schie de nen Ge schäf ten der Kun din nen und Kun den vor han den sein dür fen. An -

son s ten wür den hier de tail lier te Per sön lich keits pro file über eine Viel zahl von Per so -

nen ent ste hen.

Rechts grund la gen scha� en

Die Da ten schutz be auf trag te mach te dar auf auf merk sam, dass für das Zü ri kon to
neue Rechts grund la gen ge scha� en wer den müs sen. Sie be glei te te drei Ge setz ge -

bungs pro jek te und gab re gel mäs sig In puts für eine de tail lier te Re ge lung der Da ten -

be ar bei tung. Zu erst wur de mit dem Pro je kt Di gi lex das Ver wal tungs rechts pfle ge ge -

se tz für elek tro ni sche Ver fah rens hand lun gen an ge passt (LS 175.2

). Da nach wur de eine aus -

füh ren de Ver ord nung über elek tro ni sche Ver fah rens hand lun gen im Ver wal tungs -

ver fah ren ver fasst. Schliess lich folg te der Ent wurf für ein neu es Ge se tz über di gi ta le
Ba sis dienst leis tun gen. Da mit wer den die An for de run gen an die Norm stu fe er fül lt,

Für die Da ten be ar bei tung im Zü ri kon to setz te die Da ten schutz be auf trag te
auf eine kon se quen te Um set zu ng des Grund sat zes der Da ten spar sam keit.

(http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=175.2)
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denn wich ti ge Be stim mun gen und schwe re Ein gri� e in die Grund rech te müs sen in
ei nem for mel len Ge se tz fest ge hal ten sein, das durch den Kan tons rat be ra ten und
an ge nom men wird. Das Zü ri kon to zei gt bei spiel haft, wie gros se Di gi ta li sie rungs pro -

jek te mit Recht set zungs pro jek ten ein her ge hen kön nen.

https://www.datenschutz.ch/tb/2023
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Bewilligungen im Gesundheitswesen vereinfachen

Mit dem elek tro ni schen Be wil li gungs ver fah ren Ge sund heits we sen (eBe Ge),

sol len ein zel ne An trä ge zu sam men ge führt wer den. Das ver ein facht das Ver -
fah ren. So wer den je doch sämt li che, auch sehr heik le Per so nen da ten an ei ner
Stel le zu sam men ge führt. Dar aus ent ste hen Per sön lich keits pro file.

Ob eine Ärz tin mit Be rufs kol le gin nen oder -kol le gen eine Pri vat kli nik er ö� nen, ein
Chi ro prak ti ker im ei ge nen Na men und auf ei ge ne Rech nung auf Haus be su che ge -

hen oder eine Aku punk teu rin Be hand lun gen in ei ner ei ge nen Pra xis an bie ten will –
der Weg in die selbst stän di ge Be rufs tä tig keit ist in der Ge sund heits bran che kom pli -
ziert und von Un si cher hei ten ge prä gt.

Vie le Be wil li gun gen von vie len Stel len

Ist die Be rufs aus übungs be wil li gung der Ge sund heits di rek ti on er lan gt, braucht es
eine Ver tre tun gs- und As sis tenz be wil li gung, da mit Hilfs per so nen an ge stel lt wer den
kön nen. Möch te eine Ge sund heits fach per son ihre Pra xis als Un ter neh men or ga ni -
sie ren, be nö ti gt sie eine Be triebs be wil li gung, Be wil li gun gen für den Um gang mit
Heil- und Be täu bungs mit teln und al len fal ls Spe zi al be wil li gun gen, etwa für die Be -

hand lung von Sucht pa ti en tin nen und -pa ti en ten oder zur An wen dung von Fort -
pflan zungs ver fah ren. Die An for de run gen sind um fang reich, nach Be reich un ter -
schied lich und die Grund la gen so wohl in kan to na len als auch in eid ge nös si schen
Er las sen ge re gelt. Die Be wil li gun gen wer den durch die Ge sund heits di rek ti on, die
kan to na le Heil mit tel kon trol le, den Kan tons ärzt li chen Dienst oder die Ab tei lung für
Ge sund heits be ru fe und Be wil li gun gen aus ge stel lt.

Vie le heik le Per so nen da ten

Die be tro� e nen Per so nen müs sen bei spiels wei se einen Straf re gis ter aus zug ein rei -
chen. Zu dem be an tra gt die Ge sund heits di rek ti on beim Bun des amt für Jus tiz die
Aus stel lung eines Son der pri vat aus zu gs. Die ser wird der be tro� e nen Per son zu ge -

stel lt, die ihn der Ge sund heits di rek ti on zur Ver voll stän di gung der An trags un ter la -

gen über mit telt. Im Son der pri vat aus zug sind auch Straf ur teile auf ge führt, die im re -

gu lä ren Aus zug nicht auf ge führt sind. Wei ter sind Da ten zur Be rufs aus übung o� en -

zu le gen, wie die ein ge schränk te Zu las sung zum Me di zi nal be ruf oder be reits ent zo -

ge ne Be wil li gun gen. Die se Da ten wer den zu dem bei Da ten be kannt ga ben an an de re
ö� ent li che Or ga ne oder ju ris ti sche Per so nen des Pri vat rechts mit ge teilt, bei spiels -

wei se zur Or ga ni sa ti on des Not fall diens tes im Kan ton.

Der Re gie rungs rat stell te mit der Stra te gie Di gi ta le Ver wal tung 2018–2023 die Wei -
chen für die di gi ta le Zu kun ft der kan to na len Ver wal tung. Im Haupt pro je kt eBe Ge
sol len die ein zel nen An trä ge zu sam men ge führt wer den. Das Ver fah ren wird so ver -
ein facht. Die an trag stel len den Per so nen ge ben bei die sen Be wil li gungs ver fah ren al -
ler din gs tie fe Ein bli cke in ihr Le ben. In Zu kun ft wer den nun sämt li che, auch sehr
heik le Per so nen da ten an ei ner Stel le kon zen triert. Dar aus ent steht ein Per sön lich -

Das Ver fah ren wird so ver ein facht. Doch wer den in Zu kun ft sämt li che, auch
sehr heik le Per so nen da ten an ei ner Stel le kon zen triert.
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keits pro fil, in das die Ge sund heits di rek ti on und die ihr un ter ste hen den ö� ent li chen
Or ga ne Ein si cht er hal ten.

Per sön lich keits pro file ver lan gen ho hen Schu tz

Die Da ten schutz be auf trag te be riet die Ge sund heits di rek ti on und zeig te die Ri si ken
auf, die eine Di gi ta li sie rung des Pro zes ses mit sich brin gt. Per sön lich keits pro file
zeich nen ein sehr um fas sen des Bild ei ner Per son. Des halb müs sen ö� ent li che Or ga -

ne einen ho hen Schu tz vor Miss brauch ge währ leis ten kön nen. Die Da ten schutz be -

auf trag te un ter stütz te die Ge sund heits di rek ti on bei der Eru ie rung der Ri si ken im
Zu sam men hang mit dem Miss brauch sol cher be son de rer Per so nen da ten so wie bei
der Er stel lung der Da ten schu tz-Fol gen ab schät zu ng und des ISDS-Kon zepts. In ei -
nem nächs ten Schritt wird die Da ten schutz be auf trag te an hand des ISDS-Kon zepts
der Ge sund heits di rek ti on die not wen di gen tech ni schen und or ga ni sa to ri schen
Mass nah men über prü fen.

https://www.datenschutz.ch/tb/2023


Datenschutzbeauftragte des Kantons Zürich

Seite 16 von 52 – www.datenschutz.ch/tb/2023

Automatische Passkontrolle am Flughafen Zürich
überzeugt

Beim E-Gate-Sys tem am Flug ha fen Zü rich wer tet eine Ka me ra das Ge si cht
der Per son bio me trisch aus, gleicht da nach die se Da ten mit den In for ma tio -

nen im Rei se pass ab und über prüft ver schie de ne po li zei li che Da ten ban ken
auf even tu el le Ein trä ge. Die Da ten schutz be auf trag te kon trol lier te das E-

Gate-Sys tem am Flug ha fen Zü rich. Das Sys tem wird von der Kan tons po li zei
Zü rich be trie ben und er lau bt eine voll stän dig au to ma ti sier te Pass kon trol le
für Rei sen de.

Die Da ten schutz be auf trag te über prüf te die Be reiche Recht, Or ga ni sa ti on und Tech -

nik um fas send. Sie stüt zt sich bei Kon trol len auf die vor ge leg ten Un ter la gen des öf -
fent li chen Or gans wie auch auf In ter views und Stich pro ben vor Ort. Recht lich wur -
de ab ge klärt, ob sich jede Be ar bei tung von Per so nen da ten auf eine ge nü gen de
recht li che Grund la ge stüt zt, die durch das E-Gate-Sys tem vor ge nom men wird.

Dann wur de über prüft, ob Auf be wah rungs fris ten für Per so nen da ten de fi niert sind
und auch ein ge hal ten wer den.

Zur Kon trol le ge hör te auch eine Prü fung der Ver trä ge mit Drit ten auf die Vor ga ben
des Da ten schut zes und der In for ma ti ons si cher heit, wenn die se po ten ziell Zu gang zu
Per so nen da ten ha ben. Or ga ni sa to risch und tech nisch wur den un ter an de rem das
In for ma ti ons si cher heits- und Da ten schutz kon ze pt, die Be triebs or ga ni sa ti on, das
Rol len- und Be rech ti gungs kon ze pt und die Re ge lung der Au then ti fi zie rung für das
Sys tem über prüft.

Die Kon trol le zeig te, dass die Pro zes se im Be reich Da ten schu tz und In for ma ti ons si -
cher heit vor bild lich de fi niert sind und auch ein ge hal ten wer den. Im ge sam ten Pro -

zess wird das Prin zip der Da ten spar sam keit be rück sich ti gt. Die Da ten wer den um -

fas send ver schlüs selt. Die tech ni schen Do ku men ta tio nen sind voll stän dig. Män gel
wur den le dig lich in un ter ge ord ne ten Punk ten aus ge macht. So stell te die Da ten -

schutz be auf trag te fest, dass ein zel ne Feh ler re ports des Sys te ms nicht ge löscht
wur den. Sie for der te zu dem Ver bes se run gen beim Schwach stel len ma nage ment.

Die Kon trol le zeig te, dass die Pro zes se im Be reich Da ten schu tz und In for -
ma ti ons si cher heit vor bild lich de fi niert sind und auch ein ge hal ten wer den.
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Grundbuchdaten im Internet

Bis her phy si sche oder nur be schrän kt zu gäng li che Re gis ter wer den im In ter -
net ab ruf bar. Das ver ein facht den Zu gang von Bür ge rin nen und Bür gern zu
staat li chen In for ma tio nen, ein wich ti ges Ziel der Di gi ta li sie rung der Ver wal -
tung. Wer den da bei Per so nen da ten ver ö� ent li cht, stel len sich be son de re da -

ten schutz recht li che Fra gen.

Das In ter net un ter schei det sich in der Art des Zu gan gs und in der An zahl der
Adres sa tin nen und Adres sa ten von ge druck ten Pu bli ka tio nen: In for ma tio nen im In -

ter net sind welt weit und je der zeit ab ruf bar. Sie kön nen be lie big ver wen det und viel -
fäl tig kom bi niert wer den und sie sind auf un be fris te te Zeit zu fin den, weil ihre wei te -

re Spei che rung und Ver brei tung nicht be ein flusst wer den kann. Be tro� e ne Per so nen
kön nen eine Pu bli ka ti on im In ter net we der be rich ti gen noch nach füh ren oder lö -

schen. Ein trä ge zu ei nem Na men las sen sich mit ei ner Such ma schi ne ein fach fin den.

Zu dem kön nen Per so nen da ten un ge hin dert in Län der ohne gleich wer ti ges Da ten -

schutz ni veau flies sen. Bei ei ner Ver ö� ent li chung von Per so nen da ten im In ter net be -

steht also ein er höh tes Ri si ko für Per sön lich keits ver let zun gen. Die se Über le gun gen
gel ten auch für die Ver ö� ent li chung von Grund buch da ten im In ter net.

Seit Ende Au gust 2023 ist es im Kan ton Zü rich mög lich, die Da ten des Grund buchs
di gi tal über das Geo gra fi sche In for ma ti ons sys tem des Kan tons, den kan to na len
GIS-Brow ser, ab zu fra gen. Zur Ver fü gung ge stel lt wer den der Name oder die Fir ma
der Ei gen tü me rin oder des Ei gen tü mers, die zu let zt be kann te Wohn adres se so wie
die Ei gen tums form.

Kei ne Da ten sper re mög lich

Die Da ten schutz be auf trag te er hielt so fort nach dem Auf schal ten des Diensts zahl -
reiche An fra gen von Pri va ten. Die Zu läs sig keit die ser Da ten be kannt ga be wur de in
Fra ge ge stel lt. Zu dem wur de nach der Mög lich keit ei ner Da ten sper re durch Be trof -
fe ne ge fra gt. Laut Schwei ze ri schem Zi vil ge setz buch ist jede Per son be rech ti gt, ohne
In ter es sen nach weis Aus kun ft über die Be zeich nung des Grund stücks und die
Grund stücks be schrei bung, den Na men und die Iden ti fi ka ti on der Ei gen tü me rin oder
des Ei gen tü mers und die Ei gen tums form so wie das Er werbs da tum zu er hal ten. Die
Grund buch ver ord nung des Bun des er lau bt es den Kan to nen, die se Da ten elek tro -

nisch zu gäng lich zu ma chen. Die Da ten dür fen nur grund stücks be zo gen ab ge ru fen
wer den und die Aus kunfts sys te me müs sen vor Se ri en ab fra gen ge schüt zt sein. Da -

mit sol len die Ri si ken der Ver ö� ent li chung im In ter net ein ge schrän kt wer den.

Mit der kan to na len Grund buch ver ord nung hat der Kan ton Zü rich die nö ti ge Rechts -

grund la ge für die elek tro ni sche Ver ö� ent li chung ge scha� en. We der das eid ge nös -

si sche noch das kan to na le Grund buch recht se hen eine Mög lich keit vor, die Be -

kannt ga be die ser Da ten sper ren zu las sen. Auch eine Sper re ge mäss § 22 des IDG ist
nicht mög lich. Die se Be stim mung er lau bt le dig lich die Sper re von nicht ö� ent li chen
Da ten, die von ei nem ö� ent li chen Or gan auf grund spe zi al ge setz li cher Er mäch ti -
gung vor aus set zungs los be kan nt ge ge ben wer den dür fen. Dies ist bei spiels wei se bei

Bei ei ner Ver ö� ent li chung von Per so nen da ten im In ter net be steht ein er -
höh tes Ri si ko für Per sön lich keits ver let zun gen.
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Adress aus künf ten aus dem Ein woh ner re gis ter der Fall. Bei Da ten be kannt ga ben aus
dem Grund buch be steht kein Sperr recht.

Da ten schutz vor fall tro tz Schutz mass nah men

Bei In be trieb nah me des Sys te ms wa ren die Ab fra ge pro lP-Adres se und Tag so wie
die Ge samt zahl der Ab fra gen pro Tag be schrän kt. Ab fra gen wa ren nur mit lP-

Adres sen aus der Schweiz mög lich und die Web Ap p li ca ti on Fire wall (WAF) ver füg te
über eine Re gel, die DDOS-At ta cken er ken nt und blo ckiert. Da mit soll ten die
Schutz be stim mun gen aus der Grund buch ver ord nung um ge set zt wer den. Ge ne r ell
soll ver hin dert wer den, dass das Grund buch ko piert und durch Drit te nach ge bil det
wird.

Das No ta ri ats in spek torat mel de te der Da ten schutz be auf trag ten kurz nach der Lan -

cie rung der On line-Ab fra ge einen Da ten schutz vor fall. Ers te Aus wer tun gen zeig ten
eine Kon zen tra ti on von Ab fra gen auf ein zel ne Ge mein den an ei nem Tag, die sich am
nächs ten Tag auf an de re Ge mein den ver schob. Das No ta ri ats in spek torat er gri� So -

fort mass nah men, um eine wi der recht li che Ver wen dung des Sys te ms aus zu schlies -

sen. Die Ta ges li mi te und die Li mi te pro IP-Adres se wur den her ab ge set zt und spä ter
mit ei ner Stun den li mi te und ei ner Ta ges li mi te pro Ge mein de er gän zt.

Die Da ten schutz be auf trag te schlug in Zu sam men ar beit mit den Ver ant wort li chen
des No ta ri ats in spek to rats und des Amts für Raum ent wick lung (ARE) zu sätz li che
Mass nah men vor. Dazu ge hö ren die Prü fung ei ner Re gis trie rungs pfli cht und die
Auf nah me der Mo bil te le fon num mer der Be nut ze rin nen und Be nut zer.
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Besondere Risiken für die Grundrechte: M365

Ö� ent li che Or ga ne dür fen nur Per so nen da ten be ar bei ten, wenn dies not wen -

dig ist, um die ge setz li chen Auf ga ben zu er fül len. Da bei sind sie an die Grund -

rech te ge bun den. Jede Be ar bei tung von Per so nen da ten ist ein Ein gri� in die
Grund rech te. Be vor Cloud-Diens te ein ge set zt wer den kön nen, muss ein öf -
fent li ches Or gan des halb nicht nur ab klä ren, ob die se Be ar bei tung der Per so -

nen da ten ei ner ge setz li chen Auf ga be dient, son dern auch, ob der Ein gri� in
die Grund rech te ver hält nis mäs sig ist.

Bei al len Cloud-Lö sun gen gel ten die glei chen da ten schutz recht li chen Vor ga ben. So
dür fen kei ne ge setz li chen Schwei ge pflich ten ent ge gen ste hen, etwa das Arzt ge -

heim nis oder das Steu er ge heim nis. Zu dem blei bt das ö� ent li che Or gan im mer für
sei ne Per so nen da ten ver ant wort lich, auch wenn die Be ar bei tung in die Cloud aus -

ge la gert wird. Es muss also si cher stel len, dass auch in die sem Fall der Da ten schu tz
ge währ leis tet ist.

CLOUD Act und das Völ ker recht

Vie le Cloud-An bie ter sind US-ame ri ka ni sche Un ter neh men. Sie fal len un ter den
Cla ri fy ing Law ful Over se as Use of Data Act, kurz CLOUD Act. US-Be hör den kön nen
die se Un ter neh men dazu ver pflich ten, Per so nen da ten her aus zu ge ben, auch wenn
die se Da ten aus ser halb der USA ge spei chert sind. Da durch wer den die Be stim mun -

gen der in ter na tio na len Rechts hil fe um gan gen, die Teil des Völ ker rechts aus ma -

chen. Der Rechts hil fe weg ist zu dem ein we sent li cher Eck pfei ler des Schwei zer
Rechts staats. Sei ne Um ge hung ver stösst ge gen den Ord re pu blic.

Das Netz werk Egov part ner be rät Ge mein den und Städ te bei der Di gi ta li sie rung. Es
liess un ter su chen, ob und wie ö� ent li che Or ga ne im Kan ton Zü rich M365 des US-

ame ri ka ni schen Un ter neh mens Mi cro soft grund rechts kon form ein set zen kön nen.

Die Gut ach ter Pro fes sor Dr. iur. Mar kus Schefer, Staats rechts pro fes sor der Uni ver si -
tät Ba sel, und Dr. iur. Phi lip Glass, Lehr be auf trag ter der Uni ver si tät Ba sel, kom men
zum Schluss, dass die Spei che rung von Per so nen da ten durch M365 in der Cloud
einen schwer wie gen den Ein gri� in das Grund recht auf in for ma tio nel le Selbst be -

stim mung dar stel lt. Die Da ten sämt li cher Per so nen im Zu stän dig keits be reich des
ö� ent li chen Or gans wer den durch den Ein sa tz die ser Cloud-Lö sung auf Vor rat zu -

gäng lich für US-Be hör den. Das ö� ent li che Or gan ver liert die Kon trol le über die Da -

ten. Es kann den An spruch auf Schu tz der Be tro� e nen vor Miss brauch ih rer per sön -

li chen Da ten, wie er in der Bun des ver fas sung fest ge le gt ist, nicht mehr si cher stel len.

Die Gut ach ter schrei ben, die Si tua ti on wer de da durch er schwert, dass kei ne Al ter -
na ti ven zu M365 ge prüft wer den. Es ent stehe eine Ab hän gig keit der schwei ze ri schen
Be hör den von Mi cro soft. Wei ter wie sen die Gut ach ter Egov part ner dar auf hin, dass
kein aus rei chen der recht li cher Rah men be stün de, der für eine Aus la ge rung in die
Cloud eines US-Un ter neh mens aus rei chen wür de.

Die se Ein schät zun gen de cken sich mit den je ni gen der Da ten schutz be auf trag ten.
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Eine Rechts grund la ge für di gi ta le Ba sis diens te
scha� en

Die Staats kanz lei er ar bei te te einen Ent wurf für die Rechts grund la gen von di gi ta len
Ba sis diens ten des Kan tons. Das Ge se tz über di gi ta le Ba sis diens te (Di gi Ba sis) soll
Re ge lun gen ent hal ten zur elek tro ni schen Iden ti fi ka ti on, zum elek tro ni schen Web zu -

gang des Kan tons Zü ri kon to so wie zum di gi ta len Ar beits pla tz der Mit ar bei ten den
von ö� ent li chen Or ga nen im Kan ton Zü rich.

Die Da ten schutz be auf trag te wur de im Rah men der Ar bei ten am Ent wurf von Di gi -
Ba sis kon sul tiert und konn te vor ab wich ti ge Punk te zum Da ten schu tz ein brin gen.

Sie wies früh auf die Not wen dig keit zur Re ge lung der Rah men be din gun gen für die
Aus la ge rung der Da ten be ar bei tun gen beim di gi ta len Ar beits pla tz in die Cloud von
US-ame ri ka ni schen Un ter neh men hin. Dazu ge hört bei spiels wei se, dass eine Aus la -

ge rung der Be ar bei tung von be son de ren Per so nen da ten in die Mi cro soft Cloud
nicht mög lich ist, so lan ge das Un ter neh men Zu gri� auf die Da ten neh men kann.

Die se Re ge lung muss für sämt li che ö� ent li chen Or ga ne im Kan ton Zü rich gel ten,

also nicht nur für die kan to na le Ver wal tung und die Ge mein den, son dern etwa auch
für die Hoch schu len oder die Spi tä ler. Die se und wei te re Punk te brach te die Da ten -

schutz be auf trag te auch in ih rer Ver nehm las sungs ant wort zu Di gi Ba sis ein.

M365 bei Ge mein den

Im Jahr 2023 leg ten ver schie de ne Ge mein de- und Stadt ver wal tun gen ihr Pro je kt zur
Ein füh rung von M365 der Da ten schutz be auf trag ten zur Vor ab kon trol le vor. Sie zeig -

te auf, dass die Ver wen dung ei ner Cloud im mer eine Aus la ge rung ei ner Be ar bei tung
ist. Bei all fäl li gen Grund rechts ver let zun gen blei ben die Ge mein den ver ant wort lich.

Durch die Nut zu ng von M365 er hält Mi cro soft Ein si cht in die se Per so nen da ten und
muss sie auf An ord nung ei ner US-Be hör de be kan nt ge ben, da das US-Un ter neh -

men dem CLOUD Act un ter steht. Ge mein den und ihre Mit ar bei ten den be ar bei ten
be son de re Per so nen da ten so wie sol che, die un ter ge setz li chen Ge heim nis pflich ten
ste hen, wie das Steu er- oder So zi al hil fe ge heim nis. Wenn die se mit M365 in der
Cloud be ar bei tet wer den, be steht eine be son de re Ge fähr dung der Grund rech te.

Eine Lis te von So zi al hil fe emp fän ge rin nen und -emp fän gern darf des halb nur in der
Ex cel-Cloud-Va ri an te ge führt wer den, wenn die Per so nen da ten ver schlüs selt wer -
den und das Schlüs sel ma nage ment bei den Ge mein den blei bt. Das sel be gilt, wenn
eine Steu er ver an la gungs ver fü gung in Mi cro soft Ex chan ge On line ab ge le gt wer den
soll.

Die Da ten schutz be auf trag te in for mier te die Ge mein den auch über die Ver wen dung
der Rah men ver trä ge der Schwei ze ri schen In for ma tik kon fe renz (SIK) mit Mi cro soft.
Der Rah men ver trag kann al ler din gs nur ab 250 Nut ze rin nen und Nut zern ein ge set zt
wer den.

Die Da ten sämt li cher Per so nen im Zu stän dig keits be reich des ö� ent li chen
Or gans wer den durch den Ein sa tz die ser Cloud-Lö sung auf Vor rat zu -

gäng lich für US-Be hör den.
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Ö�nung der Spitalumgebung führt zu hohen
Risiken

Der All tag im Spi tal ist für das Per so nal ge prä gt von Zeit knapp heit und ho her
Ver ant wor tung. Oft müs sen le bens ent schei den de Mass nah men in ner halb von
we ni gen Se kun den ge tro� en wer den. Spi tä ler ge lang ten im Jahr 2023 an die
Da ten schutz be auf trag te mit Fra gen zur da ten schutz kon for men Ein füh rung
von M365. Je doch sind im Ge sund heits be reich auch Pro duk te an de rer An bie -

ter be gehrt.

Die Spi tal in fra struk tur wird durch den Ein sa tz der Cloud schlan ker. An sta tt ein spi -
tal ei ge nes Sys tem von zahl rei chen Mit ar bei ten den pro gram mie ren und un ter hal ten
zu las sen, wer den die se Un ter stüt zungs pro zes se an den Cloud-An bie ter aus ge la -

gert. Das Spi tal kann sich dann auf den Be trieb des Kli nik in for ma ti ons sys te ms (KIS)

kon zen trie ren. Mit Cloud-Soft ware kön nen Dienst leis tun gen pa ti en ten freund li cher
ge stal tet wer den. Kon sul ta tio nen kön nen per Vi deo kon fe ren zen an ge bo ten wer den
oder über Apps kön nen Pa ti en tin nen und Pa ti en ten di re kt Un ter la gen hoch la den
oder Ter mi ne ver ein ba ren. Für die War tung und die Pfle ge sol cher Clouds müs sen
ihre Be trei ber Zu gri� auf die An wen dung ha ben und be kom men da durch Ein blick in
die vor han de nen Per so nen da ten. Die se Ö� nung der Spi tal um ge bung für Drit te
führt zu ho hen da ten schutz recht li chen Ri si ken.

Vie le be son de re Per so nen da ten, vie le Da ten un ter
Ge heim nis pflich ten

Ge sund heits da ten sind im mer be son de re Per so nen da ten. Per so nen da ten von Pa ti -
en tin nen und Pa ti en ten ver lan gen nach ei nem ho hen Schu tz. Das er gi bt sich aus der
be son de ren Na tur des Be hand lungs ver hält nis ses. Al ler din gs kann auch ein Rönt -
gen bild ohne Na mens an schrift auf grund der Ein zig ar tig keit ein deu tig ei ner Per son
zu ge ord net wer den. Die Adres se auf ei nem Brief mit dem Ge ne ral se kre ta ri at des
Spi tals als Ab sen der mag noch nicht als be son de res Per so nen da tum gel ten. Geht
aus dem Ab sen der her vor, dass eine Per son von ei ner Ärz tin aus der On ko lo gie an -

ge schrie ben wur de, dann han delt es sich hier aber um be son de re Per so nen da ten.

Aus dem Ab sen der kön nen Rück schlüs se auf den Ge sund heits zu stand der Per son
ge macht wer den. Zu sätz lich un ter ste hen Ärz tin nen und Ärz te so wie ihre Hilfs per so -

nen der be rufl i chen Schwei ge pfli cht (Art. 321 Schwei ze ri sches Straf ge setz buch,

StGB, SR 311.0

 und §

15 Abs. 1 Kan to na les Ge sund heits ge se tz, GesG, LS 810.1

). Be reits der Um stand, dass
ein Be hand lungs ver hält nis zwi schen ei nem Pa ti en ten und ei ner Ärz tin be steht, fäl lt
un ter die Ge heim nis pfli cht.

(https://www.fedlex.admin.ch/eli/cc/54/757_781_799/de#book_2/tit_18/lvl_u9)

(http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=810.1)

Bei In for ma tio nen, die der ge setz li chen Schwei ge pfli cht un ter ste hen, und
be son de ren Per so nen da ten ist die Aus la ge rung in eine Cloud eines US-

Un ter neh mens ohne zu sätz li che Mass nah men nicht da ten schutz kon form.
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Ge sund heits ver sor gung kann nicht von Ein wil li gung
ab hän gig ge macht wer den

Das Spi tal blei bt in je dem Fall ver ant wort lich für sei ne Da ten. Die da ten schutz kon -

for me Aus la ge rung in die Cloud ge stal tet sich des halb schwie rig. In for ma tio nen, die
der ge setz li chen Schwei ge pfli cht un ter ste hen, und be son de re Per so nen da ten kön -

nen ohne zu sätz li che Mass nah men nicht da ten schutz kon form in eine Cloud eines
US-Un ter neh mens aus ge la gert wer den. Selbst in die Cloud eines eu ro päi schen Un -

ter neh mens kön nen In for ma tio nen, die der be rufl i chen Schwei ge pfli cht un ter ste hen,

nicht ein fach so aus ge la gert wer den. Das O� en ba ren der In for ma tio nen an Drit te
stel lt eine Straftat dar. Von der Schwei ge pfli cht kann eine Per son nur im Ein zel fall
durch die vor ge setz te Stel le oder die be tro� e ne Per son ent bun den wer den. Spi tä -

lern und an de ren Ge sund heits in sti tu tio nen wie Spi tex- und Pfle ge heime, die einen
ö� ent li chen Leis tungs auf trag er fül len, kön nen die Aus la ge rung nicht mit ei ner Ein -

wil li gung der Pa ti en tin nen und Pa ti en ten recht fer ti gen. Sie müs sen die Ge sund -

heits ver sor gung der Zür cher Be völ ke rung ge währ leis ten. Die Ge sund heits ver sor -
gung kann nicht von der Ein wil li gung ei ner Per son zur Be ar bei tung von Per so nen da -

ten in der Cloud ab hän gig ge macht wer den.
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Präzisierungen in einem komplexen Umfeld

Be vor ö� ent li che In sti tu tio nen Da ten durch Drit te be ar bei ten las sen, müs sen
vie le Fra gen ge klärt wer den. Das ö� ent li che Or gan ist ver ant wort lich da für,
dass die Vor ga ben im Zu sam men hang mit der Aus la ge rung ein ge hal ten wer -
den.

Die Da ten schutz be auf trag te stel lt auf ih rer Web site aus führ li che Un ter la gen zur
Ver fü gung, um die ö� ent li chen Or ga ne in ih ren Di gi ta li sie rungs vor ha ben zu un ter -
stüt zen.

Vie le Ge mein den pla nen im Rah men ih rer Di gi ta li sie rungs stra te gie den Ein sa tz von
M365. Mit der Nut zu ng die ser Dienst leis tun gen von Mi cro soft wer den Da ten in ei ner
Cloud be ar bei tet. Dies stel lt eine Aus la ge rung dar. Zu dem un ter steht das ame ri ka -

ni sche Un ter neh men dem CLOUD Act

 der USA. Die Da ten schutz be auf trag te hat einen Leit fa den

 er stel lt, mit dem die Ge mein den Schritt für Schritt die da ten -

schutz recht lich not wen di gen Punk te für die Nut zu ng von M365-Ap pli ka tio nen prü -

fen kön nen.

Das Schlüs sel ma nage ment ist zen tral

Der Leit fa den brin gt Klar heit über die An for de run gen und die Mög lich kei ten bei der
Aus la ge rung von be son de ren Per so nen da ten so wie von Da ten un ter be son de ren
Amts ge heim nis sen oder dem Be rufs ge heim nis im An wen dungs be reich des CLOUD
Act. Die se Da ten sind so zu ver schlüs seln, dass der An bie ter kei nen Zu gang zu den
Da ten er hält ohne das Zu tun der Ge mein de. Der Schlüs sel muss also bei der Ge -

mein de lie gen.

Bei der Er stel lung des Leit fa dens stand die Da ten schutz be auf trag te im en gen Aus -

tausch mit Egov part ner, der ei gen stän di gen Zu sam men ar beits or ga ni sa ti on von Ge -

mein den, Städ ten und dem Kan ton Zü rich. Sie stand auch im Kon takt mit Mi cro soft.
Sie er läu ter te den Ver tre te rin nen und Ver tre tern des Un ter neh mens die ge setz li -
chen Vor ga ben, die die Ge mein den ein hal ten müs sen. Zu dem er klär te sie die An for -
de run gen an die Ver schlüs se lung von Da ten, die in den An wen dungs be reich des
CLOUD Act fal len.

Die Kom ple xi tät der ein zel nen Di gi ta li sie rungs pro jek te nim mt stän dig zu. Die Da ten -

schutz be auf trag te un ter stüt zt ö� ent li che Or ga ne im Rah men ih rer Be ra tungs tä tig -

keit bei Fra gen. Sie über ar bei tet zu dem ihre Pu bli ka tio nen re gel mäs sig. Nach der
Ver ö� ent li chung des Leit fa dens für Ge mein den wird auch der Leit fa den für den
Ein sa tz von M365 im Bil dungs be reich über ar bei tet. Darin wird der Um gang mit be -

son de ren Per so nen da ten und Be rufs ge heim nis sen prä zi siert.

(https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_microsoft365_

gemeinden.pdf)

(https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_microsoft365_

gemeinden.pdf)

Die Nut zu ng ei ner Cloud stel lt eine Aus la ge rung dar.
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Termin-Apps und Schliesssysteme

Cloud-Lö sun gen wer den für die un ter schied lichs ten Zwe cke ein ge set zt. Oft
wird bei ih rem Ein sa tz nicht wahr ge nom men, dass be son de re Per so nen da ten
be ar bei tet wer den.

Ter min-App

Eine Grup pe psych ia tri scher Kli ni ken woll te eine App ein füh ren, über die Pa ti en tin -

nen und Pa ti en ten auf ihre Ter mi ne zu grei fen kön nen. Auf der Platt form wer den Na -

men, Ge burts da tum, Ge schlecht, Wohn adres se, Te le fon num mer, E-Mail-Adres se,

Ein- und Aus tritts da tum, be han deln de Ärz tin nen und Ärz te, Pfle ge dau er, Sta ti on,

Zim mer num mer und Ter mi n in for ma tio nen ge spei chert. In for ma tio nen zu Be fun den
und Be hand lung sind auf der Cloud-App nicht ge spei chert.

In ih rer Vor ab kon trol le mach te die Da ten schutz be auf trag te dar auf auf merk sam,

dass die Mit ar bei ten den des schwei ze ri schen Cloud-An bie ters, die für den Be trieb
und die War tung Zu gang zum Sys tem be nö ti gen, klar zu be nen nen sind. Auf die se
Wei se kön nen sie als Hilfs per so nen qua li fi ziert wer den. Da durch kann ein straf ba res
O� en ba ren von Be rufs ge heim nis sen ver mie den wer den.

Ein Schliess sys tem in der Cloud

Eine Ge mein de be ab sich tig te die Ein füh rung eines neu es Tür schliess sys te ms für die
Ver wal tung, ihre Ge schäfts stel len und die Schu len. Sie ent schied sich für ein
Schliess sys tem, das voll stän dig auf ei ner ex ter nen Cloud be trie ben wird. Die
Schliess an la ge ist voll stän dig elek tro nisch. So kön nen Zu gangs be rech ti gun gen ein -

fach ver ge ben, aber auch wie der ent zo gen wer den. Da durch blei ben die An la gen
auch bei Schlüs sel ver lus ten si cher.

Die Da ten schutz be auf trag te wies dar auf hin, dass bei sol chen Schliess sys te men das
Ver hal ten der Per so nen in der Cloud ge spei chert wird. Dar aus kön nen Be we gungs -

pro file ent ste hen, die als be son de re Per so nen da ten gel ten. Sie sind mit zu sätz li chen
Mass nah men zu schüt zen.
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Automatisierte Überwachung von Fahrverboten

Eine Ge mein de po li zei möch te bei ei nem si gna li sier ten Fahr ver bot eine Vi deo -

über wa chung ein set zen. Das Sys tem soll fehl ba re Fahr zeug len ke rin nen und -

len ker au to ma tisch er ken nen und di re kt büs sen.

Die Ge mein de po li zei frag te die Da ten schutz be auf trag te, ob die Po li zei ver ord nung
aus reiche für den Ein sa tz eines sol chen Sys te ms. Die Vi deo über wa chung wird zur
Straf ver fol gung ein ge set zt. Die Da ten schutz be auf trag te be ur teil te den Ein gri� in
die Grund rech te der be tro� e nen Per so nen durch den Ein sa tz des vor ge schla ge nen
Sys te ms als schwer. Die se Über wa chung muss in ei nem for mel len Ge se tz vor ge se -

hen sein und mit Rah men be din gun gen ver se hen wer den. Eine Ver ord nung reicht
nicht aus.

Das Bun des ge richt ur teil te zu ähn li chen Fra gen im Be reich der au to ma ti sier ten
Fahr zeug fahn dung und Ver kehrs über wa chung (BGer 1C_39/2021 und BGE 146 I 11).
Bei der Norm stu fe ver lan gt es ein for mel les Ge se tz für sol che Sys te me. Bei der
Norm dich te müs sen min des tens der Zweck der Über wa chung, die be ar bei te ten Per -
so nen da ten und ihre Auf be wah rungs dau er ge re gelt sein.

Sol che Über wa chungs sys te me kön nen nur als ver hält nis mäs sig be ur teilt wer den,

wenn eine ge stei ger te Not wen dig keit vor lie gt und an de re Mass nah men ver sa gt ha -

ben. Eine ge stei ger te Not wen dig keit be steht bei spiels wei se bei ei ner star ken Nacht -
ru he stö rung in ei nem städ ti schen Wohn quar tier auf grund der Miss ach tung des
Fahr ver bots oder ei ner star ken Wildru he stö rung auf grund ei ner Miss ach tung des
Fahr ver bots in ei nem Wald.

Auch wenn eine ge stei ger te Not wen dig keit be steht, dür fen durch die Über wa chung
nur die Per so nen da ten be ar bei tet wer den, die zur Auf ga ben er fül lung not wen dig
sind. Bei der Vi deo über wa chung eines Fahr ver bo tes heisst das, dass aus schliess lich
das Kenn zei chen des Fahr zeu gs er fasst wer den darf. Die Fahr zeug len ke rin nen und -

len ker oder vor bei ge hen de Pas san tin nen und Pas san ten dür fen nicht er kenn bar
sein. Der Über wa chungs zeit raum muss auf das not wen di ge Mi ni mum be schrän kt
wer den. Die Vi deo ka me ras dür fen also nur wäh rend des Zeit raums in Be trieb sein, in
dem das Fahr ver bot gilt.

Sol che Über wa chungs sys te me kön nen nur als ver hält nis mäs sig be ur teilt
wer den, wenn eine ge stei ger te Not wen dig keit vor lie gt.
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Einsicht in eine Videoaufnahme des Kinderhorts

Ein Kind kam mit ei nem zer ris se nen T-Shirt nach Hau se. Es er zähl te den El -
tern von ei nem Vor fall zwi schen ihm und der Hort mit ar bei te rin, der zur zer ris -

se nen Klei dung ge führt habe. Die El tern wis sen, dass der Aus sen be reich des
Kin der horts vi deo über wacht wird. Sie stell ten ein Ge such zur Ein si cht in die
Vi deo auf nah men, da mit sie all fäl li ge recht li che und straf recht li che Schrit te
ge gen die Hort mit ar bei te rin ein lei ten kön nen.

Die Ge mein de schrei be rin wand te sich mit der An fra ge der El tern an die Da ten -

schutz be auf trag te. Die Be auf trag te er läu ter te der Ge mein de schrei be rin das Zu -

gangs recht zu den ei ge nen Per so nen da ten. Das Recht auf Zu gang zu den ei ge nen
Per so nen da ten kann ein ge schrän kt wer den, wenn über wie gen de ö� ent li che oder
pri va te In ter es sen der Be kannt ga be ent ge gen ste hen.

Die Vi deo auf nah men um fas sen Per so nen da ten ei ner Dritt per son, näm lich der Hort -
mit ar bei te rin. Hier muss ab ge wo gen wer den, ob die In ter es sen der Hort mit ar bei te rin
dar an, dass die Vi deo auf nah men nicht her aus ge ge ben wer den, das Recht und das
In ter es se des Kin des am Zu gang zu den ei ge nen Per so nen da ten über wie gen.

Das Vi deo über wa chungs re gle ment der be tro� e nen Ge mein de leg te nicht kon kret
fest, wer zu stän dig ist für die Be ar bei tung von Ge su chen zur Ein si cht in Vi deo auf -
nah men. Die Ge mein de schrei be rin wird aber als zu gri�s be rech tig te Per son im Re -

gle ment ge nan nt. Des halb kann sie zur Be ar bei tung des Ge su chs die Auf nah men
ein se hen.

Der Leit fa den Vi deo über wa chung durch ö� ent li che Or ga ne

 der Da ten schutz be auf trag ten zei gt die not -
wen di gen Ele men te eines Re gle ments zur Vi deo über wa chung auf. Dazu ge hört
auch, dass der Ab lauf und die zu stän di ge Stel le be nan nt sein müs sen, da mit be trof -
fe ne Per so nen ihre Rech te wahr neh men kön nen.

Ein Vi deo über wa chungs re gle ment muss auch den Ab lauf und die zu stän -

di ge Stel le be nen nen, da mit be tro� e ne Per so nen ihre Rech te wahr neh men
kön nen.

(https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_videoueberwac

hung_durch_oe�entliche_organe.pdf)
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Das Datenschutzrecht ist anwendbar

2023 ist das Jahr, in dem On line-KI-Ge ne ra to ren wie ChatG PT für die brei te
Be völ ke rung zu gäng lich wur den. Auch die ö� ent li chen Or ga ne wol len die
neue Tech no lo gie ein set zen. Das kan to na le Recht re gelt den Ein sa tz von KI
(noch) nicht spe zi fisch. Beim Ein sa tz von KI wer den aber oft Per so nen da ten
be ar bei tet. Des halb sind die Re geln des Da ten schut zes an wend bar.

Chat bots be ar bei ten In for ma tio nen über die Per so nen, die Fra gen stel len. Wer den
Steu er d os siers von ei ner KI vor sor tiert, sind In for ma tio nen von Steu er zah le rin nen
und Steu er zah lern be tro� en. Das Da ten schutz recht gilt un ab hän gig von der Tech -

no lo gie und gibt Grund sät ze und Pro zes se vor. Sie müs sen an ge sichts der Ent wick -

lung von KI neu be trach tet wer den. Ex em pla risch kann dies an der Ge setz mäs sig keit
und der Trans pa renz il lus triert wer den.

Rechts grund la gen bei zu sätz li chen Ri si ken für die
Grund rech te

Das kan to na le Da ten schutz recht er lau bt die Be ar bei tung von Per so nen da ten, wenn
dies zur Er fül lung von ge setz li chen Auf ga ben ge eig net und er for der lich ist. Die ge -

setz li che Auf ga be des ö� ent li chen Or gans kann den Ein sa tz von KI recht fer ti gen.

Ent steht je doch auf grund des Ein sat zes von KI ein zu sätz li ches Ri si ko für die
Grund rech te, ist ein recht li cher Rah men zu scha� en, der die sen Ri si ken Rech nung
trä gt. Wür den bei spiels wei se Ent schei dun gen auf der Ba sis ei ner KI-ge ne rier ten
Ein schät zu ng ge tro� en, könn ten zu sätz li che Ri si ken bei der Pro fil bil dung, bei der
Rich tig keit der Da ten oder bei dis kri mi nie ren den Re sul ta ten lie gen.

Trans pa renz über den Ein sa tz von KI

Trans pa renz ist ein Grund sa tz im Da ten schu tz. Die be tro� e nen Per so nen sol len wis -

sen, wie ihre Da ten be ar bei tet wer den. Die ser Grund sa tz ist auf grund der Ent wick -

lun gen im Be reich KI neu zu be wer ten. Wie kann Trans pa renz über den Ein sa tz von
KI ge währ leis tet wer den? Der ak tu ell im Kan tons rat dis ku tier te Ent wurf des Ge set -
zes über die In for ma ti on und den Da ten schu tz (IDG) sieht ein Ver zeich nis vor, wor in
die ö� ent li chen Or ga ne die ver wen de ten al go rith mi schen Ent scheid sys te me aufl is -

ten müs sen, wenn sie sich auf die Grund rech te von Per so nen aus wir ken. Das ist eine
all ge mei ne Mass nah me zur Trans pa renz über den Ein sa tz von KI. Wei ter ist zu re -

geln, dass be tro� e ne Per so nen über eine Ent schei dung zu in for mie ren sind, die aus -

schliess lich auf ei ner au to ma ti sier ten Be ar bei tung von Per so nen da ten be ru ht und
mit Rechts fol gen ver se hen ist oder sie er heb lich be ein träch ti gt. Zu dem ist vor zu se -

hen, dass be tro� e ne Per so nen ih ren Stand pun kt dar le gen dür fen und eine Über -
prü fung der au to ma ti sier ten Ent schei dung durch eine na tür li che Per son ver lan gen
kön nen.

Das IDG de fi niert den Ein sa tz neu er Tech no lo gi en wie KI als be son de res Ri -
si ko für die Grund rech te.
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Ge ne rel le Pfli cht zur Vor ab kon trol le

Wenn ö� ent li che Or ga ne ein neu es Pro je kt star ten, das Per so nen da ten be inhal tet,
müs sen sie eine Da ten schu tz-Fol gen ab schät zu ng (DSFA) er stel len. Zei gt die DSFA
be son de re Ri si ken für die Grund rech te, muss das Pro je kt der Da ten schutz be auf -
trag ten zur Vor ab kon trol le vor ge le gt wer den. Das IDG de fi niert den Ein sa tz neu er
Tech no lo gi en wie KI als be son de res Ri si ko für die Grund rech te. So mit be steht für
alle KI-Pro jek te die Pfli cht zur Vor ab kon trol le durch die Da ten schutz be auf trag te.
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Einsatz von KI in Schulen

Schü le rin nen und Schü ler kön nen mit KI-Ge ne ra to ren den Um gang mit
Künst li cher In tel li genz als Un ter richts mit tel er ler nen. Lehr per so nen oder wei -
te re An ge stell te kön nen die se Tech no lo gie bei der Aus übung ih res Be rufs als
Ar beits mit tel nut zen. Bei der Nut zu ng von KI-Ge ne ra to ren wer den re gel mäs -

sig Per so nen da ten be ar bei tet. Per so nen da ten blei ben schüt zens wert, auch
wenn sie ö� ent lich zu gäng lich und etwa auf Web sites ver ö� ent li cht sind.

Bei den An fra gen aus dem Bil dungs be reich zu Mi cro soft-Pro duk ten stand der Um -

gang mit künst li cher In tel li genz im Fo kus. Die Da ten schutz be auf trag te hat zum Ge -

brauch von so ge nann ten Power Apps be ra ten, die Mi cro soft Co pi lot be nut zen. Die se
KI-Ge ne ra to ren er mög li chen um fang reiche Re cher chen und Ab klä run gen. Zu dem
kön nen sie gram ma ti ka lisch kor rek te so wie stil si che re Zu sam men fas sun gen for mu -

lie ren. Da für wer den ein fache Fra gen als Tex te ein ge ge ben, wo nach wis sen schaft li -
che Aus ga be tex te oder Gra fi ken ge ne riert wer den.

Die Nut zu ng von KI-Ge ne ra to ren durch Schü le rin nen und Schü ler muss se pa rat von
der Nut zu ng durch Lehr per so nen und an de re Mit ar bei ten de von Schu len be ur teilt
wer den. Im Be reich der ge setz li chen Grund la ge und der In for ma ti ons ver wal tung er -
ge ben sich Un ter schie de.

Dazu kom mt, dass in Schu len Per so nen da ten be ar bei tet wer den, die Kin der be tref -
fen. Schon die Ver wen dung eines KI-Ge ne ra tors zur Er stel lung von Tex ten durch
eine Schü le rin oder einen Schü ler ist ein Per so nen da tum – meis tens be reits auf -
grund der Ver knüp fung mit den Nut zer da ten. Es kön nen aber auch Per so nen da ten
in den Tex ten selbst vor han den sein, die dann mit dem KI-Ge ne ra tor be ar bei tet
wer den.

Schu len kön nen KI-Ge ne ra to ren zur Be ar bei tung von Per so nen da ten ver wen den,

wenn da für eine recht li che Grund la ge vor lie gt. Der Bil dungs auf trag kann die Ver -
wen dung des KI-Ge ne ra tors als Un ter richts mit tel recht fer ti gen. Die Schu le blei bt in
je dem Fall ver ant wort lich für die Da ten be ar bei tung. Aus Trans pa renz grün den sind
die Er zie hungs be rech tig ten über den Ein sa tz von KI-Ge ne ra to ren und die da mit
ver bun de nen Da ten be ar bei tun gen zu in for mie ren.

Bio me tri sche Da ten und Per sön lich keits pro file der
Kin der

Ge wis se KI-Tools be ru hen auf der tech ni schen Ana ly se von Hand schrif ten oder
Stim merken nun gen. Dies sind bio me tri sche Da ten und da mit be son de re Per so nen -

da ten. Aus der Art und der Häu fig keit der Nut zu ng so wie den ab ge frag ten In hal ten
kann ein Per sön lich keits pro fil eines Schul kin des ent ste hen. Auch Per sön lich keits -

pro file sind be son de re Per so nen da ten. Die Be ar bei tung be son de rer Per so nen da ten
be deu tet eine hohe Ge fähr dung für die Grund rech te der be tro� e nen Per son. Des -

halb sind hö he re Schutz vor keh run gen not wen dig.

Aus der Art und der Häu fig keit der Nut zu ng so wie den ab ge frag ten In hal -
ten kann ein Per sön lich keits pro fil eines Schul kin des ent ste hen.
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Die Ver wen dung eines KI-Ge ne ra tors stel lt eine neue Da ten be ar bei tung un ter Ver -
wen dung neu er Tech no lo gi en dar. Die Da ten schutz be auf trag te wies auf die Pfli cht
der Schu len hin, vor dem Ein sa tz von neu en Tech no lo gi en Da ten schu tz-Fol gen ab -

schät zun gen zu er stel len. Darin sol len die Ri si ken der Da ten be ar bei tun gen be stim mt
und tech ni sche so wie or ga ni sa to ri sche Mass nah men zur Min de rung der Ge fah ren
de fi niert wer den. Auf grund des Schul um felds kann eine Viel zahl von Per so nen be -

tro� en sein. Sol che Pro jek te müs sen der Da ten schutz be auf trag ten zur Vor ab kon -

trol le vor ge le gt wer den.

Idea ler wei se kön nen Schu len die be ar bei te ten Per so nen da ten an ony mi sie ren, be vor
An bie te rin nen und An bie ter von KI-Dienst leis tun gen sie ein se hen und für ei ge ne
Zwe cke nut zen kön nen.
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Online-KI-Generatoren bearbeiten Personendaten

Die Da ten schutz be auf trag te be ant wor te te im Jahr 2023 häu fig Fra gen zum
Ein sa tz von On line-KI-Ge ne ra to ren. Sie be ar bei ten Per so nen da ten über die
Nut ze rin nen und Nut zer. Zu dem kön nen auch Per so nen da ten in den Prompts
vor kom men.

On line-KI-Ge ne ra to ren wie ChatG PT wer den nor ma ler wei se von Drit ten be trie ben.

Ihr Ein sa tz ist des halb eine Aus la ge rung be zie hungs wei se eine Da ten be ar bei tung im
Auf trag. Da ten schutz recht li che Pro ble me lie gen etwa vor, wenn An bie ter von On -

line-KI-Ge ne ra to ren Per so nen da ten des ö� ent li chen Or gans ver wen den, oder bei
der Er fül lung der ver trag li chen An for de run gen. Zu den ver trag li chen An for de run -

gen ge hö ren das gel ten de Recht, der Ge richts stand so wie die Zweck bin dung. Auch
der An bie ter der Platt form darf die Da ten aus schliess lich für die Zwe cke ver wen den,

die durch die ge setz li chen Auf ga ben des auf trag ge ben den ö� ent li chen Or gans er -
lau bt sind.

Bei der Be ra tung weist die Da ten schutz be auf trag te dar auf hin, dass die In for ma tio -

nen von On line-KI-Ge ne ra to ren nicht not wen di ger wei se rich tig sind, da sie auf
Wahr schein lich keits rech nun gen ba sie ren. Die Rich tig keit der be ar bei te ten Da ten ist
je doch ein Grund sa tz des Da ten schut zes.

Merk bla tt zur Nut zu ng von On line-KI-Ge ne ra to ren

Die Staats kanz lei hat für die kan to na le Ver wal tung ein Merk bla tt zur Nut zu ng von
On line-KI-Ge ne ra to ren pu bli ziert. Die Da ten schutz be auf trag te lie fer te In puts. Das
Merk bla tt de fi niert, wie ein sehr re du zier ter Ein sa tz von On line-KI-Ge ne ra to ren für
ö� ent li che Or ga ne mög lich ist.

Die On line-KI-Ge ne ra to ren sind kein be hörd li ches Ar beits mit tel. So dür fen kei ne
be hörd li chen Per so nen da ten und kei ne In for ma tio nen zum ö� ent li chen Or gan in
den Prompts ver wen det wer den. Die se und wei te re An for de run gen schrän ken zwar
die Ver wen dung von On line-KI-Ge ne ra to ren stark ein, trotz dem kön nen sie für zahl -
reiche Auf ga ben ver wen det wer den. Sie kön nen bei spiels wei se ge nut zt wer den für
Zu sam men fas sun gen von ö� ent lich zu gäng li chen In for ma tio nen, Brain stor min gs zu
all ge mei nen The men oder als For mu lie rungs hil fe für all ge mei ne Tex te.

Ex pe ri men te zum er wei ter ten Ein sa tz von On line-

KI-Ge ne ra to ren

Be reits gibt es Ex pe ri men te für einen wei ter ge hen den Ein sa tz von On line-KI-Ge ne -

ra to ren. Die Da ten schutz be auf trag te be riet ö� ent li che Or ga ne im Schul be reich, die
eine an ony mi sier te Nut zu ng von On line-KI-Ge ne ra to ren er mög li chen wol len. Eben -

so ha ben sich Ge mein den bei der Da ten schutz be auf trag ten ge mel det. Sie wol len
an ge pass te KI-Ge ne ra to ren ein set zen, um ihre ö� ent lich ver füg ba ren In for ma tio nen
per so na li siert zu gäng lich zu ma chen.

Zu den ver trag li chen An for de run gen ge hö ren das gel ten de Recht, der Ge -

richts stand so wie die Zweck bin dung.
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Die Da ten schutz be auf trag te als Part ne rin beim KI-
Ein sa tz

Die Da ten schutz be auf trag te fol gt den tech no lo gi schen Ent wick lun gen und lässt Er -
kennt nis se so fort in ihre Be ra tung ein flies sen. Sie ist eine Part ne rin für die ö� ent li -
chen Or ga ne bei der Di gi ta li sie rung und hil ft beim da ten schutz kon for men Ein sa tz
von KI.
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Falsche Stammdaten führen zu
Datenschutzvorfällen

In Zür cher Spi tä lern gibt es pro Jahr meh re re Hun dert tau send Ein- und Aus -

trit te von Pa ti en tin nen und Pa ti en ten. Da bei pas sie ren Feh ler, die oft zu Da -

ten schutz vor fäl len füh ren. Die se müs sen der Da ten schutz be auf trag ten ge -

mel det wer den. Auf grund der Mel dun gen der letz ten Jah re kann sie nun ei ni -
ge Mass nah men emp feh len, mit de nen Da ten schutz vor fäl le ver hin dert wer -
den kön nen.

Im ver gan ge nen Jahr gab es 72 Mel dun gen zu Da ten schutz vor fäl len, wo durch die
Grund rech te der be tro� e nen Per so nen ge fähr det wur den. In 39 Fäl len wur den Per -
so nen da ten per E-Mail oder Brief an un be rech tig te Per so nen ver schickt. Oft
stamm ten die Mel dun gen von Spi tä lern. Spi tä ler be ar bei ten sehr vie le be son de re
Per so nen da ten von ei ner gros sen An zahl Per so nen. Zu dem ste hen die se Da ten un -

ter ei nem Be rufs ge heim nis.

Die Ur sa chen für die Da ten schutz vor fäl le in Spi tä lern sind viel fäl tig. So ste hen die
Mit ar bei ten den am Emp fang oft un ter Zeit druck. Zu dem gibt es beim Spi tal per so nal
eine hohe Fluk tua ti on. Die neu en Mit ar bei ten den sind des halb im mer wie der un ver -
trau ten Si tua tio nen aus ge set zt. Die feh len de oder man gel haft um ge setz te Di gi ta li -
sie rung ist ein wei te rer Grund. Die Pa ti en tin nen und Pa ti en ten tra gen ihre Na men
und Adres sen meist hand schrift lich auf ei nem For mu lar ein. Das For mu lar wird
dann ab ge tip pt und die In for ma tio nen wer den so ins Kli nik in for ma ti ons sys tem
über tra gen. Da bei pas sie ren Feh ler, weil die Pa ti en tin nen und Pa ti en ten un le ser lich
schrei ben, selbst einen Schreib feh ler ma chen oder die Mit ar bei ten den sich ver tip -

pen. All die se Ur sa chen füh ren zu fal schen Stamm da ten wie Na men, Adres se, Te le -

fon num mer und E-Mail. Dar aus fol gt, dass das Spi tal re gel mäs sig me di zi ni sche Da -

ten wie Arzt be rich te an fal sche Per so nen ver schickt.

Alle Mel dun gen von Da ten schutz vor fäl len wer den durch die Da ten schutz be auf trag -

te ab ge klärt. Mit den fol gen den Mass nah men kön nen Spi tä ler, aber auch an de re
Ein rich tun gen Feh ler in Stamm da ten ver min dern.

– Lis te füh ren: Ö� ent li che Or ga ne soll ten Da ten schutz vor fäl le zen tral auf zeich nen
und klas si fi zie ren. Die Vor fäl le kön nen da nach klas si fi ziert wer den, wie schwer die
Da ten schutz ver let zu ng war, wel che Ab tei lung be tro� en war und bei wel chem Pro -

zess der Vor fall ge sche hen ist, bei spiels wei se beim Ver schi cken des Sprech stun -

den be richts oder des For mu lars zur Pa ti en ten an mel dung. So kön nen Mus ter er -
kan nt und ge ziel te Mass nah men um ge set zt wer den.

– Schu lun gen und Sen si bi li sie run gen: Spi tä ler be ar bei ten vie le be son de re Per so -

nen da ten. Des halb kön nen auch vie le Feh ler pas sie ren, die die Grund rech te der
be tro� e nen Per so nen ge fähr den. In die sem Um feld sind Mit ar bei ten de ge zielt zu
schu len, be son ders auch die je ni gen am Emp fang. Kon kre te Vor fäl le aus der Spi -
tal pra xis bie ten eine idea le Grund la ge für die se Schu lun gen. Ab tei lun gen mit ho -

her Fluk tua ti on und vie len tem po rä ren Ar beits kräf ten sind häu fi ger zu schu len. In
den Schu lun gen kön nen zu sam men mit den Mit ar bei ten den zu sätz li che Mass -

nah men ent wi ckelt wer den. Die Mit ar bei ten den wis sen oft am be s ten, wo und wa -

rum die Feh ler pas sie ren und wie sie ver hin dert wer den kön nen.

Die feh len de oder man gel haft um ge setz te Di gi ta li sie rung ist oft ein Grund
für Da ten schutz vor fäl le.
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– Dou ble-Opt-in: Bei An mel dun gen für News let ter oder bei In ter net por ta len ist
das Dou ble-Opt-in üb lich. Beim Dou ble-Opt-in wer den den Nut zen den ihre An -

ga ben in ei nem E-Mail zu ge san dt. Das Kon to wird erst er ö� net, wenn der Er halt
des E-Mails be stä ti gt wird. Die Platt form be trei ben den sind dann si cher, dass die
E-Mail-Adres se rich tig ist. In ei nem Spi tal könn te das Dou ble-Opt-in so um ge -

set zt wer den: Die Pa ti en tin oder der Pa ti ent fül lt das Ein tritts for mu lar aus. Die
oder der Spi tal mit ar bei ten de über trä gt den In halt in ein Sys tem, das die Da ten
der Per son an die an ge ge be ne E-Mail-Adres se schickt. Erst nach dem die Per son
den Er halt des E-Mails be stä ti gt hat, wer den die An ga ben ins Kli nik in for ma ti ons -

sys tem in te griert.
– Platt form: In for ma tio nen kön nen auch über eine Platt form mit den Pa ti en tin nen
und Pa ti en ten aus ge tau scht wer den, sta tt sie per E-Mail oder Post zu sen den. Ein
Spi tal könn te da für den Pa ti en tin nen und Pa ti en ten beim Ein tritt die per sön li -
chen Zu gangs da ten ge ben.

– Vier-Au gen-Prin zip: Beim Ein pa cken von Be rich ten in Cou verts kann das Vier-
Au gen-Prin zip sinn voll sein. Dies ist je doch auf wen dig und durch die Rou ti ne
kann die Wir kung ab neh men.

– Rund schrei ben: Sind sehr vie le Stamm da ten feh ler haft, dann ist das An schrei ben
je der ein zel nen Per son die ein zi ge Mög lich keit, die Feh ler zu kor ri gie ren. Die se
Mass nah me ist zwar äus serst auf wen dig, aber sehr wir kungs voll.
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Datenschutzprobleme in Alters- und Pflegezentren

In Al ters- und Pfle ge zen tren steht der Mensch im Zen trum und nicht der
Com pu ter. Sie be ar bei ten aber auch vie le Ge sund heits da ten. Bei die sen be -

son de ren Per so nen da ten muss dem Da ten schu tz und der In for ma ti ons si cher -
heit ein ho her Stel len wert zu kom men. Die Da ten schutz be auf trag te führ te im
Jahr 2023 Kon trol len in 16 Ein rich tun gen durch. Da bei zeig ten sich Män gel, die
von feh len den Plä nen zur Ab wehr von Ha cker an gri� en bis hin zu Ser vern
reich ten, die ö� ent lich er reich bar wa ren.

Im Kan ton Zü rich gibt es über 300 Al ters- und Pfle ge zen tren. Für rund 160 ist die
Da ten schutz be auf trag te zu stän dig. In die sen Ein rich tun gen woh nen über 10 000

Men schen. Die Zen tren be ar bei ten eine Fül le an Da ten, vor al lem auch be son de re
Per so nen da ten über die Be woh nen den, wie Arzt be rich te, die Do sie rung von Me di ka -

men ten oder auch Sturz pro to kol le. Um den 24-Stun den-Be trieb si cher zu stel len, be -

schäf ti gen die Al ters zen tren vie le Mit ar bei ten de. Zu dem ist die Fluk tua ti on in der
Be leg schaft sehr hoch. Die se Vor aus set zun gen er hö hen die Ri si ken im Be reich des
Da ten schut zes und der In for ma ti ons si cher heit.

Die Da ten schutz be auf trag te stell te für ihre Kon troll tä tig keit eine Stich pro be an Al -
ters- und Pfle ge zen tren zu sam men. Sie wähl te gros se und klei ne Zen tren so wie sol -
che in Städ ten und auf dem Land aus, um eine mög lichst aus sa ge kräf ti ge Über si cht
zu be kom men. Zu dem sind die kon trol lier ten Zen tren Stif tun gen oder Ak ti en ge sell -
schaf ten oder sie ma chen Teil der Ge mein de ver wal tung aus. Ei ni ge Or ga ni sa tio nen
wirt schaf ten ge mein nüt zig, an de re ge winn ori en tiert.

Die 10 häu figs ten Pro ble me

– Un per sön li che Ac counts: In den meis ten Al ters zen tren nut zen die Pfle ge rin nen
und Pfle ger ge mein same Ge rä te in den Sta ti ons zim mern. Oft ver wen den sie auch
ge mein same Lo gin-Da ten. Ver än de run gen an Da ten wie E-Mails oder Da tei en
kön nen so nicht nach voll zo gen wer den. Im schlimms ten Fall lö scht bei spiels wei se
ein Pfle ger ein wich ti ges E-Mail eines Arz tes, das für eine an de re Pfle ge rin ge -

dacht war. In ei ni gen Fäl len wa ren die Lo gin-Da ten auf die Mo ni to re ge kle bt. Die
un per sön li chen Kon ten ver hin dern ein an ge mes se nes Rol len- und Be rech ti -
gungs kon ze pt so wie die Kon trol le der Zu gri� e.

– An greif ba re Com pu ter, Ser ver und mo bile Ge rä te: In Al ters zen tren wer den vie le
Com pu ter, Ser ver, Ta blets und Smart pho nes ein ge set zt. Wenn sie nicht rich tig
kon fi gu riert sind, ha ben es Ha cker leicht, auf die ge spei cher ten Da ten zu zu grei -
fen. Die Da ten schutz be auf trag te ent deck te vie le Fehl kon fi gu ra tio nen. Bei ei nem
Al ters zen trum konn ten die Ser ver über das In ter net aus ge schal tet wer den. Die
Ori en tie rung an in ter na tio na len Här tungs stan dards ver hin dert, dass Kon fi gu ra -

tio nen ver ges sen ge hen.

– Feh len de Up dates: Vie le Com pu ter und Han dys spie len Up dates au to ma tisch ein.

Bei den meis ten Dru ckern und an de ren Netz werk ge rä ten wie Swit ches und Ac -

ces s points ist dies nicht der Fall. Wer den nicht sämt li che Ge rä te re gel mäs sig ak -

tua li siert und die Ver si ons stän de ge prüft, be steht ein Ri si ko auf Si cher heits lü -

cken. Bei al len kon trol lier ten Ein rich tun gen fehl ten de fi nier te Pro zes se da für.
– Feh len de Zwei-Fak tor-Au then ti fi zie rung: Beim On line-Ban king be nut zen alle
eine Zwei-Fak tor-Au then ti fi zie rung. Sie schüt zt vor vie len Ge fah ren wie Phis hing.

Doch nur zwei der kon trol lier ten Zen tren nutz ten bei Zu gri� en auf Ge sund heits -

da ten von aus sen kon se quent eine Zwei-Fak tor-Au then ti fi zie rung.
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– Kei ne Kon zep te zu In for ma ti ons si cher heit: Da ten kön nen nur wir kungs voll ge -

schüt zt wer den, wenn be kan nt ist, in wel chem Sys tem wel che Da ten ge spei chert
sind und wo für die se durch wen ge nut zt wer den. Ein In for ma ti ons si cher heits- und
Da ten schu tz-Ma nage ment sys tem er mög li cht einen sol chen Über blick. Nur we ni -
ge Al ters zen tren ver fü gen je doch über ein ent spre chen des Sys tem. Die Da ten -

schutz be auf trag te stel lt ö� ent li chen Or ga nen um fang reiche Vor la gen für ein In -

for ma ti ons si cher heits- und Da ten schu tz-Ma nage ment sys tem zur Ver fü gung.

– Kein Se cu rity In ci dent Ma nage ment: Ei ni ge Al ters zen tren wa ren schon Ziel von
Ha cker an gri� en. In der ak tu el len Be dro hungs la ge stel lt sich nicht die Fra ge, ob,

son dern wann ein Al ters zen trum be tro� en sein wird. Dar um müs sen im Vor aus
kla re Ver hal tens re geln und Ab läu fe für sol che Fäl le fest ge le gt wer den. Alle kon -

trol lier ten Zen tren wa ren gut auf Not fäl le wie Brand oder Strom aus fall vor be rei -
tet. Re geln zum Um gang mit Cy ber ge fah ren wie Ha cker an gri� en fehl ten je doch in
al len Not fall hand bü chern.

– Zu we nig Schu lung und Sen si bi li sie rung: Im me di zi ni schen Be reich, so auch in Al -
ters zen tren, wer den die Mit ar bei ten den re gel mäs sig zu The men wie Hy gie ne, neu -

en Pfle ge me tho den oder zur Be die n ung von Ap pa ra ten ge schu lt. Schu lun gen
zum Da ten schu tz und zur In for ma ti ons si cher heit ge hö ren je doch nur in we ni gen
Al ters zen tren zum Stan dard. Re gel mäs si ge Schu lun gen wür den den Schu tz bei -
spiels wei se ge gen die alt her ge brach te, aber im mer noch sehr er folg reiche An -

gri�s tech nik des Phis hing so wie ge gen Fehl ma ni pu la tio nen im Um gang mit IKT-

Sys te men er hö hen.

– Kein Zu gri�s pro to koll Pfle ge do ku men ta ti on: In Al ters- und Pfle ge zen tren müs -

sen alle Pfle ge rin nen und Pfle ger auf alle In for ma tio nen von al len Be woh ne rin nen
und Be woh nern zu grei fen kön nen. Sie dür fen je doch nur In for ma tio nen zu Be -

woh nen den le sen, für die sie auch ver ant wort lich sind. Vor al lem in klei nen Ein -

rich tun gen ken nen sich die Be woh nen den, die An ge hö ri gen und die Pfle gen den
oft per sön lich. Die Ver su chung ist gross, dass eine Pfle ge rin oder ein Pfle ger die
Me di ka men ten lis te der Mut ter der be s ten Freun din liest, ob wohl sie oder er die se
In for ma tio nen gar nicht be nö ti gt. Dar um müs sen Le se zu gri� e auf ge zeich net und
re gel mäs sig kon trol liert wer den. Das war in kei nem Al ters zen trum der Fall.

– Back ups ohne Ver schlüs se lung: Alle Al ters zen tren ver fü gen über ak tu el le Back -

ups. Die se sind teil wei se nicht ver schlüs selt. So könn ten Drit te auf sämt li che ge si -
cher ten Da ten zu grei fen.

– Kein Vul nera bi lity-Ma nage ment: Die Cy ber be dro hun gen än dern täg lich und
Kon fi gu ra ti ons feh ler sind schnell pas siert. Dar um soll te man alle IKT-Sys te me re -

gel mäs sig auf Schwach stel len über prü fen. Das be tri� t be son ders die Dienst leis -

ter der Al ters zen tren. Mit ei nem Scan ner kön nen Kon fi gu ra ti ons feh ler auf ge de ckt
und Schwach stel len iden ti fi ziert wer den. Bei zwei Drit teln al ler Zen tren war kein
sol cher Scan ner im Ein sa tz.
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Informationssicherheit flächendeckend fördern

Hei ra ten, Bau be wil li gun gen be an tra gen oder so zia le Un ter stüt zu ng er hal ten –

Ge mein den und Städ te bie ten vie le Dienst leis tun gen an. Da für be ar bei ten
Ge mein den und Städ te Sach da ten, Per so nen da ten, aber auch ver trau li che
Do ku men te oder be son de re Per so nen da ten wie In for ma tio nen über Mass nah -

men der So zi al hil fe. Die Da ten schutz be auf trag te konn te bis jet zt in 62 der 160

Ge mein den im Kan ton Zü rich einen Da ten schutz re view mit Selbst de kla ra ti on
star ten.

Da ten sind mit an ge mes se nen or ga ni sa to ri schen und tech ni schen Mass nah men zu
schüt zen. Um eine nach hal ti ge In for ma ti ons si cher heit ge währ leis ten zu kön nen,

müs sen Ge mein den und Städ te struk tu riert vor ge hen. Die Grund la ge da für sind
Do ku men te auf der stra te gi schen, tak ti schen so wie auf der ope ra ti ven Ebe ne. Darin
wer den die Si cher heits stra te gie de fi niert, die In for ma ti ons si cher heits or ga ni sa ti on
auf ge baut so wie das Ri si ko und der Schutz be darf der Da ten, An wen dun gen und
Sys te me ana ly siert und be ur teilt.

Die Da ten schutz be auf trag te un ter stüt zt Ge mein den und Städ te beim Auf bau ei ner
nach hal ti gen In for ma ti ons si cher heit. Sie lan cier te im Jahr 2021 den Da ten schutz re -

view mit Selbst de kla ra ti on für Ge mein den und Städ te. Da für stel lt sie An lei tun gen
und Vor la gen zur Ver fü gung. An hand der An lei tun gen kön nen die Ge mein den und
Städ ten die Do ku men te selbst stän dig be ar bei ten.

Für die Um set zu ng der tech ni schen Schutz mass nah men wird die Vor la ge Tech ni -
sche Richt li nie zur Ver fü gung ge stel lt. Sie kann für Ge mein den und Städ te ge nut zt
wer den, die ihre Da ten lo kal be ar bei ten, wie auch für sol che, die sie an einen ex ter -
nen Be trei ber aus ge la gert ha ben. Bei ei ner Aus la ge rung de fi niert die Ge mein de
oder die Sta dt an hand der tech ni schen Richt li nie or ga ni sa to ri sche und tech ni sche
Mass nah men. Die se müs sen durch den ex ter nen Be trei ber um ge set zt wer den.

Selbst de kla ra tio nen in 62 Ge mein den und Städ ten
ge star tet

Der Kan ton Zü rich zählt 160 Ge mein den. Seit der Lan cie rung konn te die Da ten -

schutz be auf trag te den Selbst de kla ra ti ons pro zess in 62 Ge mein den und Städ ten
star ten. Die Rück mel dun gen zei gen, dass die An lei tun gen und Vor la gen als hilf -
reiche Un ter stüt zu ng bei der Do ku men ta ti on und der Um set zu ng der or ga ni sa to ri -
schen und tech ni schen Mass nah men be ur teilt wur den. Die Do ku men te ge ben eine
Über si cht und er mög li chen da mit die Ri si ko be wer tung der ein ge setz ten Ge rä te,

Soft ware und Dienst leis ter. Zu dem sind die Rol len und die Ver ant wort lich kei ten klar
de fi niert. So ist eine blei ben de Grund si cher heit ge währ leis tet und ein kon ti nu ier li -
cher Ver bes se rungs pro zess wird an ge stos sen.

Die Da ten schutz be auf trag te wird 2024 wei te re Ge mein den und Städ te in den Pro -

zess der Selbst de kla ra ti on ein bin den.

Eine Aus la ge rung der Da ten be deu tet nicht auch eine Aus la ge rung der
Ver ant wor tung.
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AHV-Nummer der kantonalen Bildungsplanung für
Forschungszwecke

Die Bil dungs pla nung des Kan tons ver wen det die AHV-Num mern zur Iden ti fi -

ka ti on von Schü le rin nen, Schü lern und Lehr per so nen für sta tis ti sche Er he -

bun gen. Sie frag te die Da ten schutz be auf trag te an, ob sie die sen In di ka tor für
For schungs vor ha ben wei ter ge ben darf, da mit Drit te In for ma tio nen ver knüp -

fen kön nen.

Für die Ver wen dung der AHV-Num mer müs sen ge wis se tech ni sche und or ga ni sa to -

ri sche Mass nah men um ge set zt wer den. Zu dem muss mit der Zen tra len Aus gleichs -

stel le (ZAS) zu sam men ge ar bei tet wer den. Per so nen da ten kön nen zur Be ar bei tung
für nicht per so nen be zo ge ne Zwe cke be kan nt ge ge ben wer den, wenn dies nicht
durch eine recht li che Be stim mung aus ge schlos sen ist (§ 18 IDG). Im Be reich der Sta -

tis tik be steht kei ne sol che Be stim mung. Im Ge gen teil be stim mt das kan to na le Sta -

tis tik ge se tz, dass Per so nen da ten, die im Rah men von sta tis ti schen Tä tig kei ten er ho -

ben wer den, zu nicht per so nen be zo ge nen Zwe cken be kan nt ge ge ben wer den dür fen.

Ganz un ab hän gig von der ge setz li chen Grund la ge ist in je dem Fall nur die Wei ter -
ga be von er for der li chen Per so nen da ten er lau bt. Sonst wäre die Be kannt ga be nicht
ver hält nis mäs sig. Die AHV-Num mer darf des halb nur wei ter ge ge ben wer den, wenn
sie ab so lut not wen dig ist, um den Zweck der sta tis ti schen Tä tig keit zu er rei chen.

Wird die Wei ter ga be als ver hält nis mäs sig be ur teilt, hat die Emp fän ge rin oder der
Emp fan ger nach zu wei sen, dass die Per so nen da ten an ony mi siert wer den, aus den
Aus wer tun gen kei ne Rück schlüs se auf be tro� e ne Per so nen mög lich sind und die
ur sprüng li chen Per so nen da ten nach der Aus wer tung ver nich tet wer den.

Un ab hän gig von der ge setz li chen Grund la ge ist nur die Wei ter ga be von er -
for der li chen Per so nen da ten er lau bt.
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Was auf die Klassenlisten des Kindergartens gehört

Beim Ein tritt in den Kin der gar ten wer den die Kin der ei ner Klas se zu ge teilt. Die
Zu tei lung er fol gt durch die Schu le und wird den El tern vor Be ginn des er s ten
Kin der gar ten ta ges mit ge teilt. Eine Schu le frag te die Da ten schutz be auf trag te
an, ob den El tern eine Klas sen lis te mit al len Adres sen der Kin der be kan nt ge -

ge ben wer den darf. Das wür de es den El tern er mög li chen, sich vor dem er s ten
Tag mit an de ren El tern ab zu spre chen oder eine Be glei tung für den Weg zum
Kin der gar ten zu or ga ni sie ren.

Die Da ten schutz be auf trag te prüf te eine ge setz li che Grund la ge für die re gel mäs si ge
Be kannt ga be von Klas sen lis ten. Die Na men der Kin der so wie der Lehr per so nen wer -
den im Rah men der Bil dun gs- und Er zie hungs auf ga ben be nö ti gt, um sich im Un ter -
richt ver stän di gen zu kön nen. Sie dür fen er ho ben und un ter den Kin dern und Lehr -
per so nen aus ge tau scht wer den.

Die Er gän zu ng der Klas sen lis te mit wei te ren An ga ben, zum Bei spiel der Adres se
oder den Na men der El tern, kann nur er fol gen, wenn die be tro� e nen Per so nen ei ner
sol chen Da ten be kannt ga be im Ein zel fall zu ge stim mt ha ben. Die Da ten schutz be auf -
trag te wies dar auf hin, dass für die Ein wil li gung die An mel dungs do ku men te des
Kin der gar tens an ge passt wer den kön nen.

Das Da ten schutz le xi kon Volks schu le
 der Da ten schutz be auf trag ten ent -

hält Ant wor ten zu den meis ten Fra gen.

(https://www.datenschutz.ch/lexika/volksschule)
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Eignung für die Arbeit in Kinder- und
Jugendheimen sicherstellen

Seit 2023 müs sen Auf sichts be hör den den Leu mund al ler Lei te rin nen und Lei -
ter so wie von an de ren Mit ar bei ten den von Kin der- und Ju gend hei men, Kin -

der krip pen und Kin der hor ten über prü fen. Da für ho len sie einen Be hör den -

aus zug 2 ein. Die Da ten schutz be auf trag te klär te ab, wel che In for ma tio nen an
die Ver ant wort li chen der In sti tu tio nen ab ge ge ben wer den dür fen.

Der Be hör den aus zug 2 aus dem Straf re gis ter-In for ma ti ons sys tem VOS TRA ent hält
mehr In for ma tio nen als der Pri vat- oder der Son der pri vat aus zug. Zu dem sind die
In for ma tio nen und die Straf ur teile län ger er sicht lich als in re gu lä ren Aus zü gen. Die
Pfle ge kin der ver ord nung (PAVO) ver lan gt die se Über prü fung al ler Lei te rin nen und
Lei ter so wie von an de ren Mit ar bei ten den von Kin der- und Ju gend hei men, Kin der -
krip pen und Kin der hor ten vor der Ein stel lung. Da nach muss sie jähr lich wie der holt
wer den.

Die Da ten schutz be auf trag te über prüf te auf An fra ge den Um gang der Auf sichts be -

hör de über die Kin der- und Ju gend heime des Kan tons mit den In for ma tio nen aus
den Be hör den aus zü gen. Da bei zeig te sich, dass die Be hör den aus zü ge ge löscht wer -
den, so bald sie ein ge se hen wor den sind und die An stel lungs fä hig keit be ur teilt wur -
de. Es wird kei ne de tail lier te Aus kun ft über den In halt der Be hör den aus zü ge er teilt.

Die Da ten schutz be auf trag te merk te le dig lich an, dass in der Do ku men ta ti on zu den
Ab klä run gen zu prü fen ist, wann die Per so nen da ten ge löscht, an ony mi siert oder
pseud ony mi siert wer den kön nen. Da für muss ein ent spre chen des Lösch kon ze pt er -
stel lt wer den.

Meh re re Ge mein den frag ten die Da ten schutz be auf trag te, wie sie mit den In for ma -

tio nen des Be hör den aus zu gs 2 um ge hen sol len. Ge mein den müs sen als Auf sichts -

be hör den über Kin der krip pen und Kin der hor te eben fal ls prü fen, ob die Lei te rin oder
der Lei ter so wie die Mit ar bei ten den von Kin der ta ges stät ten (Ki tas) einen Leu mund
für ihre Ar beit mit Kin dern vor wei sen kön nen.

Die Da ten schutz be auf trag te be riet die Ge mein den. Bei Ein trä gen, die dem Kin des -

wohl ent ge gen ste hen, ist den Ver ant wort li chen mit zu tei len, dass für eine be tro� e ne
Per son ein An stel lungs hin der nis be steht. Da mit wird der Zweck der Ab klä rung er fül -
lt. Eine wei ter ge hen de Aus kun ft über den In halt der Be hör den aus zü ge ist nicht er -
for der lich und des halb nicht er lau bt.

Eine de tail lier te Aus kun ft über den In halt der Be hör den aus zü ge ist nicht
er for der lich und des halb nicht er lau bt.
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Ö�entliche Organe unterstehen dem IDG – aber
nicht immer

Im Herbst 2023 trat das re vi dier te Bun des ge se tz über den Da ten schu tz in
Kraft. Die Da ten schutz be auf trag te er hielt vie le An fra gen zur An wend bar keit
des DSG auf ö� ent li che Or ga ne. Bei der Be ar bei tung von Per so nen da ten ist
für die ö� ent li chen Or ga ne das Ge se tz über die In for ma ti on und den Da ten -

schu tz mass ge bend.

Die Aus nah me für ö� ent li che Or ga ne

Das DSG ist bei spiels wei se an wend bar, wenn ein ö� ent li ches Or gan am wirt schaft li -
chen Wett be werb teil nim mt und da bei nicht ho heit lich han delt. Die Auf si cht blei bt
aber bei der Da ten schutz be auf trag ten des Kan tons Zü rich und rich tet sich nach
dem IDG. Die Be ur tei lung, ob ein ö� ent li ches Or gan am wirt schaft li chen Wett be -

werb teil nim mt, ist nicht im mer ein fach. Das ö� ent li che Or gan muss in ei ner Ge -

samt be trach tung be ur tei len, ob

– mit der Leis tung ein ö� ent li ches In ter es se ver fol gt wird, oder eher ein In ter es se,

das auch pri va te Per so nen ver fol gen,

– die Tä tig keit über wie gend durch das Pri vat recht be stim mt wird,

– für Per so nal und Fi nan zen die ö� ent lich-recht li chen Be stim mun gen gel ten oder
sich die Or ga ni sa ti on nach den pri vat recht li chen Be stim mun gen rich tet,

– das ö� ent li che Or gan in ei nem Kon kur renz ver hält nis zu an de ren pri va ten An bie -

tern steht.

So kann es sein, dass eine Ge mein de ein Re stau rant führt, das in Kon kur renz zu an -

de ren Gastro be trie ben steht. Glei ches gilt für kan to na le Spi tä ler, die ein Re stau rant
be trei ben, das nicht nur für Mit ar bei ten de zu gäng lich ist. In bei den Fäl len sind für
die Per so nen da ten be ar bei tun gen die Vor ga ben des DSG sinn ge mäss an wend bar.

Die Pflich ten ö� ent li cher Or ga ne im wirt schaft li -
chen Wett be werb

Ö� ent li che Or ga ne, die am wirt schaft li chen Wett be werb teil neh men, ha ben Pflich -

ten ge gen über der Da ten schutz be auf trag ten. Sie hat dazu ein Merk bla tt pu bli ziert.
Das ö� ent li che Or gan muss bei spiels wei se der Da ten schutz be auf trag ten die Kon -

takt da ten der Da ten schutz be ra te rin oder des Da ten schutz be ra ters mit tei len.

Vor ei ner Da ten be kannt ga be ins Aus land hat das Or gan die Da ten schutz klau seln
mit zu tei len, wenn die Be kannt ga be in ein Land ohne einen an ge mes se nen Da ten -

schu tz er fol gt und der Da ten schu tz durch eine ver trag li che Ver ein ba rung ge währ -
leis tet wer den soll.

Wenn die Da ten schu tz-Fol gen ab schät zu ng ei ner ge plan ten Be ar bei tung von Per so -

nen da ten er gi bt, dass sie tro tz der vor ge se he nen Mass nah men ein ho hes Ri si ko für
die Per sön lich keit oder die Grund rech te der be tro� e nen Per son zur Fol ge hat, ist
das Pro je kt der Da ten schutz be auf trag ten zur Stel lung nah me vor zu le gen. Die ser
Schritt ist nicht not wen dig, wenn das ö� ent li che Or gan sei ne Da ten schutz be ra te rin
oder sei nen Da ten schutz be ra ter kon sul tiert hat.
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Stel lt das ö� ent li che Or gan eine Ver let zu ng der Da ten si cher heit fest, die vor aus -

sicht lich zu ei nem ho hen Ri si ko für die Per sön lich keit oder die Grund rech te der be -

tro� e nen Per son führt, ist dies der Da ten schutz be auf trag ten so rasch als mög lich zu
mel den.
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Private unterstehen dem DSG – aber nicht immer
ausschliesslich

Grund sätz lich ist für Pri va te das Da ten schutz ge se tz des Bun des (DSG) mass -

ge bend. Wenn sie eine kan to na le oder kom mu na le ö� ent li che Auf ga be er fül -
len, dann gilt für die se Pri va ten im Be reich die ser Auf ga be aber das Ge se tz
über die In for ma ti on und den Da ten schu tz (IDG). Die ö� ent li che Auf ga be
kann durch einen Leis tungs ver trag vom Kan ton oder der Ge mein de an Pri va te
über tra gen wer den.

Pri va te, die im Rah men ei ner Leis tungs ver ein ba rung So zi al päd ago gi sche Fa mi li en -

hil fe (SPF) oder Dienst leis tungs an ge bo te in der Fa mi li en pfle ge (DAF) er brin gen, un -

ter ste hen für die sen Teil dem IDG. In Be zug auf ihre Mit ar bei ten den fin det hin ge gen
das DSG An wen dung.

Ge mein den kön nen bei spiels wei se zur Si cher stel lung von Krip pen plät zen Leis -

tungs ver ein ba run gen mit pri vat recht lich or ga ni sier ten Kin der krip pen ab schlies sen.

Be ar bei tun gen von Per so nen da ten im Zu sam men hang mit die sen Krip pen plät zen
un ter ste hen dem IDG.

Der El tern rat ist ein selbst stän dig or ga ni sier tes Gre mi um, das die Schu le ak tiv un -

ter stüt zt. Er ist aber nicht Teil des ö� ent li chen Or gans Schu le. Der Ein sa tz im El tern -

rat stel lt eine amt li che Tä tig keit dar, wenn die Ak ti vi tät eine Grund la ge im Or ga ni -
sa ti ons sta tut und/oder im El tern rats re gle ment hat und mit Wis sen und Mit wir ken
der Schu le so wie mit Ein wil li gung der Schul lei tung er fol gt. Wenn der El tern rat Per -
so nen da ten be ar bei tet, um die im Or ga ni sa ti ons sta tut fest ge leg ten ö� ent li chen
Auf ga ben zu er fül len, ist das IDG an wend bar. Alle an de ren Da ten be ar bei tun gen fal -
len un ter die Vor ga ben des DSG.

Pri vat spi tä ler, die auf der kan to na len Spi tal lis te ste hen, un ter ste hen im Be reich des
Leis tungs auf tra gs dem IDG. Alle an de ren Ak ti vi tä ten fal len un ter die Be stim mun -

gen des DSG, etwa in per so nal recht li chen An ge le gen hei ten.

Wenn Pri va te eine kan to na le oder kom mu na le ö� ent li che Auf ga be er fül -
len, dann gilt für Tä tig kei ten in die sem Be reich das IDG.
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Zahnarztdaten für den Notfalldienst

Die Stan des or ga ni sa ti on der Zahn ärz te SSO wur de von der Ge sund heits di -
rek ti on mit der Or ga ni sa ti on des zahn ärzt li chen Not fall diensts be auf tra gt. In
Zu sam men hang mit dem In kraft tre ten des re vi dier ten Da ten schutz ge set zes
des Bun des stell te die SSO Fra gen an die Da ten schutz be auf trag te, bei spiels -

wei se zu ih rer In for ma ti ons pfli cht über ge spei cher te Da ten.

Die SSO ver eint über 1000 Zahn ärz tin nen und Zahn ärz te des Kan tons. Im Rah men
des Not fall diensts über mit telt sie die Per so nen da ten der ver füg ba ren Zahn ärz tin -

nen und Zahn ärz te an das Ae rz te fon, das die se di re kt an die be hand lungs be dürf ti -
gen Not fall pa ti en tin nen und Not fall pa ti en ten ver mit telt.

Die SSO ist pri vat recht lich or ga ni siert. Für Pri va te gel ten grund sätz lich die Be stim -

mun gen des Da ten schutz ge set zes des Bun des (DSG). Die SSO wand te sich mit Fra -

gen zum neu en DSG an die Da ten schutz be auf trag te. Es war un klar, ob sie von je der
Zahn ärz tin und je dem Zahn ar zt eine Ein wil li gung ein ho len muss, um ihre Da ten an
das Ae rz te fon wei ter ge ben zu dür fen.

Die Ab klä run gen der Da ten schutz be auf trag ten er ga ben, dass die be tro� e nen Zahn -

ärz tin nen und Zahn ärz te für die se Da ten be kannt ga be nicht ein wil li gen müs sen. Die
SSO wur de von der Ge sund heits di rek ti on mit der Or ga ni sa ti on des zahn ärzt li chen
Not fall diens tes be auf tra gt (§ 17 Abs. 1 lit. b und § 17a Abs. 1, GesG, LS 810.1

). Ge stüt zt auf die sen Leis -

tungs auf trag darf die SSO die Per so nen da ten der Zahn ärz tin nen und Zahn ärz te an
das Ae rz te fon be zie hungs wei se an die Pa ti en tin nen und Pa ti en ten be kan nt ge ben.

Wäre die Ein wil li gung je der Zahn ärz tin oder je des Zahn arz tes not wen dig, die oder
der sich für eine Not fall schicht zur Ver fü gung stel lt, wäre ein Not fall dienst prak tisch
nicht durch führ bar.

Wäre die Ein wil li gung je der Zahn ärz tin oder je des Zahn arz tes not wen dig,

wäre ein Not fall dienst prak tisch nicht durch führ bar.

(http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=810.1)
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Variantenreiche Elektrizität

Elek tri zi täts un ter neh men sind teil wei se ö� ent lich-recht lich, an de re sind pri -
vat recht lich or ga ni siert, etwa als Ak ti en ge sell schaf ten oder Ge nos sen schaf -
ten. Grund sätz lich un ter ste hen ö� ent lich-recht li che Or ga ni sa tio nen dem Ge -

se tz über die In for ma ti on und den Da ten schu tz (IDG). Pri vat recht li che Or ga -

ni sa tio nen un ter ste hen dem Da ten schutz ge se tz des Bun des (DSG).

Die Strom ver sor gung für pri va te Haus hal te un ter steht nicht dem Wett be werb. Sie
kön nen sich den Strom ver sor ger nicht aus su chen. Un ter neh men hin ge gen kön nen
das Elek tri zi täts un ter neh men frei wäh len. Die Elek tri zi täts un ter neh men be ar bei ten
als Strom ver sor ger also Per so nen da ten so wohl im Mo no pol- als auch im Markt be -

reich. Zu dem be ar bei ten die Strom ver sor ger wei te re Per so nen da ten, bei spiels wei se
der Mit ar bei ten den. Die Elek tri zi täts un ter neh men müs sen des halb für je den Be reich
eva lu ie ren, wel ches Da ten schutz recht zur An wen dung ge lan gt und wel che Auf -
sichts be hör de zu stän dig ist.

Be ar bei ten die ö� ent lich-recht lich or ga ni sier ten Elek tri zi täts un ter neh men Per so -

nen da ten im Mo no pol be reich, tun sie dies im Rah men des ö� ent li chen Leis tungs -

auf tra gs. Hier un ter ste hen sie dem IDG. Bei den Ak ti vi tä ten im Markt be reich wer den
die Be stim mun gen des DSG sinn ge mäss an ge wan dt. Das IDG ent hält die se Aus nah -

me für ö� ent li che Or ga ne, die im Wett be werb ste hen. Für alle wei te ren Be ar bei tun -

gen von Per so nen da ten, etwa bei der Per so nal ad mi nis tra ti on, wird das IDG an ge -

wen det. Die Da ten schutz be auf trag te des Kan tons Zü rich übt in al len Fäl len die Auf -
si cht aus.

Be ar bei ten pri vat recht lich or ga ni sier te Elek tri zi täts un ter neh men Per so nen da ten im
Mo no pol be reich, un ter ste hen auch sie dem IDG. Bei ih ren Ak ti vi tä ten im Markt be -

reich wer den die Be stim mun gen des DSG an ge wan dt. Für alle wei te ren Be ar bei tun -

gen von Per so nen da ten, etwa bei der Per so nal ad mi nis tra ti on, wird eben fal ls das
DSG an ge wan dt. Die Da ten schutz be auf trag te be auf sich ti gt al ler din gs bei pri vat -
recht lich or ga ni sier ten Elek tri zi täts un ter neh men aus schliess lich die Ak ti vi tä ten im
Mo no pol be reich. Der Eid ge nös si sche Da ten schu tz- und Ö� ent lich keits be auf trag te
(EDÖB) be auf sich ti gt alle wei te ren Be ar bei tun gen von Per so nen da ten.

Spe zi al fall Smart-Me te ring

Da ten be ar bei tun gen im Zu sam men hang mit Smart-Me te ring-Sys te men wer den
durch das Bun des ge se tz über die Strom ver sor gung dem DSG un ter stel lt (Strom VG,

SR 734.7 ). Dies ist eine wei te re Va -

ri an te, da hier auch Da ten be ar bei tun gen im Mo no pol be reich nach den Vor ga ben des
Da ten schutz ge set zes des Bun des be ur teilt wer den müs sen.

 (https://www.fedlex.admin.ch/eli/cc/2007/418/de)
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Kunst, Video und Masterclass – Diversität bei der
Sensibilisierung

All jähr lich am 28. Ja nu ar fin det der Eu ro päi sche Da ten schutz tag sta tt. Die
Da ten schutz be auf trag te nim mt dies zum An lass, auf die Grund rech te auf Pri -
vat sphä re und in for ma tio nel le Selbst be stim mung so wie ihre Be deu tung hin -

zu wei sen. Im Jahr 2023 bot sich die span nen de Mög lich keit, zu sam men mit
dem Ver ein We are AIA | Awa re ness in Art im Lö wen bräuare al in Zü rich die
Data Pri va cy Art Days durch zu füh ren.

Kunst er ö� net einen neu en Blick auf The men, die sonst be droh lich und un nah bar
er schei nen. Die Be su che rin nen und Be su cher konn ten an hand der aus ge stell ten
Kunst ob jek te mit Ex per tin nen und Ex per ten über die Macht von Da ten, die Über wa -

chung und die Ma ni pu la ti on durch Big-Tech-Fir men, die Nut zu ng und den Miss -

brauch von bio me tri schen Da ten und die Chan cen und Ri si ken von Al go rith men dis -

ku tie ren. Mit da bei wa ren ne ben der Da ten schutz be auf trag ten auch An ge la Mül ler
von Al go rith m Watch, NZZ-Tech no lo gie re dak to rin Ruth Ful te rer, der WoZ-Jour na list
Flo ri an Wüs t holz, die Künst le rin nen Mar ta Re vu el ta und Lau ren Hu ret, der Ku ra tor
des Hau ses für elek tro ni sche Kunst in Ba sel Bo ris Mag rini so wie die ETH-Pro fes so rin
für Ethik, Tech no lo gie und Ge sell schaft Mar ga ri ta Boenig-Lipt sin.

Ka rot ten saft und Da ten schu tz

Im Da ten schu tz-Vi deo-Wett be werb ent schied sich die Da ten schutz be auf trag te
dazu, einen Spe zi al preis für Bei trä ge zu kre ieren, die von Ju gend li chen und im schu -

li schen Um feld pro du ziert wur den. Do mi ni ka Blon ski be grün de te den Ent scheid:

«Wir fin den es toll, dass wir je des Jahr gross ar ti ge, pro fes sio nell pro du zier te Ein sen -

dun gen be kom men. Da ne ben wer den aber im mer auch sehr gute Vi de os ein ge san dt,
bei de nen der Schnitt nicht im mer ganz stim mt, der Ton Män gel hat oder die Ge -

schich te hier und da et was hol pert, weil die se Vi de os durch Ju gend li che pro du ziert
wur den, die we nig Er fah rung und Equip ment ha ben. Die se Vi de os fin den wir eben so
preis wür dig.» Der ers te Spe zi al preis ging an die Ein sen dung «Macht KI un ser Le ben
ein fa cher?» von Ma xime Kess ler und Do ro thea Röth lis ber ger. Die Jury be wer te te den
Ein sa tz der be schränk ten Mit tel als hohe Kunst. Hier kom men kei ne Schau spie le rin -

nen zum Ein sa tz und das Vi deo ist im hoch for ma ti gen Tik tok-Stil auf ge nom men,

aber es brin gt die Bot schaft auf den Pun kt: Künst li che In tel li genz kann Men schen
un ter stüt zen. Doch was ist, wenn sie uns im Stich lässt? Ihr Vi deo en det mit dem all -
seits be kann ten «Hopp la, da ist was schief ge lau fen.»

Im stim mi gen Rah men des Ki nos Ri� ra� über reich te Ami la Red zic, SRF-Im pact-Re -

dak to rin und So cial Me dia Host, die Prei se an die Ma cher teams. Die Ein sen dung
«Car rot Juice» wur de von der Fach ju ry am be s ten be wer tet. Der Kurz film von Luis
Oli vei ra, Amy Am stu tz und Yann Be lan ga zeich ne sich aus durch eine kla re Bot -
schaft so wie hand werk li che und schau spie le ri sche Top leis tun gen. Der Jury ge fie len
die lus ti gen Dia lo ge und der Wort witz. In ih rer Lau da tio sag te Do mi ni ka Blon ski: «Als
Zu schaue rin fie bert man mit, was der Grund sein könn te für die Wer bung auf dem

Doch was ist, wenn die KI uns im Stich lässt? Das Vi deo en det mit dem all -
seits be kann ten «Hopp la, da ist was schief ge lau fen.»
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Smart pho ne der Prot ago nis tin. Der Bei trag fo kus siert die Haupt mes sa ge: Pri va cy
mat ters.»

KI wird schon kon trol liert, al ler din gs nicht de mo -

kra tisch

Schon seit Jah ren sor gt die Da ten schutz be auf trag ten für die Prä senz der An lie gen
des Da ten schut zes in der Start-up-Sze ne. Am Di gi tal Fes ti val 2023 war Da ten schu tz
eines der Schwer punkt the men. Ben ja min Wal c zak, In for ma ti ker beim Un ab hän gi gen
Lan des zen trum für Da ten schu tz Schles wig-Hol stein und Mit glied der KI-Task for ce
des Bun des ver ban des der deut schen Da ten schutz be auf trag ten, lei te te eine Mas ter -
class zum The ma Da ten schu tz by De sign. Sein Rat: «Bei der Soft ware-Ent wick lung
so früh wie mög lich an den Da ten schu tz den ken. Sonst wird`s spä ter sehr schwie rig.»

Zu dem dis ku tier te er im Pa nel «KI – Freund & Hel fer» mit. Auf die Fra ge, ob und wie
KI re gu liert wer den kön ne, mein te Ben ja min Wal c zak: «KI-Sys te me wer den ja schon
heu te re gu liert. Al ler din gs ge schieht die se Re gu lie rung durch Un ter neh men. Was es
nun braucht, ist eine de mo kra ti sche Kon trol le.»

So zi al kre dit sys te me in de mo kra ti schen Ge sell -
schaf ten

In Zu sam men ar beit mit der Pau lus Aka de mie Zü rich or ga ni sier te die Da ten schutz -

be auf trag te die Po di ums dis kus si on «Kli ma ret ten mit Be loh nungs sys te men». In den
Städ ten Wien und Bo lo gna wird auf frei wil li ger Ba sis die Mo bi li tät mit ei ner be hörd -

li chen App ge trackt und um welt freund li ches Ver hal ten mit Gut schei nen be lohnt. In -

wie weit sind amt li che, di gi ta le So zi al kre dit sys te me mit un se rer frei en, de mo kra ti -
schen Ge sell schaft ver ein bar? Die Lei te rin des Fach be reichs Wirt schafts- und So zi -
al ethik der Pau lus Aka de mie Dana Sin der mann dis ku tier te mit der Da ten schutz be -

auf trag ten Do mi ni ka Blon ski, dem Co-Prä si den ten der Grün li be ra len Par tei Kan ton
Zü rich Ni co la Fors ter, dem Co-Prä si den ten vom Ver ein für eine Schweiz ohne So zi -
al kre dit sys te me Pas cal Fou quet und dem ETH-Pro fes so ren für com pu ter ba sier te
So zio lo gie Dirk Hel bing. Die E� ek ti vi tät sol cher So zi al kre dit sys te me zur Ret tung des
Pla ne ten wur de be zwei felt. Dar aus lei tet sich ab, dass der tie fe Ein gri� in die Pri vat -
sphä re durch das Track ing nicht ver hält nis mäs sig wäre.
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Datenschutz und Sicherheit – wird jetzt alles gut?

Das Sym po si um on Pri va cy and Se cu rity fand 2023 zum 27. Mal sta tt. Der Fix -

stern für alle Fach per so nen ö� ent li cher Or ga ne aus den Be rei chen Da ten -

schu tz und Cy ber si cher heit kon zen trier te sich auf zwei breit dis ku tier te, ak tu -

el le The men, die in der fort schrei ten den Di gi ta li sie rung im mer wich ti ger wer -
den.

Ei ner seits ging es um die Er war tun gen an das neue Da ten schutz ge se tz des Bun des,

das im Sep tem ber 2023 in Kraft trat. An de rer seits wur den an ge sichts der im mer
häu fi ger be kan nt ge wor de nen Ha cker an gri� e Fra gen zur Cy ber si cher heit dis ku tiert.

Kan tons rats prä si den tin Syl vie Mat ter be grüss te die rund 200 Teil neh men den. Sie
wies mit Blick auf die fort schrei ten de Di gi ta li sie rung dar auf hin, dass im mer mehr
Da ten ge sam melt wür den. «Je mehr Da ten ge sam melt wer den, des to grös ser wird
das Ri si ko der Über wa chun g», warn te sie und füg te hin zu: «Da ss rie si ge Da ten men -

gen bei ei ni gen we ni gen Tech-Gi gan ten lie gen, muss uns Sor gen ma chen.»

Zu den Her aus for de run gen der di gi ta len Ver wal tung ge hört das Zu sam men spiel
von Recht und Tech nik. Hem mt der Da ten schu tz die Di gi ta li sie rung der Ver wal tung,

wie das oft vor ge bracht wird? An der Front der Di gi ta li sie rung des Kan tons Zü rich
sieht man das an ders: «Das Da ten schutz recht un ter stüt zt uns bei der Um set zu ng
der Di gi ta li sie rungs vor ha ben sehr», er klär te Va nes sa Rüeg ger, Lei te rin Recht beim
Team Di gi ta le Ver wal tung der Staats kanz lei. Sie füg te hin zu: «Nut zen den zen triert
heisst für uns im mer auch, grund rechts kon form zu ar bei ten.»

Da mit war die Da ten schutz be auf trag te Do mi ni ka Blon ski ein ver stan den: «Beim Da -

ten schutz recht geht es um die Kon kre ti sie rung der Grund rech te. Des halb: Nur mit
Da ten schu tz kann die Di gi ta li sie rung ge lin gen. Das Ver trau en der Be völ ke rung steht
auf dem Spiel.» Die Di gi ta li sie rungs stra te gie des Zür cher Re gie rungs rats fasst die
Leit sät ze im Slo gan «ge mein sam di gi tal un ter weg s» zu sam men. Der Be auf trag te von
Bund und Kan to nen für die Di gi ta le Ver wal tung Schweiz (DVS) Pep pi no Giar rit ta
drück te es so aus: «Wenn der Mensch im Zen trum ste hen soll bei Di gi ta li sie rungs -

vor ha ben, dann braucht es auch die Be reit schaft zum Dia log mit den Men schen.»

Zu erst müs se im mer über le gt wer den, wem denn die Di gi ta li sie rung nüt zen soll,
mein te Ca the ri ne Pu gin, De le gier te für Di gi ta li sie rung des Kan ton Waadts. «Auch
hier muss beim Staat der Mensch im mer im Zen trum ste hen.»

Das pas sen de Schluss wort lie fer te Isabel Wag ner, Pro fes so rin für Cy ber Se cu rity an
der Uni ver si tät Ba sel: «Ich wünsch te mir, dass Soft ware im De fau lt-Zu stand si cher
ist und dass bei der Nor mal an wen dung nichts schief ge hen kann.»

«Das Da ten schutz recht un ter stüt zt uns bei der Um set zu ng der Di gi ta li sie -

rungs vor ha ben sehr», er klär te Va nes sa Rüeg ger, Lei te rin Recht beim Team
Di gi ta le Ver wal tung der Staats kanz lei.
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Brei tes Aus- und Wei ter bil dungs port fo lio

Die Da ten schutz be auf trag te führ te im Jahr 2023 ins ge samt 27 Aus- und Wei ter bil -
dun gen durch. Dazu ge hört die 2. Zür cher Da ten schutz ta gung mit In for ma tio nen zur
prak ti schen Um set zu ng von In for ma ti ons si cher heit und Da ten schu tz. Die Ta gung
wird zu sam men mit der ZHAW or ga ni siert und rich tet sich vor al lem an Mit ar bei ten -

de der Ge mein den im Kan ton Zü rich. Ne ben ei nem Über blick über die ak tu el le Be -

dro hungs la ge von Dr. Ser ge Droz, lei ten der tech ni scher Be ra ter beim Eid ge nös si -
schen De par te ment für aus wär ti ge An ge le gen hei ten (EDA), gab es einen Ein blick in
die Ver schlüs se lungs mög lich kei ten durch Pro fes sor Rolf Opp li ger vom Na tio na len
Zen trum für Cy ber si cher heit (NCSC).

In den Work shops be ka men die Teil neh men den prak ti sche Tipps für den Fall, dass
sie ge hackt wur den, aber auch dazu, wie Da ten si cher ge löscht wer den. Die Da ten -

schutz be auf trag te prä sen tier te die Mus ter do ku men te der Be hör de, die Ge mein den
bei der Um set zu ng der In for ma ti ons si cher heit un ter stüt zen.

Wei ter bil dungs ak ti vi tä ten gab es zu dem beim CAS Med Law an der Uni ver si tät Zü -

rich, dem CAS Da ten schutz ver ant wort li che, dem CAS So zi al hil fe und dem CAS
KESR an der ZHAW. Für KV-Ler nen de im ö� ent li chen Be reich bot die Da ten schutz -

be auf trag te das Mo dul Da ten schu tz und Amts ge heim nis an. Eben fal ls an der KV
Busi ness School im Kurs zum Fach aus weis ö� ent li che Ver wal tung wur de ein In put
zu Da ten schu tz und sei nen Werk zeu gen an ge bo ten.
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Genug Informationen für die Spitex

Ein Spi tal über wies eine Pa ti en tin an die Ge mein de-Spi tex. Die Spi tex war der
Au� as sung, dass das Spi tal nicht alle not wen di gen Da ten der Pa ti en tin zur
Ver fü gung stell te. Sie kön ne die Per son nicht rich tig pfle gen und ih rem Auf -
trag nicht nach kom men.

Eine Da ten be kannt ga be zwi schen den ö� ent li chen Or ga nen muss sich auf eine
recht li che Grund la ge stüt zen. In Ein zel fäl len kann al ler din gs auch im Rah men der
Amts hil fe um In for ma tio nen er su cht wer den, wenn die se zur Er fül lung der ge setz li -
chen Auf ga ben be nö ti gt wer den. Selbst ver ständ lich muss vor je der Da ten be kannt -
ga be eine In ter es sens ab wä gung durch ge führt wer den. Der Grund sa tz der Ver hält -
nis mäs sig keit ver lan gt, dass nur so viel In for ma ti on wei ter ge ge ben wird wie nö tig.

Der In for ma ti ons aus tausch zwi schen Spi tä lern und Spi tex ist im Pa ti en tin nen- und
Pa ti en ten ge se tz ge re gelt. Im vor lie gen den Fall kam das Spi tal nach der Prü fung der
Ver hält nis mäs sig keit zum Schluss, dass nicht die ge sam te Pa ti en ten do ku men ta ti on
für die Über wei sung an die Spi tex er for der lich ist.

Die Spi tex hat die Mög lich keit, dem Spi tal in halt li che Grün de vor zu le gen, wes halb sie
in wel chen Fäl len mehr In for ma tio nen be nö ti gt, also eine wei ter ge hen de Da ten be -

kannt ga be ver hält nis mäs sig wäre. Sie kann zu dem in ein zel nen Fäl len zu sätz li che
In for ma tio nen im Rah men der Amts hil fe an for dern.

Vor je der Da ten be kannt ga be muss eine In ter es sen ab wä gung durch ge führt
wer den.
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Verhältnismässigkeit in Zeiten einer Epidemie

Der Bund ar bei tet an der Teil re vi si on des Epi de mi en ge set zes. So soll die
Schweiz bes ser auf eine zu künf ti ge Epi de mie re agie ren kön nen. Die Da ten -

schutz be auf trag te nahm zu han den der Ge sund heits di rek ti on Stel lung zu den
be ab sich tig ten Ge set zes än de run gen.

Die Da ten schutz be auf trag te be grüsst, dass der Bund für das Con ta ct Tra cing ein
na tio na les In for ma ti ons sys tem be reit stel len wird und die Grund la gen ent spre chend
ge setz lich ge re gelt hat. Sie wies dar auf hin, dass ein sol ches Sys tem be son ders
schüt zens wer te Per so nen da ten wie die Ge sund heits da ten von er krank ten Per so nen
be ar bei ten wird. Des halb sind beim Auf bau und beim Be trieb hohe An for de run gen
zu er fül len, was den Da ten schu tz durch tech ni sche und or ga ni sa to ri sche Mass nah -

men an be lan gt.

In der Ver nehm las sungs vor la ge wird ex pli zit auf die Mög lich keit hin ge wie sen, im
teil re vi dier ten Epi de mi en ge se tz eine ge setz li che Grund la ge für eine Con ta ct-Tra -

cing-App zu ver an kern. Das Bun des amt für Ge sund heit sam melt der zeit die Rück -

mel dun gen der Kan to ne, be vor es sich für oder ge gen eine ge setz li che Grund la ge
zum di gi ta len Con tract Tra cing via Apps im Epi de mi en ge se tz ent schei det. Die Da -

ten schutz be auf trag te wies dar auf hin, dass eine ge setz li che Grund la ge für sol che
Apps not wen dig ist. Die se kann je doch kan to nal oder auf Bun des ebe ne ge scha� en
wer den.

Auch Da ten be ar bei tun gen mit Ein wil li gung müs sen
ver hält nis mäs sig sein

Der Re vi si ons ent wurf des Epi de mi en ge set zes sieht be deu ten de Än de run gen beim
Impf mo ni to ring vor. Heu te müs sen die Kan to ne bloss den An teil der ge impf ten Per -
so nen er he ben. In Zu kun ft sol len die kan to na len Be hör den Da ten über die Ge sund -

heit ei ner ge impf ten Per son er he ben dür fen, wenn die be tro� e ne Per son dazu ein -

ge wil li gt hat. Der Ge setz ge ber will den Kan to nen da mit die Mög lich keit ge ben, eine
gros se Men ge an be son ders schüt zens wer ten Per so nen da ten zu sam meln. Sie sol len
da für die Ein wil li gung der be tro� e nen Per so nen ein ho len.

Die Da ten schutz be auf trag te be ur teilt die se Re ge lung als be denk lich. Ö� ent li che
Or ga ne er fül len ge setz li che Auf ga ben. Sie dür fen Per so nen da ten be ar bei ten, wenn
dies zur Er fül lung die ser Auf ga ben not wen dig ist. Be son de re Per so nen da ten dür fen
nur be ar bei tet wer den, wenn dies in ei nem for mel len Ge se tz hin rei chend be stim mt
ist.

Wenn die vor ge se he ne Er wei te rung der Da ten be ar bei tung beim Impf mo ni to ring ge -

eig net und er for der lich zur Be kämp fung ei ner Epi de mie ist, so ist sie ver hält nis mäs -

sig und be darf kei ner Ein wil li gung durch die be tro� e nen Per so nen. Wenn die Da ten -

be ar bei tung al ler din gs nicht ver hält nis mäs sig ist, dann darf sie nicht durch ge führt
wer den, auch wenn eine Ein wil li gung vor lie gt.
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Aus kunfts pfli cht für in fi zier te und er krank te Per so -

nen

Neu ist im Epi de mi en ge se tz eine Aus kunfts pfli cht für in fi zier te oder er krank te Per -
so nen vor ge se hen. Die be tro� e nen Per so nen wer den ver pflich tet, der kan to na len
Be hör de Aus kun ft über Kon tak te zu an de ren Per so nen zu ge ben. Die se Aus kunfts -

pfli cht stel lt einen tie fen Ein gri� in das Recht auf in for ma tio nel le Selbst be stim -

mung dar. Die be tro� e nen Per so nen wer den ver pflich tet, Ein bli cke in die Zu sam -

men stel lung ih res Be kann ten-, Freun des- und Fa mi li en krei ses preis zu ge ben.

Die Da ten schutz be auf trag te wies auf die Trag wei te ei ner sol che Pfli cht hin. Sie sieht
je doch die Ver hält nis mäs sig keit als ge ge ben, wenn al ter na ti ve Mass nah men ein -

schnei den der wä ren. Dies wäre der Fall, wenn sta tt des Con ta ct Tra cin gs nur noch
Kon takt ver bo te und Lock downs mög lich wä ren.

Wenn die Er wei te rung der Da ten be ar bei tung beim Impf mo ni to ring ge eig -

net und er for der lich zur Be kämp fung ei ner Epi de mie ist, so ist sie ver hält -
nis mäs sig und be darf kei ner Ein wil li gung.
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