Antrag des Regierungsrates vom 10. Januar 2024 KR-Nr. 34842021

Beschluss des Kantonsrates
iiber die Erledigung der Motion
KR-Nr. 348/2021 betreffend Schaffung einer
kantonalen E-ID fiir natiirliche Personen

Der Kantonsrat,

nach Einsichtnahme in den Bericht und Antrag des Regierungsrates vom
10. Januar 2024,

beschliesst:

1. Die Motion KR-Nr.348/2021 betreffend Schaffung einer kanto-
nalen E-ID fiir natiirliche Personen wird als erledigt abgeschrieben.

II. Mitteilung an den Regierungsrat.

Der Kantonsrat hat dem Regierungsrat am 21. Februar 2022 folgende
von Kantonsritin Beatrix Frey-Eigenmann, Meilen, und Mitunterzeich-
nenden am 4. Oktober 2021 eingereichte Motion zur Berichterstattung
und Antragstellung tiberwiesen:

Der Regierungsrat wird aufgefordert, eine gesetzliche Grundlage fiir
Inhalt, Ausstellung, Verwendung, Sperrung und Widerruf von anerkann-
ten elektronischen Einheiten zu schaffen, die zur Identifizierung natiir-
licher Personen verwendet werden kann (E-ID).

Die kantonale E-ID soll
a. die sichere Identifizierung im elektronischen Geschéftsverkehr unter

Privaten und Firmen, von Privaten und Firmen mit Behorden sowie

zwischen Behorden fordern und die rechtsverbindliche digitale Signa-

tur ermoglichen;

b. den Schutz der Personlichkeit und der Grundrechte von Personen, iiber
die Daten bearbeitet werden, gewihrleisten und insbesondere die
Grundsitze der Datensparsamkeit und der redundanzfreien Daten-
speicherung beriicksichtigen;

c. die Standardisierung und die Interoperabilitit der E-ID sicherstellen
unter den Kantonen und mit dem Bund;
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d. auch von den Gemeinden und Stiddten genutzt und eingesetzt werden
konnen;

e. vom Kanton selber, zusammen mit anderen Kantonen oder zusammen
mit dem Bund angeboten werden. Fiir die technische Losung sollen
bestehende Technologien beriicksichtigt und in Zusammenarbeit mit
der Privatwirtschaft weiterentwickelt werden.

Bericht des Regierungsrates:

I. Ausgangslage

Mit der am 21. Februar 2022 iiberwiesenen Motion KR-Nr. 348/2021
wurde der Regierungsrat beauftragt, dem Kantonsrat eine gesetzliche
Grundlage fiir eine kantonale E-ID fiir natiirliche Personen zu unter-
breiten, die bestimmten Anforderungen zu geniigen hat. In der Begriin-
dung zur Motion wird auf das an der Volksabstimmung vom 7. Médrz 2021
abgelehnte Bundesgesetz vom 27. September 2019 iiber elektronische
Identifizierungsdienste (E-ID-Gesetz; BGEID 2019) Bezug genommen
und vorgebracht, dass eine zuverldssige und sichere E-ID ein wichtiger
Schliissel fiir die weitere Digitalisierung sei. Um die Vorbehalte der Stimm-
berechtigten gegen private Anbietende von elektronischen Identitéts-
dienstleistungen zu respektieren, solle der Kanton den Ziircherinnen und
Ziirchern eine E-ID mit staatlichen Vorgaben ermdoglichen, jedoch auch
sicherstellen, dass die Losung auf bestehender Innovation und Techno-
logie der Privatwirtschaft aufbaue und dass unnotige staatliche Entwick-
lungen vermieden und die Kosten minimiert wiirden. Zudem konne sich
der Kanton Ziirich als Pilotregion fiir eine Bundeslosung zur Verfiigung
stellen.

2. Rechtsetzungskompetenz fiir die Herausgabe einer E-ID als
amtlicher Identitiatsnachweis

Der Regierungsrat hat sich nach der Ablehnung des BGEID 2019 an
der Volksabstimmung vom 7. Mérz 2021 intensiv mit dem Thema E-ID
auseinandergesetzt. Zur Klarung der rechtlichen Ausgangslage auf kan-
tonaler Ebene wurde ein Rechtsgutachten bei Prof. Dr. Andreas Glaser,
Universitét Ziirich, in Auftrag gegeben (Andreas Glaser, Rechtsgrund-
lagen fiir ein «elektronisches Identifikationsmittel» [E-ID] im Kanton
Ziirich, Rechtsgutachten im Auftrag der Staatskanzlei Kanton Ziirich
vom 4. Oktober 2022, nachfolgend: Gutachten). Aus dem Gutachten geht
im Wesentlichen hervor, dass der Bund gestiitzt auf Art.38 Abs. 1 und
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Art. 121 Abs. T der Bundesverfassung (BV, SR 101) die Kompetenz zur
Regelung der Herausgabe einer E-ID durch staatliche Behdrden in Form
eines amtlichen Ausweises hat (Gutachten, S. 10). Der Bund besitzt des
Weiteren die Zustédndigkeit fiir den Einsatz und die Verwendung einer
E-ID in Verfahren vor eigenen Behorden des Bundes sowie vor kantona-
len und kommunalen Behorden, soweit diese Bundesrecht vollziehen. Der
Bund besitzt zudem die Gesetzgebungskompetenz beziiglich des Ein-
satzes einer E-ID im Privatrechtsverkehr gestiitzt auf Art. 122 Abs. 1 BV
(Gutachten, S. 14). Der Kanton ist folglich in diesen Bereichen nicht kom-
petent zum Erlass einer E-ID. Den Kantonen verbleibt die Kompetenz
zur Regelung des Einsatzes und der Verwendung einer elektronischen
Identifikationslosung (ohne Funktion eines amtlichen Ausweises) im Voll-
zug von kantonalem und kommunalem Recht (Gutachten, S.13).

Der Bund beabsichtigt, seine Gesetzgebungskompetenz wahrzuneh-
men. Direkt nach der Ablehnung des BGEID 2019 wurden erneute Ge-
setzgebungsarbeiten gestartet und am 22. November 2023 hat der Bun-
desrat die Botschaft zum neuen Bundesgesetz liber den elektronischen
Identitdtsnachweis und andere elektronische Nachweise (E ID-Gesetz,
BGEID) verabschiedet (Botschaft einsehbar unter fedlex.admin.ch/eli/
fga/2023/2842/de). Gemiss der Vorlage wird die E-ID vom Bund heraus-
gegeben und soll den grosstmoglichen Schutz der personlichen Daten
gewihrleisten. Die zum Zweck der E-ID geschaffene staatliche Vertrau-
ensinfrastruktur soll auch von den kantonalen und kommunalen Behorden
sowie von Privaten fiir die Ausstellung von elektronischen Nachweisen
genutzt werden konnen (Botschaft zum Bundesgesetz {iber den elektro-
nischen Identitdtsnachweis und andere elektronische Nachweise, S. 3 f.).

Im Rahmen des BGEID soll die Losung fiir die E-ID so ausgestaltet
sein, dass sie als staatliches elektronisches Identifikationsmittel zum
Nachweis der eigenen Identitét in der virtuellen Welt dient und folglich
vergleichbar ist mit Identitétskarte oder Pass in der physischen Welt (Gut-
achten, S. 6). Tritt das BGEID dereinst in Kraft und ist diesem eine ab-
schliessende Regelung der E-ID zu entnehmen, gilt das Bundesrecht ge-
miss Art. 49 Abs. 1 BV vorrangig, selbst wenn das kantonale Recht noch
dem Bundesrecht widersprechende Regelungen enthalten sollte (Gutach-
ten, S. 39).

Dies zeigt, dass der Kanton nur sehr begrenzt iiber die Kompetenz zum
Erlass einer eigenen elektronischen Identitét verfiigt. Insbesondere ist er
nicht zusténdig fiir die Einfiihrung einer E-ID im Sinne eines amtlichen
Ausweises.
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3. Authentifizierungsdienst der Schweizer Behorden

Fiir eine rechtssichere Interaktion mit Behorden muss die Identitét der
Nutzenden in angemessener Qualitdt nachweisbar sein. Fiir 6ffentliche
digitale Dienstleistungen ist es deshalb oftmals notig, Kontakt- und
Identitdtsdaten zu erfassen, mittels derer der Zugriff auf elektronische
Dienste gesichert werden kann (Login). Mit einem Authentifizierungs-
bzw. Authentisierungsvorgang erfolgt die elektronische Uberpriifung
einer behaupteten Identitit eines Subjekts nach bestimmten Vorgaben.
Das Login ist rechtlich von der E-ID im Sinne eines amtlichen Ausweises
(siehe Ziff. 2) zu unterscheiden.

Das Vorhaben «Authentifizierungsdienst der Schweizer Behorden
(AGOV)» des Bundes zielt auf die schweizweite Bereitstellung eines
solchen Authentifizierungsservices ab. Mit AGOYV sollen sich natiirliche
Personen vor allen Schweizer Behorden sicher identifizieren konnen,
wenn dies fiir eine Behordenleistung erforderlich ist. Im Hinblick auf die
kiinftige staatliche E-ID geméss BGEID wird AGOV zudem die Aus-
weisleistung der staatlichen Schweizer E-ID integrieren kénnen und
direkt daraus behordliche Login-Verfahren ableiten.

AGOV wird vom Bund entwickelt und betrieben und ist durch die
Bundesgesetzgebung geregelt. Gestiitzt auf Art. 11 Abs. 3 des Bundesge-
setzes liber den Einsatz elektronischer Mittel zur Erfiillung von Behorden-
aufgaben (EMBAG, SR 172.019) wird AGOV auch den Kantonen und
Gemeinden als IKT-Mittel zur Verfiigung gestellt. Die Kantone kénnen
den Dienst im Rahmen ihrer Bedarfsverwaltung einsetzen.

Bei AGOV handelt es sich nicht um eine E-ID im Sinne eines amtli-
chen Ausweises (siche Ziff. 2). Die mit AGOV angebotenen Identitéts-
und Zugriffsverwaltungsdienste gewéhrleisten jedoch, dass sich Nutze-
rinnen und Nutzer sicher identifizieren kdnnen, wo dies fiir eine elektro-
nisch angebotene Behordenleistung notwendig ist. Um diese Moglichkeit
moglichst bald anbieten zu konnen, ist der Kanton Ziirich als Pilotkanton
am Projekt AGOV beteiligt. Der Einsatz von AGOV im Rahmen des
elektronischen Leistungsangebots des Kantons wird im Laufe des Jah-
res 2024 moglich sein.

Fiir den kiinftigen Einsatz von AGOV im Rahmen des Verwaltungs-
verfahrens werden mit der Verordnung iiber elektronische Verfahrens-
handlungen im Verwaltungsverfahren (VeVV) rechtliche Grundlagen
geschaffen. Der Vorentwurf der VeV'V befindet sich gegenwértig in der
Vernehmlassung (RRB Nr. 1286/2023). Ergidnzend dazu sollen mit dem
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Rechtsetzungsprojekt zur Schaffung von Rechtsgrundlagen zu digitalen
Basisdiensten (RRB Nr. 1230/2023) formell-gesetzliche Grundlagen fiir
den kiinftigen erweiterten Einsatz von AGOV als Identitéts- und Zugriffs-
verwaltungsdienst fiir digitale Leistungen aller 6ffentlichen Organe im
Kanton geschaffen werden.

4. Schlussfolgerungen

Die Bereitstellung einer zuverlédssigen und sicheren E-1D ist fiir die
Kantonsverwaltung von hochster Prioritét als zentrale Voraussetzung
fiir den Ausbau des digitalen Angebots fiir Bevolkerung und Unterneh-
men. Auf kantonaler Ebene ist der gesetzgeberische Handlungsspiel-
raum fiir die Regelung und Herausgabe einer E-ID indessen &dusserst
begrenzt und die mit dem Erlass des BGEID beabsichtigte Bundesrege-
lung wird gegeniiber kantonalem Recht dereinst vorrangige Geltung haben.
Liesse der Regierungsrat vor diesem Hintergrund eine Gesetzesédnderung
fiir die Herausgabe einer kantonalen E-ID ausarbeiten, stiinde dies im
Widerspruch zu Art. 70 Abs. 2 der Kantonsverfassung (LS 101), wonach
die Verwaltung effizient und sparsam zu handeln hat.

Indem der Kanton Ziirich sich als Pilotkanton bei AGOV beteiligt,
kann er indessen voraussichtlich bereits 2024 ein Login fiir den Zugang
zu digitalen Angeboten der kantonalen Verwaltung anbieten. Damit kann
dem Anliegen nach einer sicheren, kosteneffizienten und anschlussfahigen
Identifizierung im Bereich der Behordenleistungen noch vor Inkrafttreten
des neuen BGEID Rechnung getragen werden. Nicht zuletzt trigt AGOV
auch dazu bei, dass der Kanton Ziirich im Hinblick auf die kiinftige staat-
liche E-ID des Bundes vorbereitet ist. Der Bundesrat plant, diese ab 2026
anzubieten.

Gestiitzt auf diese Erwigungen ersucht der Regierungsrat den Kan-
tonsrat, die Motion KR-Nr. 348/2021 als erledigt abzuschreiben.

Im Namen des Regierungsrates

Der Prisident: Die Staatsschreiberin:
Mario Fehr Kathrin Arioli



