Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 14. Mai 2025

KR-Nr. 69/2025

495. Anfrage (Wahl- und Abstimmungsmanipulation durch
sogenannte soziale Netze, Bots und kiinstliche Intelligenz)

Kantonsrat Felix Hoesch, Ziirich, und Mitunterzeichnende haben am
3.Mairz 2025 folgende Anfrage eingereicht:

Wahlen und Abstimmungen stellen das Fundament der direkten De-
mokratie dar. Im Zentrum steht, die Stimmbevolkerung von der eigenen
Meinung zu iiberzeugen. Neben den inhaltlichen Argumenten war auch
schon seit der Antike die Werbung ein wichtiges Mittel, um zu iiberzeu-
gen. Heute wird dazu auch auf neuen, zumeist elektronischen und oft
untereinander vernetzten Kanélen geworben, die von der Stimmbevol-
kerung oft schwierig einzuschétzen sind.

Mit den neusten Techniken der Steuerung von sozialen Netzen, bei
denen auch kiinstliche Intelligenz (KI) im Spiel ist, kann man unter
Umstidnden nicht nur von einer gezielten Abstimmungsbeeinflussung,
sondern bereits von Wahl- oder Abstimmungsmanipulation sprechen.
Bei den Prisidentschaftswahlen vom 24. November 2024 in Ruménien
steht der dringende Verdacht zumindest im Raum, wie unter anderem
beim Digital Forensic Research Lab! berichtet wird.

In der Europiischen Union (EU) wurde gestiitzt auf das Gesetz tiber
digitale Dienste (DSA) ein formliches Verfahren gegen TikTok in die
Wege geleitet. Es geht bei diesem Verfahren darum, systemische Risi-
ken im Zusammenhang mit der Integritit von Wahlen ordnungsgeméss
zu bewerten und zu mindern?.

Weder der Bund noch der Kanton Ziirich kennen ein solches Instru-
ment, obwohl wir uns dank unserer direkten Demokratie mit vielen Wah-
len und Abstimmungen exponieren. Umso wichtiger ist es, dass wir uns
mit diesem Thema auseinandersetzen und auf der Hut sind, damit unse-
re Wahlen und Abstimmungen fair und frei von Manipulation sind.

In diesem Zusammenhang bitten wir den Regierungsrat um die Be-
antwortung der folgenden Fragen:
1. Wie bewertet der Regierungsrat die Risiken von Wahlmanipulatio-
nen durch:
a. Gezielte Desinformationskampagnen in sozialen Medien;
b. Einsatz von KI-generierten Deepfakes und Falschinformationen;
c. Mikrotargeting von Wéhlergruppen?

I https://dfrlab.org/2024/12/12/romania-candidate-telegram-tiktok

2 https://ec.europa.eu/commission/presscorner/detail/de/ip_24_6487
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2. Welche konkreten technischen und rechtlichen Massnahmen plant der
Kanton, auch in Zusammenarbeit mit dem Bund, anderen Kantonen
und den Gemeinden, um die Wahlintegritét zu schiitzen? Insbeson-
dere:

a. Entwicklung von Erkennungssystemen fiir Manipulation durch KI
b. Regulierung von politischer Werbung in digitalen Medien

c. Aufklarungskampagnen fiir die Stimmberechtigten

d. Verbesserung der Medienkompetenz der Bevolkerung

3. Welche Lehren konnen aus internationalen Erfahrungen, insbeson-
dere den Présidentschaftswahlen vom 24. November 2024 in Rumai-
nien, gezogen werden?

4. Wie will der Kanton die Wahlbehorden darauf vorbereiten und die
Zusammenarbeit mit Technologieunternehmen und Sicherheitsex-
pert:innen starken?

5. Macht der Kanton Risikoabschétzungen fiir die Beeintridchtigung
von Wahlergebnissen iiber elektronische Wege?

Auf Antrag der Direktion der Justiz und des Innern

beschliesst der Regierungsrat:

I. Die Anfrage Felix Hoesch, Ziirich, und Mitunterzeichnende wird
wie folgt beantwortet:

Zu Frage 1:

Eine funktionierende Demokratie verlangt, dass die Stimmberech-
tigten ihren Entscheid gestiitzt auf einen moglichst freien und umfas-
senden Prozess der Meinungsbildung treffen. Die Stimmberechtigten
sollen sich ihre Meinung unbeeinflusst von Desinformation bilden kon-
nen. Desinformation ist die gezielte Verbreitung von falschen, irrefiih-
renden Informationen, um jemanden zu tduschen oder zu beeinflussen;
oft auch, um in politische Prozesse einzugreifen. Neben Texten, Zahlen
oder Zitaten konnen auch Bilder und Videos manipuliert werden. Neue
Mittel und Technologien der Kommunikation wie etwa die Kiinstliche
Intelligenz (KI) bieten fiir demokratische Prozesse neben Chancen
(z.B. Faktenchecks) auch Risiken. Sie konnen fiir Beeinflussung und
Desinformation eingesetzt werden, z.B. in der Form von sogenannten
«Deepfake-Videos» in den sozialen Medien oder «Targeting» zu politi-
schen Zwecken. Bei Letzterem soll mithilfe von Algorithmen das Ver-
halten von Menschen gezielt beeinflusst werden (vgl. dazu auch die
Rechtliche Basisanalyse des Bundesamtes fiir Justiz vom 31. August 2024
im Rahmen der Auslegeordnung zu den Regulierungsansétzen im Be-
reich kiinstliche Intelligenz, S. 35).
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Der Bericht des Bundesrates vom 19.Juni 2024 (in Erfiillung des
Postulats Nr. 22.3006 der Sicherheitspolitischen Kommission des Natio-
nalrats) identifiziert Desinformationskampagnen und Beeinflussungs-
aktivitdten als ernsthafte Bedrohung fiir die politische Meinungs- und
Willensbildung in der Schweiz. Befragungen zur Medien- und Informa-
tionskompetenz der Bevolkerung wiirden zeigen, dass die gewandelte
Nutzung der Medien und die technologischen Entwicklungen die Her-
ausforderungen im Umgang mit Beeinflussungsaktivitdten und Des-
information erhohen. Gleichzeitig wird im Bericht aber auch betont,
dass es keine Hinweise gebe, wonach eidgendssische Urnengénge in der
Vergangenheit ein direktes Ziel von Beeinflussungsaktivitdten gewesen
seien (S. 14 ff.).

Der Regierungsrat teilt die Einschédtzung des Bundes. Er liess im Be-
richtsjahr 2024 erstmals einen Risikobericht erstellen, der kiinftig jahr-
lich erscheinen wird. Der Risikobericht dient dem Regierungsrat im
Rahmen des Integralen Risikomanagements als Ubersicht iiber die
Toprisiken, um auf dieser Grundlage Massnahmen, Reduktionsziele
und Zustdndigkeiten zu beschliessen. Als Toprisiken eingestuft werden
Risiken aufgrund ihrer Grosse und weil sie an mehreren Stellen in der
Verwaltung wirken. Der Risikobericht 2024 stuft «Desinformation»
(d.h. Einflussnahme auf die freie Meinungsbildung bei demokratischen,
rechtsstaatlichen Entscheiden) als eines der zehn Toprisiken ein. Es stellt
das dritte Toprisiko im roten Bereich dar. Die Risikomatrix qualifiziert
die Eintrittswahrscheinlichkeit von «Desinformation» als «sehr wahr-
scheinlich» und das Schadensausmass als «wesentlich». Der Risikobe-
richt 2024 hilt dazu fest, dass Desinformation einen gesellschaftlichen
Ursprung hat und gleichzeitig stark mit technologischen Entwicklungen
verkniipft ist. Desinformation spielt zunehmend eine bedeutende Rolle
bei Wahlen und Abstimmungen und kann das Vertrauen in die demo-
kratischen Institutionen und rechtsstaatlichen Prozesse stark gefdhrden
(Geschiftsbericht 2024, Teil I: Regierungsrat, S. 40 ff.).

Zu Frage 2:

Der Regierungsrat legte im Risikobericht 2024 fest, dass dem Topri-
siko «Desinformation» mit zwei spezifischen Massnahmen entgegen-
getreten werden soll: Einerseits durch die Weiterentwicklung der Friih-
erkennung und anderseits durch verstirkte Sensibilisierung der Bevol-
kerung zum Umgang mit Desinformation. Privention und Sensibilisie-
rung stehen demzufolge im Zentrum bei der Bekdmpfung von Desin-
formation.

Auf Bundesebene wird zurzeit eine Motion behandelt, die den Bun-
desrat beauftragen soll, eine interdisziplindre Koordinationsstelle fiir
Lagebild und Gegenmassnahmen zum Kampf gegen Desinformation
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und Beeinflussungsaktivitidten schaffen (Motion Nr. 24.4644). Zudem ist
ein Postulat hingig, wonach der Bundesrat einen Antrag der Schweiz auf
Beobachterstatus im «G7 Rapid Response Mechanism» priifen solle
(Postulat Nr. 24.4626). Der «G7 Rapid Response Mechanism» wurde
von den Staats- und Regierungschefs der G7-Staaten am Gipfel 2018
eingerichtet, um die Koordinierung der G7-Partner im Fall von Bedro-
hungen ihrer Demokratie zu starken. Er soll als Plattform dienen, mit-
tels derer die G7-Partner Informationen austauschen, gemeinsam Be-
drohungen analysieren und gegebenenfalls Vorschlége fiir eine koordi-
nierte Antwort entwickeln. Der Bundesrat beantragte den eidgendossi-
schen Riten, sowohl die Motion als auch das Postulat anzunehmen.

Was mogliche technische Massnahmen betrifft, konnten in Zukunft
sogenannte «Digital Risk Protection Services» einen hilfreichen Beitrag
leisten. Sie tiberwachen das Internet, einschliesslich Sozialmedien, Fo-
ren und Webseiten, um frithzeitig mogliche Anzeichen von Desinforma-
tion zu erkennen (z. B. nachgeahmte Inhalte, falsche Profile auf den So-
zialmedien und betriigerische Apps). Der Bund forscht zudem —zusam-
men mit Schweizer Hochschulen — in verschiedenen Projekten zu tech-
nologischen Aspekten im Zusammenhang mit Beeinflussungsaktivi-
titen und Cyberabwehr. Es bleibt darauf hinzuweisen, dass die Inter-
netnutzerinnen und -nutzer ihre «digitale Integritédt» effizient schiitzen,
indem sie starke Methoden zur Authentifizierung verwenden und ihre
Online-Profile regelmaéssig auf verdédchtige Aktivitdten hin kontrollie-
ren. Von zentraler Bedeutung ist dabei der Schutz der «Social Media
Accounts» von Politikerinnen und Politikern; insbesondere diese Kon-
ten sollten im demokratischen Prozess weder kompromittiert noch zur
Verbreitung von Desinformation oder anderen schidlichen Inhalten
missbraucht werden konnen.

Gesetzgeberische Massnahmen auf Stufe des Kantons erachtet der
Regierungsrat im Ubrigen als wenig zielfiithrend. Vor allem deshalb,
weil sie — beschréankt auf das Gebiet des Kantons —zu kurz greifen wiir-
den, um den (zumeist) grossflichigen Beeinflussungsaktivititen juris-
tisch angemessen zu begegnen. Die schweizerische Gesetzgebung enthilt
zudem bereits einschldgige Normen, die bei Desinformation und Fehl-
information zur Anwendung kommen; insbesondere der bestehende
Rechtsrahmen bei behordlichen Falschinformationen kann als umfas-
send betrachtet werden (auch mit Blick auf die Rechtsprechung des
Bundesgerichts).

Regelungsliicken bestehen allerdings hinsichtlich der grossen Kom-
munikationsplattformen (z. B. Google, Facebook, YouTube und Twitter
[vel. dazu die Rechtliche Basisanalyse des Bundesamtes fiir Justiz vom
31. August 2024 im Rahmen der Auslegeordnung zu den Regulierungs-
ansitzen im Bereich kiinstliche Intelligenz, S.34]). Der Bundesrat
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plante, eine Vernehmlassungsvorlage auszuarbeiten, um die Kommu-
nikationsplattformen regulieren zu konnen. Die Rechte der Nutzenden
sollen dabei gestdrkt und den Plattformen gewisse Sorgfaltspflichten auf-
erlegt werden. Verschiedene dieser Aspekte werden nicht zuletzt auch
algorithmische Systeme betreffen, die von den Plattformen eingesetzt
werden (z.B. zur Moderation oder zum Ranking von Inhalten). Das
Geschift wurde allerdings verschoben und der Bundesrat hat noch kei-
nen Entscheid gefillt. Die geplante Regulierung wiirde zum Schutz de-
mokratischer Prozesse (6ffentliche Meinungsbildung) und des Rechts-
staats beitragen. Der Bundesrat sprach sich zudem Anfang 2025 dafiir
aus, dass die Schweiz die Konvention des Europarates zu Kiinstlicher
Intelligenz ratifiziert und die dafiir notwendigen Anpassungen im
Schweizer Recht vornimmt. Die zustdndigen Departemente des Bundes
werden bis Ende 2026 eine Vernehmlassungsvorlage ausarbeiten.

Zu Frage 3:

Der Regierungsrat dussert sich grundsétzlich nicht zu den inneren
Angelegenheiten anderer Staaten. Aufgrund der unterschiedlichen poli-
tischen, gesellschaftlichen und institutionellen Gegebenheiten sind Ver-
gleiche zwischen der Schweiz bzw. dem Kanton Ziirich und anderen
Léandern ohnehin nur von beschrdnktem Nutzen. Der zuvor erwéhnte
Bericht des Bundesrates attestiert der Schweiz im internationalen Ver-
gleich bestimmte institutionelle und strukturelle Resilienzfaktoren.
Ausblickend fiihrt der Bundesrat im Bericht aus, dass die Schweiz durch
ihre Kleinrdumigkeit, regelméssige demokratische Partizipation, den
hohen Bildungsgrad sowie das Vertrauen in die politischen Institutionen
und die Medien institutionell relativ robust sei gegen Beeinflussungs-
aktivitdten und Desinformation (Beeinflussungsaktivitdten und Des-
information, Bericht des Bundesrates in Erfiillung des Postulats 22.3006
der Sicherheitspolitischen Kommission des Nationalrats, S. 17f.).

Zu Frage 4:

Die Wahlbehorden sind fiir die korrekte und gesetzeskonforme Durch-
fithrung der Wahlen zustéindig. Wahlleitende Behdrden im Kanton Zii-
rich sind der Regierungsrat fiir kantonale und die Gemeindevorstidnde
fiir kommunale Angelegenheiten. Die administrativen und operativen
Aufgaben zur Vorbereitung und Durchfiihrung fithren dabei die zu-
stindigen Stellen der kantonalen Verwaltung, der Gemeindeverwaltung
sowie die Gemeindewahlbiiros (als Milizbehorde) aus. Zu diesen Auf-
gaben zédhlen etwa die Vorbereitung und der Versand der Wahlunter-
lagen, die Gewihrleistung, dass die Stimme (an der Urne) abgegeben
werden kann, sowie die Auszdhlung, Ermittlung und anschliessende
Veroffentlichung der Ergebnisse. Die Erkennung und Bekdmpfung von
Desinformation und Beeinflussungsaktivitdten ginge daher weit iiber
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die Aufgaben der kantonalen und kommunalen Wahlbeh6rden hinaus.
Desinformation und Beeinflussungsaktivitidten sind eine gesamtgesell-
schaftliche Herausforderung, die eine koordinierte Zusammenarbeit
verschiedener Behorden auf allen Ebenen des Staates, der Wissenschaft
und Zivilgesellschaft erfordern.

Zu Frage 5:

Der Kanton Ziirich setzt zur Ubermittlung und Ermittlung von Wahl-
und Abstimmungsergebnissen eine Applikation (VOTING) ein, deren
Quellcode offengelegt ist. Ziel der Offenlegung ist es, mogliche Schwach-
stellen aufzudecken und beheben zu konnen. Die Applikation l4uft im
kantonalen Datennetzwerk fiir die Verwaltung des Kantons und fiir die
Gemeinden. Die Betreiberinnen der Applikation und des Datennetz-
werkes sowie auch das kantonale Zentrum fiir Cybersicherheit iiber-
wachen den Einsatz vor und wihrend den Urnengéngen und stehen mit
den fiir Wahlen und Abstimmungen zustdndigen Stellen im Austausch.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Direktion der Justiz und des Innern.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli
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